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Avant-propos

En 1983, le film Wargames relate les « exploits » de Kevin Mitnick, un pirate rendu
célèbre pour avoir notamment réussi à s’infiltrer dans l’ordinateur du commande-
ment de la défense aérienne américaine. Vingt ans plus tard, la réalité a largement
dépassé la fiction. Les virus informatiques, ou de façon plus générale les codes
malveillants, sont partout. Les effets de cette pandémie sont multiples. Tout le
monde est concerné, le particulier comme l’entreprise.

L’époque où quelques étudiants en informatique créaient des virus est révolue.
Place à la cybercriminalité. Le principal objectif des pirates et des organisations cri-
minelles est l’argent. Tous les moyens sont bons : faux sites de banque incitant les
clients à donner leurs coordonnées bancaires pour ensuite faire des prélèvements
(technique du phishing), intrusions dans les réseaux d’entreprises pour voler des
informations stratégiques ou mener des opérations de désinformation afin de faire
capoter un projet, espionnage d’ordinateurs, tentative de racket d’une entreprise en
saturant son site, etc.

Cette nouvelle forme de délinquance coûte très cher. Selon le FBI, les virus, les
intrusions sur les réseaux et les autres incidents relatifs à la sécurité coûtent, chaque
année, environ 70 milliards d’euros aux entreprises américaines ! En France, des sta-
tistiques similaires sont rares et ne sont pas rendues publiques. C’est la culture du
secret, une particularité qui n’est pas propre à notre pays1 mais qui semble néan-
moins plus développée chez nous… Résultat, il est très difficile d’estimer l’étendue
de ce fléau. Les banques, les sites ou les entreprises victimes de piratage ne commu-
niquent que très rarement. Même les services spécialisés de la police ont le plus
grand mal à connaître ces affaires ou à convaincre les victimes de porter plainte afin
de lancer des enquêtes !

Aujourd’hui, les escrocs du net emploient des méthodes de plus en plus sophisti-
quées et de plus en plus ciblées. Il ne s’agit plus d’infecter la toile entière mais
d’atteindre une cible précise : une entreprise ou un profil d’internautes (les clients de

1. Selon le FBI, seulement 25% des entreprises américaines victimes d'attaques avertissent les
autorités.
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telle ou telle banque). Pour mener à bien leurs opérations ils peuvent même faire
leurs emplettes sur Internet.

Des sites plus ou moins discrets permettent d’acheter toute une panoplie : virus,
logiciels espion, programmes permettant de prendre le contrôle à distance d’un PC,
etc. On peut même y trouver des numéros de carte bancaire et des codes entre 3 et
100 euros.

Le plus inquiétant est qu’en faisant quelques requêtes précises sur un moteur de
recherches on peut trouver ce même genre de programmes en libre accès sur des
blogs éphémères. Frustré de ne pas avoir obtenu une promotion, un employé peut
ainsi se venger en infectant le réseau de son entreprise. Un ancien amant peut lui
aussi se venger en espionnant le PC de son ex-compagne. Il peut ainsi récupérer le
numéro et le code d’accès de sa carte bancaire afin de faire des achats sur Internet.
Cette évolution inquiète de plus en plus les responsables de la sécurité informatique.

Mais le plus grand danger se situe au niveau des données personnelles. Selon Pri-
vacy Rights Clearinghouse, quelque 90 millions de personnes (pas uniquement amé-
ricaines compte tenu de la mondialisation des réseaux informatiques) ont été
victimes d’un vol d'identité aux États-Unis entre avril 2005 et juillet 2006. Selon
cette ONG spécialisée dans les questions de sécurité de données sensibles, près de la
moitié de ces pertes sont classables dans la colonne des « vols prémédités à fins
d'exploitations nuisibles ». Il ne se passe plus un jour sans qu’on apprenne la
« disparition » de l’ordinateur portable d’un cadre supérieur ou l’intrusion dans une
entreprise. Fin août 2006, la boutique en ligne du géant américain des télécommuni-
cations AT&T a été piratée. Les fiches client (avec le numéro de carte de crédit) de
plus de 19 000 personnes ont été dérobées.

Parfois, le travail des pirates est « facilité » par des entreprises. Début août 2006,
AOL a divulgué par erreur les données personnelles de 650 000 abonnés.

L’avenir est plutôt sombre. Messagerie instantanée, téléphone IP, téléphones por-
tables… Tous ces moyens de communication vont être, à plus ou moins brève
échéance. Les particuliers et les entreprises doivent donc redoubler de vigilance car
les différents logiciels de sécurité (antivirus, antispams, pare-feu…) ne peuvent pas
garantir une sécurité à 100 %. Quoiqu’en disent certains éditeurs qui confondent
marketing et efficacité.

En matière de sécurité informatique, le maillon faible est - et restera toujours - l’uti-
lisateur. Les pirates le savent. Vous aussi vous en serez persuadé après avoir lu ce livre.
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« Les braquages de fourgons blindés existeront toujours mais on ne peut pas en faire
plusieurs dans la journée ou dans la semaine ! C’est le cas des attaques
informatiques : on peut « automatiser » des opérations quotidiennes. Et en plus, le
coût (en termes de moyens nécessaires à l’attaque et de risques juridiques et physi-
ques) est moins élevé… ». Pour ce spécialiste très au fait de la cyberdélinquance,
l’avenir apparaît donc comme une évidence : les hold-up virtuels vont augmenter.

Pour tous les experts que nous avons rencontrés, cette évolution est très récente.
L’information est bien sûr très difficile à vérifier mais il semblerait que, pour la pre-
mière fois en 2005, le montant des vols générés sur Internet soit supérieur à celui du
trafic de biens réels. Selon les estimations des chercheurs de l’organisation Compu-
ter Econmics, en 2004, le montant des pertes engendrées par ces différentes attaques
était de presque 18 milliards de dollars.

L’époque des informaticiens qui créaient des virus dans leur chambre est révolue.
Le développement des moyens de télécommunication et la très forte dépendance des
entreprises, et de la société en général, ont favorisé l’émergence de la cybercrimina-
lité. Ce terme regroupe trois types d’infraction différents :

• Les infractions relatives au contenu : diffusion intentionnelle sur le web de
textes ou d’images illégaux (insultes à caractère raciste, xénophobe ou néga-
tionniste, pédopornographie…) ;

• L’atteinte à la propriété intellectuelle : mise en ligne de fichiers musicaux et
vidéo gratuits sans l’accord des auteurs, vol d’un prototype d’appareil ou des
codes d’un nouveau logiciel…
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• Les infractions liées aux technologies de l’information et de la

communication : diffusion de virus, vol de données personnelles, escroque-
ries en ligne…

En fait, dans la définition de la cybercriminalité, il est d’usage de considérer tout
crime ou délit dans lequel l’ordinateur est soit le moyen, soit le but.

1.1 UNE EXPLOITATION PROFESSIONNELLE
DE LA CYBERCRIMINALITÉ

Plusieurs signes tendent à confirmer cette tendance. « L'année 2003 était une année
de virus ciblant notamment les banques. L'année 2004 a été marquée par des affaires
de chantages afin d'extorquer des fonds. L'année 2005 me semble avoir été celle où
de vraies connexions sont apparues entre criminalité hors l'Internet et
cybercriminalité »1 explique Pascal Lointier, président du Clusif, le Club de la sécu-
rité des systèmes informatiques français.

Créer un virus pour « planter » un ordinateur n’a plus beaucoup d’intérêt. Sauf à
prouver qu’on sait le faire. Ce qui intéresse les malfrats du net c’est l’efficacité.
« Depuis moins de deux ans, nous sommes passés du crime informatique « ludique »
— basé notamment sur le proof-of-concept (voir encadré ci-dessous) avec des hackers
éthiques ou historiques (cherchant à montrer les faiblesses du système en général) —
à une exploitation professionnelle de la cybercriminalité. La preuve : depuis Slam-
mer, il n’y a plus de vagues de virus qui plantent tous les ordinateurs, nous explique
Patrick Pailloux, directeur central de la sécurité des systèmes d'information. L'ère
des attaques virales de masse est terminée. C’est le gain financier qui compte
maintenant. »

1. Libération, 13/01/2006.

Le « proof-of-concept »

Cette notion désigne un code conçu et réalisé dans le but de prouver qu’un risque
donné et identifié est bien réel. Dans le domaine de la virologie, ce concept est
fondamental. Il permet de prouver techniquement, selon une démarche scientifique
avérée, qu’un risque existe. Il permet également de lutter contre les rumeurs, faux
bruits et autres fantasmes. Ainsi, les « évolutions majeures » en virologie sont le fait
d’auteurs qui ont publié des proof-of-concept (premier virus polymorphe, premier
code métamorphe, premier virus pour téléphone portable…). Cette notion divise
les opinions : alors que les éditeurs d’antivirus diabolisent systématiquement tous les
auteurs de ce genre de codes, qu’ils soient chercheurs reconnus ou simple program-
meurs — lesquels se contentent de les rendre publics sans les utiliser — le monde
scientifique et universitaire considère cela comme relevant d’une démarche scienti-
fique et intellectuelle rigoureuse. Le débat n’est pas près d’être clos.
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1.1 Une exploitation professionnelle de la cybercriminalité

Publiée en avril 2006, la neuvième édition de l'Internet Security Threat Report de
Symantec, le numéro 1 mondial de la sécurité, confirme en effet que les codes mal-
veillants sont devenus des armes très ciblées et sophistiquées. Ce rapport, qui couvre
la période du 1er juillet au 31 décembre 2005, fait état d'une nette augmentation du
nombre de menaces conçues pour faciliter la cybercriminalité : « Alors que les atta-
ques étaient auparavant conçues pour détruire les données, celles d'aujourd'hui
visent davantage à voler discrètement les données, sans provoquer de dégâts nota-
bles qui avertiraient l'utilisateur ».

Dans son précédent rapport (premier semestre 2005), Symantec signalait une
progression des codes malicieux conçus à des fins financières. Cette tendance s'est
maintenue tout au long du deuxième semestre 2005. « Les codes malicieux permet-
tant d'accéder à des informations confidentielles représentent aujourd'hui 80 % des
50 principaux codes malicieux répertoriés, contre 74 % au cours du premier semes-
tre 2005 ».

Figure 1.1 — La palette des codes malveillants devient de plus en plus large,

la tendance étant à l’utilisation « d’armes » ciblées et sophistiquées.

100

80

60

40

20

1999 2000 2001 2002 2003 2004 2005
0

Types d'attaque ou de détournement identifiés ces 12 derniers mois 

(par pourcentage de correspondants)

Attaque interne 

réseau Internet

Virus

Vol d'ordinateurs 

portables

Atteinte à la 

confidentialité 

des données

Déni de service

Intrusion de systèmes

Vol de données

Fraude téléphonique

Fraude financière

Sabotage matériel

Attaque de réseaux 

sans fil

Détournement 

d’applications Web

Défacement 

de sites Web

2005 : 500 correspondants



4 Chapitre 1. Internet : le nouveau filon des organisations criminelles

Autre constat selon Symantec : « le déclin notable des menaces de catégories 3
et 4 (modérées et extrêmement graves) et l’augmentation proportionnelle des mena-
ces de catégories 1 et 2 (faibles et très faibles). Le nombre de nouvelles familles de
virus Win32 a lui aussi baissé de 39 % (de 170 nouvelles familles au cours du premier
semestre 2005, à 104 au cours du deuxième semestre). Les codes dits Win32 sont des
codes exécutables écrits pour les plateformes Windows nouvelle génération fonc-
tionnant en 32 bits (depuis W95 et NT).

Ces chiffres semblent indiquer que les développeurs de codes malicieux préfèrent
modifier le code source déjà en circulation plutôt que de créer de toutes pièces de
nouvelles menaces ».

Les organisations criminelles qui sévissent sur Internet seraient donc entrées
dans une logique économique qui consiste à minimiser les coûts de fabrication (en
l’occurrence des codes malveillants) pour optimiser leur forfait… Pour atteindre cet
objectif, elles s’engouffrent dans les différents maillons faibles de la sécurité informa-
tique (voir chapitre 2) et les limites intrinsèques aux antivirus (chapitre 11). Des
hackers ont même mis sur pied des sites e-commerce proposant des « exploits »1 pri-
vés capables de contourner ces logiciels de sécurité.

Encore plus surprenant, deux sites vendaient des chevaux de Troie indétectables
par les antivirus conventionnels. Fermés il y a quelques mois, ils permettaient à qui-

Figure 1.2 — Malgré une protection accrue (antivirus, firewall…)

les dégâts occasionnés par les codes malveillants ne cessent d’augmenter.

1. Tout ou partie d'un code permettant d'utiliser une vulnérabilité ou un ensemble de vulnérabili-
tés d'un logiciel (système ou application) à des fins malveillantes. Source : CERTA.
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1.1 Une exploitation professionnelle de la cybercriminalité

conque de concevoir son propre programme malveillant en sélectionnant ses carac-
téristiques, en particulier l'établissement financier ou bancaire auquel il devait
s'attaquer. D'après l’éditeur d’antivirus Panda Software, qui a repéré ces deux maga-
sins un peu particuliers, les clients recevaient également des outils de surveillance et
de récupération de données leur permettant d'obtenir des informations détaillées sur
les PC infectés, notamment des mots de passe.

Ce développement de la cyberdélinquance signifie-t-il que les mafias ont trouvé
avec le web un nouveau terrain à conquérir ? Certains experts que nous avons ren-
contrés relativisent, pour l’instant, cette menace. Des mafias ont bien développé des
« branches » Internet mais elles sévissent surtout en Asie et en Russie. La majorité
des attaques proviennent principalement des États-Unis puisque le « hit parade »
des pays pirates émetteurs de virus et autres codes malveillants s'établit comme suit :
USA, Chine, Nigeria, Allemagne, Russie et Roumanie.

L’Internet n’est donc pas encore victime d’une pandémie due à la propagation de
codes malveillants. Mais la situation ne devrait pas s’améliorer. Ces organisations
criminelles font en effet appel à des informaticiens chevronnés qui sont organisés en
commandos spécialisés. « Certains sont chargés d'écrire les codes. D'autres de les
propager. D'autres encore d’effectuer des transferts d'argent, etc. »1 explique Eugène
Kaspersky, un ancien du KGB qui a créé l’éditeur d’antivirus Kaspersky. Et pour ne

Petite annonce : « A louer bataillon de robots »

Rien à voir avec de la science-fiction : pour les spécialistes en sécurité informati-
que, ces robots-là sont devenus une vraie plaie. L’ennemi public à abattre. Ces
robots sont en réalité les ordinateurs de monsieur-tout-le-monde ou d’entreprises
dont des pirates ont pris le contrôle. A l’insu de leur utilisateur ! C’est ce qu’on
appelle des « PC zombies » ou « botnet ». Selon l’éditeur d’antivirus McAfee, il y
a « aujourd'hui dans le monde entre 4 et 6 millions de machines infectées ».
Après avoir placé un programme malveillant, le pirate peut commander à
distance n’importe quelle fonctionnalité : il peut ouvrir le lecteur DVD, lancer
un traitement de texte, brouiller l‘écran… Mais son but n’est pas de se divertir ou
d’épater la galerie. En prenant le contrôle d’une machine il cherche à masquer ses
traces sur la toile et à augmenter sa puissance de feu. Car son objectif principal
est d’attaquer une entreprise ou un site en saturant son serveur. Dans ce cas, la
victime ne peut plus rien faire car elle est justement dépendance de l’informati-
que et du développement des connexions Internet permanentes. C’est ce qu’on
appelle une « attaque en déni de service » ou DDoS (Distributed denial of
service). Une arme redoutable : « un botnet de 20 éléments peut suffire à mettre
off line un site », avertit Lionel Morer, responsable du pôle conseil et audit en
sécurité chez Bull. Une arme d’autant plus efficace qu’elle n’est pas chère : selon
le Clusif (Club de la Sécurité des Systèmes d’Information Français), un réseau de
500 robots peut se louer 380 euros. L'accès exclusif à une seule machine zombie
peut se négocier à partir de 0,35 euro par utilisation. Enfin, une attaque DDoS
peut se « vendre » entre 38 et 750 euros.
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rien arranger, les pirates utilisent différentes techniques permettant de brouiller les
pistes (techniques d’anonymisation, implications de plusieurs pays pour faire s’oppo-
ser les différentes législations, sociétés écrans…) afin de rendre plus compliquées les
enquêtes des autorités compétentes. Cette guérilla numérique est d’autant plus diffi-
cile à repérer et à démanteler que « ces équipes sont éclatées sur plusieurs
continents », précise Eugène Kaspersky.

1.2 DES PERTES ESTIMÉES EN MILLION D’EUROS

Les principales victimes sont les entreprises et les organismes financiers car ils
détiennent différents « trésors » : fichiers clients avec des données plus ou moins
personnelles, dossiers confidentiels sur des projets et prototypes, forte dépendance
aux moyens de communication (et notamment d’Internet), etc.

Publié en août 2005, le rapport IBM Global Business Security Index indique qu’il y
a eu 237 millions d'attaques virales et informatiques lancées dans le monde… durant
le premier semestre 2005. Un peu plus de la moitié (137 millions) se sont concen-
trées sur quatre domaines : les sites gouvernementaux, les services financiers, les
constructeurs (tous domaines confondus) et les industries de la santé. Pour évaluer
cette situation, le géant de l’informatique a interrogé 2 700 professionnels de la sécu-
rité et s’est appuyé sur les enregistrements et statistiques fournis par 500 000 outils de
surveillance dans le monde.

La principale cible reste les agences gouvernementales avec un peu plus de
50 millions d'attaques lors des six premiers mois 2005. Viennent ensuite le secteur
industriel (36 millions) et la finance (34 millions). Les États-Unis ne sont pas un
paradis pour les entreprises puisque c’est dans ce pays qu’a lieu la majorité
(12 millions) des opérations menées par des bandes criminelles ou des individus. Les
deux autres pays les plus touchés le sont beaucoup moins : la Nouvelle Zélande
(1,2 million) et la Chine (1 million).

La cyberdélinquance a donc un impact sur l’économie des entreprises. Dans la
dixième édition de son étude (réalisée avec la participation du bureau de San Fran-
cisco du FBI) le Computer Security Institute (CSI) ne se montre pas optimiste. Basé
sur les réponses fournies par 700 responsables de la sécurité au sein d’entreprises,

1. Libération. 11/02/2006.

Guerre des gangs sur Internet

Le milieu du piratage informatique n’est pas un long fleuve tranquille. Selon Yuri
Mashevsky, analyste chez Kaspersky, il y aurait des chasses gardées : « Certains
utilisent des programmes malicieux qui détruisent les autres logiciels développés
par les groupes rivaux ». Autre exemple : des confrontations en ligne pour pren-
dre le contrôle d’ordinateurs infectés appartenant à une autre bande.
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1.2 Des pertes estimées en million d’euros

d’agences gouvernementales, d’universités et de différentes institutions, ce rapport 1

chiffre à environ 130 millions de dollars le montant des pertes en 2005.

Les entreprises ne sont pas les seules victimes. Les particuliers paient aussi un
lourd tribut à cette avalanche de codes malveillants. Une enquête réalisée, auprès de
3 200 foyers américains équipés d’une connexion Internet, par l'association de
défense des consommateurs Consumer Reports évalue à 9 milliards de dollars le
montant des frais occasionnés, dans 61 % des cas, par un virus. Le coût moyen de la
remise en état de marche de l’ordinateur serait de 300 dollars. La cybercriminalité
aurait même été à l’origine de près de 8 % des ventes d'ordinateurs… Et ne parlons
pas de l’envolée du marché des logiciels de sécurité (voir le chapitre 11). Selon cette
enquête, les consommateurs américains ont investi 2,6 milliards de dollars dans
l'achat de ces logiciels entre 2003 et 2004. Ce marché devrait encore se développer

1. Rapport « Computer Crime and Security Survey » disponible sur : www.gocsi.com.

Figure 1.3 — Les attaques informatiques deviennent un vrai fléau
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puisque 17 % des Américains interrogés n’ont pas encore installé d’antivirus et 10 %
naviguent sur Internet sans pare-feu (firewall). L’enquête ne dit pas, par contre,
combien de foyers équipés des logiciels de sécurité oublient de les mettre à jour régu-
lièrement et d’installer les mises à jour de sécurité de Windows et autre…

En France, les statistiques sur l’équipement en logiciels de sécurité sont rares.
Mais les entreprises et les particuliers semblent, pour l’instant, relativement épar-
gnés par le cybercrime. Plusieurs raisons peuvent, en partie, expliquer cette situa-
tion. L’informatique étant en anglais, il faut maîtriser cette langue pour créer des
codes. Cette raison devient bien sûr de moins en moins valable au fur et à mesure
que cette langue devient courante. Les deux autres facteurs sont
premièrement l’absence de Milieu depuis les années 70, à part quelques poches à
Marseille et Grenoble par exemple, et deuxièmement le fait qu’il n’y ait pas encore
de spécialistes de l’Internet chez les voyous ».

Cela ne signifie pas pour autant que l’Hexagone n’a pas connu d’affaires de cyber-
délinquance. Dans un discours tenu en mai 2000 lors d’une importante réunion
d’experts du G8, Jean-Pierre Chevènement, alors ministre de l'Intérieur, indiquait :
« nos services ont recensé en 1999 plus de 2 500 affaires impliquant d'une manière
ou d'une autre Internet ». La situation ne s’est pas améliorée selon notre enquête.
Quelques réseaux très organisés ont été démantelés en 2005. L’OCLCTIC (Office
Central de Lutte contre la Criminalité liée aux Technologies de l’Information et de
la Communication) a par exemple arrêté six personnes qui sont soupçonnées d’avoir
effectué des virements frauduleux après avoir accédé aux comptes de clients d’Axa
Banque. « Utilisées comme « mules », elles détournaient l’argent sur leur propre
compte avant de le transférer via Western Union vers un compte en Ukraine,
moyennant une commission de 10 % » explique Marie Lajus, adjointe au chef de
l’office1.

« En 2005, nous avons arrêté des personnes de l’Est qui effectuaient des achats
sur Internet avec des fausses cartes bancaires et des identités trafiquées, déclare Yves
Crespin, chef de la Brigade d’enquêtes sur les fraudes aux technologies de l’informa-
tion (BEFTI. La personne réceptionnait la marchandise à l’hôtel. Lors de son arres-
tation, nous avons appris qu’elle « travaillait » pour un couple de Biélorusses qui se
trouvait en France depuis quelques semaines. Après avoir monté un piège pour les
arrêter nous avons découvert que leur domicile ressemblait à une caverne d’Ali Baba
spécialisée dans les produits high-tech. Ce couple fait partie d’une bande très organi-
sée qui envoie des équipes dans plusieurs pays européens. Avant de partir pour un
pays, chaque bande reçoit des cartes bancaires ainsi que des papiers d’identité et une
liste précise d’achats à effectuer sur certains sites de commerce électronique ».

D’autres affaires sont en cours. Mais il est très difficile de faire une estimation
juste de ce genre d’affaire. « Cette délinquance ne fait pas l'objet d'une analyse
précise », explique un expert. « Le « chiffre noir » (infractions commises mais non
portées à la connaissance des forces de police ou de gendarmerie) est particulière-

1. L’Expansion. Novembre 2005.
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1.2 Des pertes estimées en million d’euros

ment important et les outils statistiques utilisés ne sont toujours pas adaptés.»1 Selon
Yves Crespin, « 90 % de la cybercriminalité nous échappe ».

Le commissaire Marie Lajus précise que « de nombreuses entreprises victimes de
ce type d’attaques ne font pas appel aux services de police. Pour différentes raisons.
Premièrement, elles connaissent mal les capacités des services de police qui ont
pourtant de vraies compétences dans ce domaine. Deuxièmement, plusieurs de ces
entreprises vivent grâce à la confiance que leur prêtent leurs clients sur Internet.
Porter à la connaissance de tout le monde la réalité d’une vulnérabilité n’est pas bon
pour l’image. Or, porter plainte ne signifie pas pour autant rendre publique cette
affaire. Nous pouvons travailler de façon discrète et c’est un moyen efficace pour que
ça ne se reproduise pas. »

Une autre raison, moins officielle, explique le décalage entre la réalité et le nom-
bre de faits constatés. « Le parquet va être amené à classer de nombreuses affaires à
cause d’une nouvelle loi d’orientation, explique un spécialiste. S’il reçoit une plainte
et s’il estime que le coût des préjudices est inférieur à celui des réquisitions, il peut
décider de classer l’affaire. Cela arrive de plus en plus souvent. »

C’est bien sûr aux États-Unis que les arrestations sont les plus nombreuses. Début
2006, un Californien a plaidé coupable lors de son procès devant une cour fédérale
américaine. Il était accusé de s’être servi d’une armée de 400 000 PC infectés (dont
certains appartenaient au département de la Défense…) pour endommager des sys-
tèmes (attaques DDoS), lancer des spams et installer des logiciels espions (spywares

et keyloggers) sur des systèmes. Il louait aussi ses PC zombies à des pirates et à des

1. Source : « Chantier sur la lutte contre la cybercriminalité ». Rapport présenté par Thierry Bre-
ton.  Février 2005.

Le hooliganisme version numérique

En janvier 2006, la police a arrêté un hacker français de 25 ans spécialisé dans le
defacement. Cette technique appelée aussi « tag numérique » consiste à s’intro-
duire sur un serveur et à modifier les pages web de différents sites français (de
commerce électronique, d’hommes politiques et de conseils régionaux). A son
palmarès : 1 200 opérations. Pour le plaisir. Repérés depuis quelque temps, les
faits et gestes de cet individu étaient suivis en permanence. Au moment de
l’affaire des caricatures de Mahomet, « son attitude a radicalement changé »,
explique un policier. D’origine musulmane, il décide de signer ces actes sous le
pseudonyme de « Oussama Ben » et non plus sous son surnom habituel et de
viser des sites danois et britanniques. Lors de ses nouvelles attaques, il place sur
les pages d’accueil des images des soldats américains décapités. Lors de son arres-
tation, les policiers sont surpris par son équipement informatique très rudimen-
taire. « Vivant chez sa sœur et maîtrisant un peu l’informatique, c’est le
prototype de hacker qui commence à poser des problèmes. Son seul but : embêter
le monde », constate un policier.
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Figures 1.4 et 1.5 — N’importe quel site peut être victime d’un defacement.

Ici celui de France Telecom et de la CIA.
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1.2 Des pertes estimées en million d’euros

spammeurs. Agé d’une vingtaine d’années, il ferait partie du groupe Botmaster
Underground démantelé en novembre 2005. Ses revenus illicites auraient atteint les
60 000 dollars. De quoi s’offrir le modèle haut de gamme d'une célèbre marque de
voiture allemande qu’il affectionnait plus que tout. Mais il a été condamné à 57 mois
de prison ferme.

Autre exemple, aux Pays-Bas. L’année dernière, trois jeunes Hollandais ont été
arrêtés. A la tête d’une armée de 100 000 PC zombies, ils ont volé des milliers de
codes bancaires et des mots de passe. Ils ont menacé des entreprises. « Si elles ne
voulaient pas payer la rançon, ils sabotaient tout leur réseau », explique Taco Stein,
substitut du procureur à Amsterdam.

Ces quelques exemples ne reflètent pas la réalité. On n’arrête que les « seconds
couteaux » estiment des experts. Ou des illuminés comme Gary McKinnon. Accusé
d’avoir causé plus de 700 000 dollars de dommages dans le système informatique du
Pentagone, de l’US Navy et de la NASA, cet Anglais de 40 ans a été arrêté en 2002
par Scotland Yard. S’il est extradé pour être jugé aux Etats-Unis, il risque un maxi-
mum de 70 ans de prison, assortis de 1,75 million de dollars d'amendeSon avocat
affirme même craindre que l'anglais ne soit envoyé dans la base de Guantanamo Bay,
la zone américaine de l'île de Cuba. Sa défense était très originale : il enquêtait sur
les Ovnis. « J'ai utilisé des logiciels disponibles sur le marché pour scanner les plus
grands réseaux américains, tous ceux susceptibles de contenir des informations à
propos des Ovnis. Je voulais juste prendre connaissance de choses que le gouverne-
ment ne nous aurait pas communiquées. »

En résumé
L’époque du pirate en chambre est révolue. La création de virus visant simplement à
prouver ses compétences n’est plus d’actualité. Aujourd’hui, des organisations crimi-
nelles, ou des individus, ont pris le relais et mènent des attaques de plus en plus
sophistiquées (et donc de plus en plus difficilement détectables) et ciblées sur les
entreprises. Dernier maillon de la chaîne, le particulier paie aussi un lourd tribut à
cette expansion de la cybercriminalité.





2
Les maillons faibles

de la sécurité informatique

En matière de sécurité, quel que soit le domaine considéré, la cause des problèmes
relève toujours de deux aspects qui peuvent intervenir séparément ou simultané-
ment :

• Une erreur, volontaire ou non de l’utilisateur ;

• Un défaut dans le système concerné, soit au niveau de l’outil lui-même, soit au
niveau de la fonctionnalité mise en œuvre par cet outil (le protocole).

Pour illustrer ce constat, prenons un exemple de la vie quotidienne, celui de la
conduite automobile. Quelles peuvent être les causes d’un accident ?

• Une mauvaise « conduite » du conducteur, provoquée par l’environnement
(la publicité par exemple), par une tendance naturelle (laxisme, indisci-
pline…) ou par des contraintes diverses telles le manque de temps ;

• Un défaut d’entretien du véhicule (assimilable au système informatique) ;

• Le mauvais état ou la mauvaise conception des routes et de la signalisation
(assimilable au protocole).

Il est intéressant de remarquer que ces trois causes sont classées par ordre décrois-
sant de probabilité de réalisation, les accidents étant plus souvent engendrés par la
faute directe des usagers que par le mauvais état des routes. Cet exemple s’applique
parfaitement au domaine de la sécurité informatique et les causes d’accidents sur nos
routes sont transposables sur les « autoroutes de l’information ».
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2.1 L’INTERNAUTE ET L’INGÉNIERIE SOCIALE

Un mauvais comportement de la part de l’internaute a toujours deux causes possibles :

• Ses dispositions « naturelles » au laxisme et à la facilité qui, entre plusieurs
alternatives, lui font très souvent choisir le moindre effort ;

• Son attirance tout aussi « naturelle » pour certaines choses (pornographie,
jeux, sports…).

Mais ces comportements ne sont mauvais dans l’absolu que parce qu’il existe un
autre acteur important dans toute attaque : le pirate, le hacker, l’escroc… Bref, celui
que nous nommerons le malfaisant informatique. Pour atteindre sa cible, il va
déployer une stratégie très efficace : mettre à son profit les mauvaises habitudes des
usagers pour les transformer en comportements dangereux pour la sécurité informa-
tique. C’est que l’on appelle l’ingénierie sociale1.

2.1.1 L’ingénierie sociale

Parmi les nombreuses définitions, plus ou moins précises, de l'expression
« ingénierie sociale » nous adopterons la suivante : ensemble des techniques de
manipulation psychologique ou d’exploitation comportementale d'un individu, ou
d'un groupe d'individus, par des personnes malfaisantes dont le but est l'incitation
inconsciente à amoindrir, contourner ou supprimer les mesures de sécurité d'un
système par ce ou ces individus.

La sécurité des systèmes d'information repose sur les trois piliers suivants :

• La confidentialité : les informations ne doivent être accessibles qu'aux seules
personnes autorisées ou habilitées. Un mot de passe ou un code de carte
bancaire sont les meilleurs exemples d'informations confidentielles ;

• L'intégrité : les informations (un fichier système par exemple) ne doivent
être modifiées que par une action légitime et volontaire ;

• La disponibilité : le système doit répondre aux sollicitations des utilisateurs
autorisés (accès aux informations, action particulière…) dans le délai imparti
par le cahier des charges, propre à chaque application et/ou système.

L'attaquant a alors deux axes d'approche pour tenter de porter atteinte à la sécurité
du système considéré : soit il en vise directement les éléments techniques (exploita-
tion de failles, de la mauvaise gestion, de mauvaises configurations… — cet aspect-là
sera développé plus loin dans ce chapitre), soit il s'attaque directement à l'utilisateur
ou à l'administrateur pour l'amener à effectuer certaines actions lui permettant de por-
ter atteinte au système. En clair, le pirate peut soit exploiter un « bug » déjà présent,

1. E. Filiol : « L’ingénierie sociale ». Linux Magazine 42, 2002.
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2.1 L’internaute et l’ingénierie sociale

soit transformer l'élément humain lui-même en « bug ». Dernière alternative : utiliser
les travers de l’utilisateur pour le transformer en « code malveillant ».

L’attaquant dispose de plusieurs moyens pour modifier le comportement de
l'utilisateur :

• L'usurpation d'identité : le but est de se faire passer auprès de l'utilisateur
cible pour une personne ou une entité connue et/ou identifiée comme
appartenant bien à un groupe autorisé et dépositaire d'une légitimité
certaine dans la politique de sécurité de l'organisme ou auprès de l’utilisa-
teur. C’est l’une des techniques employées lors d’attaques de phishing (voir
chapitres 4 et 5) : l’internaute reçoit un e-mail venant soi-disant de sa
banque qui lui demande — sous le prétexte d’une mise à jour de sécurité —
de cliquer sur un lien Internet pour redonner son identifiant et son mot de
passe. Dans ce premier cas, il y a toujours défaut d'identification et/ou
d'authentification. Le résultat est, au minimum, une atteinte à tout ou
partie de la confidentialité du système ;

• La manipulation psychologique : il s'agit d'exploiter diverses « faiblesses » ou
« tendances » psychologiques de la victime en particulier et/ou humaines en
général : manque d'affection, bons sentiments, ego, appât de gains faciles,
manque de bon sens, de perspicacité, de prudence, laxisme, manque de cons-
cience professionnelle, « penchants spécifiques »… La gamme de ces faibles-
ses (il n'y a pas ici de jugement de valeur, seules les conséquences en terme de
sécurité étant considérées) est vaste et l'imagination sans limite des atta-
quants en révèle régulièrement de nouvelles ;

• L'exploitation du manque de connaissances : la méconnaissance technique
de la plupart des utilisateurs, voire de certains administrateurs, le manque de
formation continue (veille technologique), de sensibilisation régulière sont
directement exploités par l'attaquant pour parvenir à ses fins. Bien souvent, la
crédulité des utilisateurs amplifie les choses. L'utilisation de canulars (hoax en
anglais) est l’un des moyens les plus connus.

Les fausses mises à jour de sécurité

Les banques et autres organismes financiers ne sont pas les seules victimes de l’usur-
pation. Il y a aussi Microsoft. Des pirates ont en effet envoyé des e-mails provenant
soit disant de cet éditeur. Sous un prétexte de mise à jour logicielle, ils deman-
daient aux internautes d’ouvrir la pièce jointe ou de cliquer sur un lien URL.
Évidemment, le colis était piégé et contenait un virus ou un cheval de Troie.
Autre victime : les éditeurs d’antivirus. En avril 2006, un e-mail malveillant a
usurpé l'identité de Symantec, l'éditeur des solutions antivirales Norton. En
lisant ce courrier, l’internaute apprend que son PC est soi-disant infecté par le
virus « w32.aplore@mm ». En cliquant sur le lien URL pour désinfecter son
système, la personne déclenche le téléchargement d'un programme qui empêche
les mises à jour des logiciels anti-virus.



16 Chapitre 2. Les maillons faibles de la sécurité informatique

2.1.2 La phase de renseignements1

Dans presque tous les cas, et toujours dans l’attaque ciblée d’individus ou de groupes
d’individus, l’assaillant procède d'abord à une collecte de renseignements, même
minimale — qui souvent se limite à une bonne expérience du facteur humain. Elle
lui permet d'optimiser son attaque. Les différentes informations qu'il obtient lui
indiquent alors comment « traiter » au mieux sa victime.

Cette étape est cruciale. Aucun pirate « sérieux » ne saurait s'en dispenser, que
ce soit pour une attaque classique ou une attaque par ingénierie sociale. Bien sûr,
dans le cas des attaques « grand public », ce renseignement est collecté et se limite à
quelques éléments génériques. Dans ce cas, l’attaquant est simplement à la fois un fin
psychologue, un bon sociologue et dans une certaine mesure un bon « ethnologue ».
Mais dans une attaque ciblée, la phase de renseignements peut être longue et com-
plexe. Mais elle détermine le succès de l'opération. Dans notre cas, le but est d'obte-
nir suffisamment d'informations pour parvenir à convaincre la future victime de la
légitimité de ce qui va lui être demandé (données à fournir ou action à accomplir).

L'expérience prouve (et les cas sont malheureusement nombreux) que bien sou-
vent la tâche de l'attaquant se trouve facilitée par la ou les futures victimes elles-
mêmes. De trop nombreuses entreprises ou administrations font encore preuve d'un
incroyable manque de prudence. Leurs personnels ne sont pas suffisamment sensibi-
lisés aux risques de compromission d'informations concernant leur société. Ces
informations, qui d'ailleurs leur semblent assez souvent anodines, permettront au
pirate, notamment par compilation et recoupement, d'être efficace.

Les informations recherchées sont principalement les suivantes :

• Tout ou partie de l'organigramme de la société et de son activité (noms,
coordonnées, dossiers traités ou en cours…).

• Informations techniques sur la société : plan d'adressage, matériels et logi-
ciels utilisés, procédures, noms des responsables…

• Données annexes : prestataires extérieurs (maintenance, nettoyage, fournis-
seurs…) ou intérimaires (personnels, stagiaires), informations non techniques
concernant les personnels de l’entreprise…

Trois types d'attaquants

Il peut s’agir du simple pirate qui inspiré par la bêtise, une volonté de nuisance ou
l'appât du gain. Autre profil : des groupes très bien organisés, d'inspiration mafieuse
ou étatique étrangère. Il y a enfin des sociétés spécialisées dans le renseignement ou
la guerre économique qui agissent le plus souvent pour des sociétés concurrentes de
celle attaquée1. Mais, dans tous les cas, l'ingénierie sociale est simplement une forme
nouvelle d'escroquerie et à ce titre, ne doit susciter ni admiration ni sympathie.

1. La guerre de l'information, Le journal de la sécurité MISC 3, page 18-23.
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2.1 L’internaute et l’ingénierie sociale

• Mots de passe et noms de login : aussi incroyable que cela puisse paraître,
encore trop de personnes — et même des « professionnels » — donnent par
téléphone ou par e-mail leur code de carte bancaire ou leur mot de passe
informatique ! Plusieurs études l’ont démontré. Lors du colloque Infosecurity
Europe 2004, organisé à Londres, une expérience a été menée à l’entrée d’une
station de métro. Une personne accostait les usagers de la façon suivante : « Je
vous offre cette barre chocolatée si vous acceptez de me révéler le mot de
passe que vous utilisez pour vous connecter à Internet ». Sept personnes sur
dix ont craqué pour la friandise. Ce petit test n’a évidemment pas une portée
scientifique puisqu’il n’a concerné que 172 personnes. Mais il reste néanmoins
intéressant. L’analyse de l’attaque opérée en 1999 contre l'hébergeur français
Multimania est plus significative puisqu’elle a occasionné la publication de
70 000 mots de passe. Elle va rassurer les pirates car le mot de passe qui décro-
che la première marche du podium est… «123456». Sur les deux autres
marches il y a « azerty » et « Nicolas » !

Les principaux moyens utilisés par les attaquants pour découvrir les mots de passe
sont les suivants :

• Consultation de différents fichiers : annuaires, pages web personnelles,
panneaux d'affichage dans les halls d'accueil, bases de données en ligne, infor-
mations publiques concernant le système, recherche sur Internet, annuaires
d’anciens élèves d’écoles d’ingénieurs, offres publiques de marché…

• Analyse des rebuts : expérience personnelle à l'appui, nous avons pu consta-
ter à plusieurs reprises que les poubelles étaient de véritables mines d’informa-
tions. Les personnels — et futures victimes — jettent dans leur corbeille les
papiers, brouillons, post-it (quelquefois celui sur lequel est inscrit le mot de
passe !), dossiers… Ils ne se doutent pas que, bien souvent, ces corbeilles sont
vidées dans une poubelle plus grande qui se retrouve sur le trottoir à la dispo-
sition de l'attaquant. Combien d'entreprises en sont conscientes ? « Certains
présidents de grandes entreprises, conscients de ce risque, écrivent leurs notes
administratives sur des brouillons qui passent ensuite dans un broyeur tandis
que d’autres, moins prudents, les tapent sur un ordinateur portable ou un PDA
connecté à Internet », nous révèle Patrick Pailloux, directeur central de la
sécurité des systèmes d'information.

• Utilisation de logiciels spécialisés dans la collecte de renseignements techni-
ques sur votre environnement informatique : ils sont nombreux et redouta-
bles. Pour vous faire une petite idée, allez sur le site de la CNIL1 et vous pourrez
constater comment, en un clic de souris, il est possible, de l'extérieur, d'obtenir
des informations techniques sur votre propre ordinateur. Et les informations
retournées par ce lien sur le site de la CNIL, à des fins de sensibilisation, ne
représente qu’une infime partie de ce qu’il est possible de collecter.

1. http://www.cnil.fr/traces/index.htm
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• Visite des locaux : lors de visites d'entreprises, un futur attaquant peut glaner
beaucoup trop d'informations. Si une visite n'est pas possible, il peut se faire
passer pour un prestataire de service ou un personnel de maintenance. En
période de vacances, cela marche encore mieux, les personnels intérimaires
pouvant se faire abuser plus facilement.

• Observation à distance de moniteurs : promenez-vous près de certaines socié-
tés ou de certains ministères, et comptez le nombre d'ordinateurs dont l'écran
est tourné vers l'extérieur. Vous serez surpris. Le nombre d’ingénieurs ou de
décideurs offrant à la vue de quiconque son ordinateur portable dans les lieux
publics (le train par exemple) est un autre exemple de mines d’informations
techniques rentables.

Mais le plus redoutable est l'indiscrétion quasi maladive des personnes vis-à-
vis de l'extérieur. Beaucoup d’ingénieurs ou de décideurs connaissent une
« baisse de vigilance » devant la jolie fille sur le stand d’un salon ou assise à quel-
ques places d’eux dans un train. Et cet ingénieur de faire le paon — verbalement
du moins — pour épater la galerie. Pour étayer ce propos, nous prendrons un
exemple réel qui, malheureusement, s'observe fréquemment. Lors d'un voyage
en TGV entre Rennes et Paris, deux professionnels de l'informatique discutaient
« boulot ». En moins de deux heures, entre l’observation de leur ordinateur por-
table et l’écoute de leur conversation, nous en avons appris suffisamment sur leur
entreprise, son environnement sociologique et son environnement informatique
pour potentiellement mener une attaque par ingénierie sociale : logiciels utili-
sés, habitudes, penchants et « travers » de l'administrateur système, nom du
directeur technique, informations sur des dossiers commerciaux en cours… Et si
la jolie blonde qui leur faisait face — et qui était la cible involontaire de leurs
propos hâbleurs — avait été un pirate informatique ou la complice d’un hacker
assis plus loin, leur entreprise aurait pu payer un prix très élevé pour leurs fanfa-
ronnades verbales.

Autre exemple ahurissant : un ingénieur commercial a communiqué son mot de
passe et son login par téléphone à sa secrétaire (les mobiles étant d'ailleurs une
aubaine pour les attaquants) et discuté avec elle d'un dossier d'un client, avec force
détails. Le TGV ou autres transports en commun, mais aussi le café et le restaurant
(où les personnels d'une entreprise ou d’une administration ont l'habitude de se
retrouver) sont des lieux propices pour la collecte d'informations.

Une autre approche, plus active, consiste à discuter de façon anodine avec des
personnels de la société visée (la standardiste, une secrétaire…). Il est toujours très
intéressant de savoir que l'administrateur système est un mordu de jeux ou est parti-
culièrement sensible à la gent féminine…. Et pourtant, ce ne sont pas des informa-
tions techniques !

La ruse et l'inventivité des attaquants d'un côté, la crédulité ou le manque coupa-
ble de professionnalisme et de sérieux des utilisateurs d'un autre côté, montrent
régulièrement que la liste précédente n'est malheureusement pas exhaustive.
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2.1 L’internaute et l’ingénierie sociale

2.1.3 Quelques exemples

Une usurpation d'identité

Il provient d'une attaque réelle menée contre une société dont nous tairons l’iden-
tité. Par discrétion sur cette affaire, nous avons volontairement modifié quelques
points essentiels. L'attaque s'est déroulée selon le scénario suivant. Lors de la phase
de renseignements, les attaquants étaient parvenus à recueillir des informations :
noms, coordonnées, dossiers traités et renseignements divers (habitudes, anecdotes
récentes…) de plusieurs ingénieurs commerciaux, du directeur technique et des
administrateurs systèmes. Ils avaient aussi collecté des informations relativement
détaillées (dates, lieux, personnes impliquées…) sur la négociation en cours d'un
contrat très important. La plupart de ces renseignements avaient été obtenus sans
grande difficulté, notamment par les indiscrétions (involontaires) en milieu
« ouvert » de certains employés.

Simultanément à une réunion chez le gros client, le pirate mène son attaque. Il
téléphone à l'administrateur système, en se faisant passer pour l'ingénieur commer-
cial responsable de la négociation. Feignant la panique, il déclare qu'il ne parvient
pas à se connecter sur l'ordinateur de la société à partir de son PC portable malgré
des essais répétés : son mot de passe est constamment refusé. Il affirme, avec force
effets de persuasion et détails sur le contrat et la négociation en cours, qu'il est vital
pour lui de se connecter afin de fournir des informations au client, sans quoi le con-
trat risque d'être remis en cause, voire annulé. Bien sûr, les informations en question
ne sont accessibles qu'à partir de son compte !

Au final, grâce à de nombreux détails convaincants et avec beaucoup de per-
suasion (où alternent pêle-mêle l'appel à la solidarité, la menace de reporter la
faute d'un éventuel échec sur l'administrateur système ou le risque pour la
société), l'administrateur accepte de changer le mot de passe en le remplaçant par
un autre, constitué par une information commune aux deux (en l'occurrence le
prénom de la secrétaire), discrétion au téléphone oblige ! Bien sûr, l'attaquant
assure que par mesure de précaution, il va immédiatement mettre un mot de passe
plus robuste.

Que dire de la grave faute commise par cet administrateur système ? Rien sinon
qu'elle a permis à l'attaquant de s'introduire sur le réseau de cette entreprise, selon le
principe de mutuelle confiance et de dérober en très peu de temps de nombreuses
informations et notamment une partie de la base clients.

Des manipulations psychologiques

L’exploitation de penchants spécifiques
L'approche s'appuie sur le fait qu'un utilisateur (information ciblée obtenue durant
la phase de renseignement) est attiré par un domaine particulier : les échecs,
certains types de jeux, la musique… L'attaquant peut aussi exploiter des sentiments
ou réflexes généralement répandus : solidarité, pitié, amour (le plus bel exemple est
le ver IloveYou, en 2000), amitié, humour (exécutables humoristiques ; nombreux
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sont les utilisateurs qui ont envoyé à leurs collègues, sur le réseau d’entreprise le petit
jeu de massacre où la cible n'est autre qu'un Ben Laden apparaissant aléatoirement,
des cartes de vœux électroniques ou des diaporamas Power Point humoristico-
pornographiques1)…

Mais la plus redoutable des approches est celle qui utilise la pornographie.
Combien d'attaques ont utilisé ce ressort avec succès. Et malheureusement, dans
ce cas-là, les neurones cèdent devant les hormones. L’exemple le plus typique res-
tera celui du macro ver W97M/Melissa. Initialement, ce ver est apparu en mars
1999. Il a été distribué dans un fichier LIST.DOC dans le forum de discussion
alt.sex. Le fichier en attachement contenait une liste de login (identifiant) et de
mots de passe pour des sites pornographiques. Le ressort utilisé (le sexe) se révéla
extraordinairement efficace. Melissa est l'un des « macro vers » dont la propaga-
tion a été l'une des plus foudroyantes. Des multinationales comme Microsoft ont
dû, pendant plusieurs heures, fermer leur service de messagerie pour endiguer la
dissémination. Il n’est donc pas étonnant que des codes malveillants faisant appel
au sexe apparaissent régulièrement.

Un autre exemple rapporté2 est particulièrement intéressant. La collaboratrice
de la société Quartier Libre Productions reçoit un e-mail à l'objet engageant : « Une
journée à Belle-Ile ». Cette invitation est d'autant plus attractive que c'est précisé-
ment le titre d'une nouvelle écrite par le frère de cette collaboratrice (pure coïnci-
dence ou attaque ciblée ?). Au final, un dossier du disque dur envoyé à tout son
carnet d'adresses et 99 % des fichiers détruits en une heure (notamment la compta-
bilité et les courriers avec les clients). Et pourtant cette société était protégée par un
antivirus mis à jour régulièrement. Le sentiment de sécurité induit par ces logiciels
diminue souvent la vigilance des utilisateurs qui leur accordent une confiance
inconsidérée (voir le chapitre 11). Dans notre cas précis, il est possible d'imaginer
qu'un renseignement judicieusement utilisé permette une attaque d'autant plus effi-
cace qu'elle est ciblée.

Ego ou appât du gain
Dans cette catégorie, la proposition d'une récompense (quelle que soit sa nature) est
le ressort utilisé par l'attaquant. L'exemple suivant a été rapporté par B. Hatch, J.
Lee et G. Kurtz3 dans leur livre. Le lecteur intéressé trouvera d'ailleurs dans cet
ouvrage d'autres exemples d'attaques par ingénierie sociale.

Dans le dortoir d'une université, une affiche avec le texte suivant avait été collée : 

Concours de mots de passe !
Vous voulez faire la preuve de votre créativité ? Vous voulez gagner un prix ?
Inscrivez ici votre nom d'utilisateur pour le réseau du campus et votre mot de
passe. Les cinq mots de passe les plus originaux et les plus drôles recevront des
maillots de l'équipe de football de l'Université. Ceux-ci devront respecter les

1. De nombreux exemples sont répertoriés sur le site http://hoaxbusters.ciac.org/.
2. Quand le virus informatique tue la mémoire, Ouest-France, 27/02/2002.
3. B. Hatch, J. Lee et G. Kurtz, Halte aux Hackers Linux, Osman Eyrolles Multimedia Editions, 2001.
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2.1 L’internaute et l’ingénierie sociale

contraintes d'UNIX pour les mots de passe : pas plus de 8 caractères, respect des
majuscules/minuscules. Le mot de passe devra être vérifiable par notre jury.

Les auteurs rapportent que rien n'indiquait la provenance de cette annonce, ni
les informations usuelles (composition du jury, remise des prix…). Malgré cela, une
cinquantaine d'utilisateurs ont inscrit les données demandées sur cette affiche. Il va
sans dire que leurs comptes ont été attaqués presque immédiatement.

Dans le même registre, et plus récemment, certaines attaques de déni de service
ont été réalisées en exploitant l’appât du gain. Les « chaînes » de courriers électroni-
ques proposant de gagner des téléphones mobiles en faisant suivre l’e-mail à dix per-
sonnes et en mettant en copie la société visée (en l’occurrence un des leaders de la
téléphonie mobile), provoquaient l’effet de saturation désiré.

Un autre exemple récent concerne un cas d’infection de téléphones portables par
le virus Skulls.L. L’utilisateur reçoit un message l’invitant à installer une copie pirate
de l’antivirus pour mobiles de F-Secure.

Motivé par le gain d’une fonctionnalité acquise gratuitement — mais frauduleu-
sement —, l’abonné qui accepte se fait alors infecter par le code qui modifie l’envi-
ronnement, dégrade les fonctionnalités et les performances et installe deux autres
vers tout en défaçant le bureau de travail du mobile (voir figure de droite). Là
encore, une simple manipulation exploitant le manque de scrupules des utilisateurs
a permis la réalisation de l’attaque (voir également [4]). A l’avenir, les utilisateurs de
téléphones mobiles devront être plus vigilants car ils vont devenir l’une des nouvel-
les cibles des pirates (voir le chapitre 18).

Exemples d'exploitation de manque de connaissances
Dans ce cas de figure, l'attaquant va exploiter les lacunes techniques de l'utilisateur
pour l’amener à effectuer une action précise (en général, la modification de l'inté-
grité du système, saturation du réseau…). La technique de base (il y en a beaucoup
d'autres) est le canular qui peut être plus ou moins ciblé. L'exemple suivant est bien
réel mais malheureusement peu connu car l'attaque a été très ciblée. Il illustre parfai-

Figure 2.1 — Les téléphones vont devenir l’une des nouvelles cibles des pirates.
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tement notre propos. Il s'agit d'un virus dit « psychologique ». Ce genre de « virus »
et autres canulars sont recensés sur le site www.hoaxbuster.com.

Dans le courant février 2002, certains utilisateurs ont reçu un message alarmiste les
avertissant qu'un virus particulièrement destructif venait d'apparaître. Pour vérifier
une éventuelle infection, le destinataire du message était invité à regarder si un fichier
KERNEL32.DLL se trouvait dans le répertoire C:\WINDOWS\SYSTEM de son dis-
que dur. Dans l'affirmative, l'utilisateur devait effacer au plus vite ce fichier et redémar-
rer immédiatement son ordinateur. Or, ce fichier est un        exécutable légitime et
essentiel à Windows. Il est chargé au démarrage du système d'exploitation et gère la
mémoire, les entrées-sorties et les interruptions. L’e-mail, par son style et son appa-
rence, ressemblait à s'y méprendre à une alerte sérieuse. Il n'était pas demandé de dif-
fuser ce message. Mais généralement, les destinataires le diffusent à leur entourage, par
solidarité. L'utilisateur sans connaissance technique de base sur le système d'exploita-
tion de Microsoft qu'il utilise, paniqué par l'idée d'avoir sa machine infectée (et la peur
d'une éventuelle sanction de la part de sa hiérarchie s’il travaille dans un bureau),
effectue les opérations conseillées. Le mal est fait et Windows ne peut plus redémarrer.
Il y a atteinte à la disponibilité et éventuellement perte des données si aucune sauve-
garde n'a été faite et qu'aucun CD ou DVD de sauvetage n'a été prévu.

2.1.4 Comment lutter contre l'ingénierie sociale

Il ne semble pas facile de contrer ce genre d’attaques, tant les possibilités et les
approches sont nombreuses et tant la détermination et la ruse des pirates sont fortes.
Mais l'observation de certaines règles de base permet de limiter les risques :

• Etre suffisamment paranoïaque et ne pas faire spontanément confiance. Il est
bon d'exercer un doute salutaire et constant. Il est important de se renseigner
et de remettre en question ce qui semble évident ;

• Ne jamais communiquer d'informations sensibles (en premier lieu login et mots
de passe) sans une authentification certaine et si possible physique et en interne.
Il faut toujours refuser ce genre de communication. Dans le premier exemple
évoqué, il valait mieux courir le risque de passer à côté d'un contrat, que celui de
mettre en péril les ressources informatiques toutes entières de la société ;

• Vérifier l'origine des demandes et surtout rendre compte aux échelons supé-
rieurs. Cela permet de recouper les informations ;

• Restreindre les possibilités d'obtention d'informations de l'extérieur en édic-
tant des règles précises et rigoureuses dans le contenu et la gestion de la messa-
gerie électronique, des pages web, des annuaires, des brochures publicitaires,
des cartes de visite, pages jaunes, de la gestion des rebuts (l'usage d'un broyeur
devrait être systématique)…

• Etablir des règles et des procédures strictes concernant les interventions exté-
rieures (maintenance, stagiaires, entretien, assistance technique…) et la sécu-
rité en général. Dans ce dernier cas, il est par exemple essentiel que le
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2.2 Les failles de sécurité logicielles

responsable sécurité soit parfaitement identifié comme le seul autorisé à diffu-
ser des alertes (gestion hiérarchisée et centralisée des alertes).

Il faut surtout sensibiliser et former les personnels, quels qu'ils soient, par le biais
de stages ou lors de réunions régulières. Le point le plus important étant de les sensi-
biliser aux risques de l'indiscrétion hors de l'entreprise.

Il est surtout fondamental de garder constamment à l'esprit que personne n'est à
l'abri ou « naturellement immunisé » (par la grâce d'une position hiérarchique supé-
rieure ou d'une forte expertise) contre ce genre d'attaque. C’est ce qu’a découvert la
directrice de la sécurité de Bouygues. « En faisant ensemble un « audit » de sécurité
nous avons en effet remarqué que ce n’étaient pas les employés qui faisaient le plus
d’erreurs en matière de sécurité mais les cadres supérieurs, nous explique le Commis-
saire principal Yves Crespin, Chef de la Brigade d’enquêtes sur les fraudes aux
technologies de l’information (BEFTI). Estimant être protégés par leur direction
informatique, ils font des fautes de sécurité que ne ferait même pas un débutant. Cet
exemple montre qu’il faut une vision globale en matière de sécurité. Cela implique
une coopération entre la direction informatique et celle des ressources humaines
pour mieux éduquer les employés. »

Il vaut mieux surestimer l'attaquant que l'inverse. Mais surtout il convient de gar-
der à l'esprit que dans une politique de sécurité, l'élément humain (c'est-à-dire les uti-
lisateurs en y incluant les administrateurs système) restera toujours le facteur limitant.

2.2 LES FAILLES DE SÉCURITÉ LOGICIELLES

Ce genre de failles, encore connues sous le nom de vulnérabilités, est l’autre facteur
très important permettant de réaliser des attaques avec une facilité déconcertante.

Une vulnérabilité est un défaut de programmation ou de gestion affectant soit un
logiciel ou soit l’implémentation d’une fonctionnalité ou d’un protocole. Elle per-
met de pénétrer sans aucune procédure d’autorisation ou de contrôle, un système et ce
avec des privilèges maximaux (qui sont ceux du système lui-même). On appelle
« exploit » le code permettant d’exploiter cette vulnérabilité.

A côté de la notion de vulnérabilité, il est nécessaire de définir la notion de vul-
nérabilité 0-Day (et donc également d’exploit 0-Day). Il s’agit d’une vulnérabilité
permettant de compromettre des systèmes mis à jour. L’existence de ces vulnérabili-
tés particulières a plusieurs explications [1] :

• L’éditeur est au courant de la faille mais n’a pas encore publié de correctif (cas
de la faille WMF de janvier 2006).

• L’éditeur n’est pas au courant de la faille, cette dernière n’est partagée que par
un nombre restreint de personnes.
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Ce dernier cas — il est difficile voire impossible d’en évaluer l’importance — est le
plus grave puisque non seulement les systèmes sont totalement vulnérables, mais cette
situation est aggravée par l’ignorance totale de la part des professionnels de sécurité.
Comment en effet se protéger contre quelque chose que l’on ne soupçonne même pas.
Ce qui est clair, c’est que des groupes — et notamment dans les pays de l’Est ainsi qu’en
Asie — connaissent et exploitent ce genre particulier de vulnérabilités. Le cas de la
faille WMF (Windows Meta File) lors d’une attaque venant de Chine (voir chapitre 11)
le démontre clairement. Nous verrons un autre exemple d’attaque de ce type.

Deux remarques importantes doivent être faites concernant le problème des
vulnérabilités :

• Les vulnérabilités concernent tous les systèmes d’exploitation et toutes les
applications, en particulier les logiciels de sécurité comme les antivirus ou les
pare-feux. Si les logiciels Microsoft et Mac sont les plus touchés, cela s’expli-
que, en partie, par la position dominante de ces éditeurs. De nombreuses
vulnérabilités sont découvertes chaque année pour tous les autres systèmes.

• Un développement logiciel dans une situation de concurrence extrême est la
principale cause de vulnérabilités. Les programmeurs ne disposent pas de
conditions ou de formation suffisantes leur permettant un développement
logiciel de qualité. Il est à parier qu’un système comme Linux — déjà touché,
pour certaines distributions, par ce problème — s’il devenait majoritairement
répandu, serait concerné avec la même ampleur par les vulnérabilités. Dans ce
domaine, il n’existe pas de sanctuaire ni de Nirvana logiciels.

• Cela concerne également — du moins potentiellement car les exceptions
commençant à devenir moins fréquentes, pour ne pas dire rares — tous les
environnements : la téléphonie ou les environnements mobiles (Wi-fi et la
faiblesse dans le protocole de gestion des clefs [2], le protocole Bluetooth [3]…

En mai dernier, une alerte a annoncé une vulnérabilité concernant le logiciel
Word de la suite Office. La faille pourrait être exploitée via des pièces jointes infectées
envoyées avec les e-mails. Un code malveillant pourrait être exécuté sur l’ordinateur.1

Les Français en retard d'un patch

La précipitation est parfois mauvaise conseillère en matière de sécurité informa-
tique. Mais il ne faut pas non plus être trop négligent. De façon plus ou moins
régulière et rapide, les éditeurs découvrant des failles proposent des mises à jour
ou des patchs de sécurité. En la matière, les Français semblent un peu lents. Selon
une étude publiée en avril 2006 par l’éditeur de sécurité McAfee, 27 % des entre-
prises nationales prennent une bonne semaine pour appliquer les correctifs, et
39 % plus de 2 jours. A titre de comparaison, les sociétés espagnoles ne sont que
8 % à attendre deux jours.

1. Source : CERT sur http://www.cert.org/stat/cert_stats.html
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2.2 Les failles de sécurité logicielles

2.2.1 L’attaque Scob/Padodor

Orchestrée en juin 2004, elle est assez remarquable par de nombreux aspects [5] :
deux codes malveillants agissent de concert et exploitent deux vulnérabilités logi-
cielles simultanément. L'attaque s'est déroulée de la manière suivante :

• Le 22 juin 2004, plusieurs serveurs dans le monde ont été infectés par le code
malveillant SCOB — la liste n'a pas été publiée mais il semble très probable
que de nombreux serveurs (importants qui plus est) aient été concernés..
L'infection a été rendue possible par la présence d'une faille affectant le logi-
ciel Web serveur IIS1 de Microsoft.

• Tout utilisateur consultant ces sites, à l'aide d'une version vulnérable d'Inter-
net Explorer 6 – SP1 a été automatiquement infecté par le cheval de Troie
PADODOR (téléchargé à partir d'un autre site). Ce code réalise une attaque
par phishing (voir chapitres 4 et 5). De plus, cette attaque — comme la plupart
de celles s’appuyant sur l’hameçonnage — utilise l'ingénierie sociale (simula-
tion d’une requête de sécurité semblant émaner d'un site bancaire et incitant
l'utilisateur à fournir des données confidentielles). Toutes les données saisies
par l’internaute imprudent sont volées et envoyées vers plusieurs sites russes.

Figure 2.2 — Ce graphique montre l’évolution du nombre des vulnérabilités1,

tous systèmes confondus, entre 1995 et 2005.

1. Ce logiciel est indispensable pour organiser un serveur web, mettre à disposition des pages et
services attachés et permettre aux internautes de se connecter sur un tel serveur.
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2.2.2 L’attaque GDI+

Elle a exploité le 29 septembre 2004 la faille du même nom (faille GDI+ corrigée le
13 octobre 2004 — bulletin MS04-28 ; donc une vulnérabilité 0-Day au moment de
l’attaque). Les attaquants ont utilisé simultanément deux axes : des images porno-
graphiques (disponibles sur des forums de discussion) et la messagerie instantanée
d’AOL. La faille affecte un grand nombre de versions de Windows et d'applications,
et notamment Internet Explorer 6 – SP1.

Cette attaque utilisait des images au format JPEG dans lesquelles du code mal-
veillant avait été préalablement inséré. Lorsqu’elles étaient visualisées avec un logi-
ciel concerné par cette faille, ce dernier exécutait automatiquement et en parallèle
le code malveillant. En l’absence de faille, ce code malveillant n’aurait pas pu être
activé. L'attaquant pouvait alors obtenir les mêmes privilèges que l’usager et prendre
le contrôle de son système.

Dans le cas de la messagerie instantanée d’AOL, les utilisateurs recevaient le
message suivant : « Check out my profile. Click GET INFO ». En cliquant sur le lien
contenu dans le message, la personne était redirigée vers une image contenant le
code malveillant et l'affichait. Le code malveillant était ipso facto activé (grâce à la
faille). Il prenait le contrôle du carnet de contacts AOL pour se propager et installait
une porte dérobée (backdoor) dans le système.

Une course contre la montre

Dans la neuvième édition de son Internet Security Threat Report (avril 2006),
Symantec a calculé le temps nécessaire aux attaquants pour compromettre la
sécurité de systèmes d'exploitation nouvellement installés :
« S'agissant des serveurs, Windows 2000 Server sans patch est en moyenne
compromis plus rapidement que les autres systèmes, tandis qu'il a été impossible de
compromettre Windows 2003 Web Edition avec patch et RedHat Enterprise Linux
3 avec ou sans patch durant la période de test. S'agissant des ordinateurs person-
nels, Microsoft Windows XP Professional sans patch est en moyenne compromis
plus rapidement que les autres systèmes, tandis que le même système doté de tous
ses patches et le système SuSE Linux 9 Desktop n'ont pas été compromis.
Au cours de la période rapportée (dernier semestre 2005), il s'est écoulé en
moyenne 6,8 jours entre la publication d'une vulnérabilité et l'apparition du
code d'exploitation correspondant, contre 6 jours pour le précédent semestre. Les
fournisseurs diffusent les patchs requis en moyenne 49 jours après la publication
de la vulnérabilité. Les entreprises et le grand public sont donc exposés à des atta-
ques potentielles pendant 42 jours, ce qui montre que les utilisateurs doivent
appliquer les patchs disponibles aussi vite que possible. Selon Symantec, la
commercialisation des recherches de vulnérabilité devrait augmenter, en paral-
lèle avec le développement des forums de marché noir et l'accroissement des
achats de vulnérabilités à des fins criminelles. »
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2.2 Les failles de sécurité logicielles

2.2.3 Les attaques du protocole Bluetooth

Ce protocole de connexion sans fil est présent sur un très grand nombre d’environ-
nements mobiles (téléphones mobiles, ordinateurs portables, PDA…). Ces appareils
nomades sont des cibles privilégiées pour les attaquants. En 2005, des vulnérabilités
au niveau de l’implémentation des fonctions de sécurité de ce protocole ont été
découvertes. Elles affectaient un très grand nombre d’environnements.

Parmi les attaques possibles, exploitant ces vulnérabilités, citons les trois principales,
dont nous conserverons la dénomination originelle.

Attaque BlueJacking

Elle consiste à envoyer un fichier pour transmettre un message et, ce sans authenti-
fication, à un autre équipement Bluetooth. Le nom de l’équipement Bluetooth
émetteur peut être modifié afin de faire croire à une communication légitime et
normale (fournisseur de services de téléphonie par exemple). Cela autorise une
forme nouvelle de spam et une méthode d’envoi de codes malicieux.

Attaque BlueSnarfing

Le pirate peut accéder en lecture et en écriture aux informations contenues dans
l’environnement mobile visé (répertoire téléphonique par exemple). Les données
contenues dans l’appareil visé peuvent être modifiées. De nouvelles variantes de
cette attaque sont découvertes régulièrement. Dans tous les cas, un défaut d’authen-
tification est à l’origine de la faille.

Attaque BlueBugging

Elle permet de prendre le contrôle des appels (et ainsi, par exemple, permet de trans-
former le téléphone en micro). Il est également possible à l’attaquant d’émettre, de
lire ou d’effacer des SMS ainsi que de lire ou d’écrire les entrées du carnet d’adresse.
Il peut également rediriger le trafic téléphonique…

En résumé
Ingénierie sociale et vulnérabilités sont les deux principaux angles d’approche que
tout attaquant qui se veut efficace doit connaître et maîtriser. En face, tout
« défenseur » se doit de connaître l’existence de ces possibilités. Si la lutte contre
les vulnérabilités reste encore une chose relativement facile — quoique vite con-
traignante dans un système informatique complexe — la gestion technique des
vulnérabilités dites 0-Day est impossible. Quant à la gestion de l’utilisateur et de
sa sensibilité vis-à-vis de l’ingénierie sociale — la gestion du fameux « facteur
humain » — existe-t-il seulement un espoir à défaut d’une solution. Tout officier
de sécurité est passé par suffisamment de grands moments de solitude pour savoir
ce qu’il en est. Et l’attaquant le sait aussi…





3
Vols et pertes

de données personnelles

Les étourdis ne devraient jamais prendre l’avion seul ! En décembre 2005, un
employé du cabinet d’audit Deloitte & Touche oublie un CD-Rom dans un avion.
Pas un CD de musique ou de jeu vidéo. Mais un support contenant les données
personnelles de quelque 9 000 employés de McAfee, une entreprise américaine
spécialisée dans la sécurité informatique. Et le comble, c’est que ce fichier n’était pas,
selon les informations publiées dans la presse, protégé par un système de chiffrement.

Si ce précieux document est tombé entre les mains de pirates, les personnes con-
cernées peuvent craindre le pire, d’autant que l’étourdi en question n’aurait averti sa
hiérarchie que trois semaines après sa bévue… Grâce à ces précieuses données, des
malfrats pourraient en profiter pour effectuer des achats personnels ou des virements
sur des comptes en Russie ou ailleurs. Ils pourraient aussi acheter du matériel infor-
matique et des logiciels pour les revendre ensuite sur des sites d’enchères ou via des
spams, ces e-mails non sollicités qui inondent le web. Apparemment, McAfee était
prévoyant, ou pas rassuré sur la sécurité informatique, car elle avait souscrit une assu-
rance garantissant à ses employés un service de surveillance de leurs comptes bancai-
res gratuitement pendant deux ans. Mais il est bien sûr très difficile d’en savoir plus sur
les conséquences réelles pour les employés. Comme dans toutes ces affaires, les entrepri-
ses restent très discrètes…

3.1 DONNÉES PERSONNELLES : PERTES ET PROFITS

L’affaire McAfee/ Deloitte & Touche peut prêter à sourire tellement elle paraît
invraisemblable ! Malheureusement, il ne s’agit pas d’un cas isolé. Depuis un peu
plus d’un an, différentes affaires de pertes et de vols de fichiers informatiques
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défrayent la chronique surtout aux États-Unis. Une étude publiée au printemps 2006
par le ministère de la Justice américain estime à 3,6 millions le nombre de victimes.
La majorité d’entre elles aurait entre 18 et 24 ans et se situerait dans les couches
sociales aisées (revenu annuel supérieur à 75 000 dollars). La moitié des cas recensés
concernent des escroqueries à la carte de crédit et 15 % des vols d'identité dans le
but d'ouvrir de nouveaux comptes ou de bénéficier de prêts.

Il n’est donc pas surprenant que bon nombre d’Américains commencent sérieu-
sement à douter des capacités des entreprises et surtout des organismes financiers à
protéger efficacement les données personnelles qu’ils stockent. Plus de la moitié des
consommateurs américains utilisant l’Internet craignent davantage depuis un an le
détournement de données confidentielles comme les codes bancaires. Beaucoup ont
même changé leurs habitudes, décidant de moins recourir aux achats en ligne.

Ces affaires de pertes de données sont en effet d’autant plus inquiétantes qu’elles
concernent des banques réputées. C’est le cas de la Bank of America. En février 2005,
la troisième banque américaine (quelque 38 millions de comptes privés et d’entre-
prises) a perdu des données financières de 1,2 million de fonctionnaires de l'État
fédéral américain. Cet organisme semble d’ailleurs avoir quelques soucis avec la
sécurité informatique. En février 2006, il a annulé les cartes de crédit de nombreux
clients suite à un mystérieux incident technique… Le palmarès de Javelin Strategy
& Research, une société américaine spécialisée dans les finances, apparaît dans ce
cas très surprenant. Pour la seconde année consécutive (2004 et 2005), la Bank of

America a décroché la première marche du podium de la sécurité en ligne. Dans cette
étude comparant vingt-huit banques, elle a aussi obtenu la première place concer-
nant… la prévention et la résolution de vol d’identité.

Les clients des autres banques ou organismes ne sont pas mieux lotis. En avril
2005, Citigroup a perdu des bandes magnétiques contenant les données privées
d’environ 4 millions de comptes. Le fichier se serait égaré lors d’un envoi dans un
avion affrété par une société connue pour ses livraisons express.

En mars 2005, LexisNexis, spécialisée dans la recherche et la vente d'informa-
tions personnelles de millions de consommateurs américains, annonce la disparition
frauduleuse de 32 000 fichiers de données.

Mais l’affaire la plus retentissante a lieu en février 2005. Le service américain de
renseignements financiers ChoicePoint a vendu par erreur un extrait de son fichier
clients à de mystérieux acheteurs. Une mine d’or pour tous les cyberdélinquants
puisqu’il contient l'identité personnelle (numéro de sécurité sociale, numéros de
téléphone, adresses e-mails…) et la situation bancaire (état d'endettement notam-
ment) de quelque 160 000 personnes. Un vent de panique s’empare du pays. Vingt-
deux États ouvrent une enquête afin de vérifier notamment si le nombre de victimes
potentielles (dont une bonne partie se trouve en Californie) annoncée par l’orga-
nisme n’est pas sous-évalué. Les magistrats s’appuient notamment sur le « Privacy
Act of 2005 » qui stipule que citoyen américain doit être informé dès qu’un
« incident » informatique concerne ses données. Mais comme cette législation n’est
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3.2 Les pertes de données sensibles

pas appliquée partout, des procureurs de ces États-là ont demandé des compléments
d’informations auprès de ChoicePoint et ont averti le grand public.

Cette absence d’une législation homogène explique en partie la difficulté à éva-
luer, avec plus ou moins d’erreurs, le nombre de vols ou de pertes de fichiers de ce
genre. Image de marque oblige, les banques et les organismes de crédit restent très
discrets sur ces dégâts « collatéraux ». Il faut donc se tourner vers des institutions
plus indépendantes pour obtenir des renseignements plus précis. Ainsi, la Federal

Trade Commission (Commission Fédérale du Commerce aux États-Unis) estime
qu’en 2005 un peu plus de 9 millions de ses concitoyens auraient été victimes d'un
vol ou d'une arnaque par usurpation de leur identité durant les 12 derniers mois ! Le
coût pour les entreprises ou les internautes est estimé à 50 milliards de dollars. Une
récente étude1 de la Privacy Rights Clearinghouse, une association de défense des con-
sommateurs américains, évalue à 53 millions le nombre de personnes qui auraient
perdu des informations personnelles entre mars 2005 et le printemps dernier.

3.2 LES PERTES DE DONNÉES SENSIBLES

Une thèse ne peut pas s’appuyer que sur des anecdotes. Mais celles-ci ont au
moins le mérite d’être significatives si elles sont choisies à bon escient. C’est la
même chose pour les exemples qui suivent. On peut en tirer toutes les conclusions
que l’on veut et estimer que les exemples que nous allons présenter sont rares. Cela
reste à prouver. Tous les spécialistes en sécurité que nous avons rencontrés nous ont
raconté quelques bévues croustillantes. Les Gaston Lagaffe sont partout, y compris
dans l’Armée ou la police… Quelques officiers français ont par exemple oublié dans
des véhicules des téléphones portables contenant quelques numéros « classés »…

Mais l’histoire la plus connue remonte à 2004. Lors de l’opération Licorne en
Côte d’Ivoire, les militaires français sont repartis un peu trop vite et ont laissé der-
rière eux un ordinateur contenant des renseignements « classifiés » : cartes, inven-
taires de matériel des forces gouvernementales et rebelles, 200 fiches biographiques
dressées par les services du renseignement sur de hautes personnalités ivoiriennes et
des diplomates étrangers… Quelques jours après, un curieux CD ROM2 se retrouvait
sur les étals de quelques commerces d'Abidjan. A un prix défiant toute concurrence :
moins de 6 euros ! Sa pochette affichait le titre sibyllin « Le CD ROM oublié » et la
photographie du général Henri Poncet, le chef de cette opération.

Les pertes de données concernant des centrales thermiques sont toutes aussi
inquiétantes. Elles prouvent que les réseaux informatiques d’infrastructures sensibles
ne sont pas toujours bien protégés. En mai 2006, une infection virale a provoqué la
fuite sur Internet d’informations confidentielles (concernant la sécurité et des don-
nées sur le personnel) sur une centrale thermique appartenant à l’entreprise japo-

1.  http://www.privacyrights.org/ar/ChronDataBreaches.htm. 
2. Le monde. 14/04/2005.
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naise Chubu Electric Power. Les données se seraient retrouvées sur le web via le
logiciel de partage de fichiers Share. Quelques mois plus tôt, la même société avait
connu un incident similaire… Enfin, en juin 2005, l’éditeur d’antivirus Sophos avait
révélé la diffusion d’informations secrètes sur une centrale nucléaire, dérobées sur
l’ordinateur privé d’un employé de Mitsubishi Electric Plant Engineering.

Toujours au Japon, des données sur des victimes japonaises de violences sexuelles
sont apparues sur Internet à la suite de l’infection de l’ordinateur d’un enquêteur de
la police.

Ces exemples peuvent paraître « anecdotiques » et le lecteur peut objecter que
somme toute, de tels cas sont fort heureusement peu nombreux. Que faut-il en
penser ? S’il est effectivement très difficile, voire impossible, d’établir des statisti-
ques, c’est en partie parce que le secret est de rigueur et qu’à moins d’indiscrétions,
ces affaires et autres fautes graves ne sont jamais rendues publiques. C’est parfaite-
ment compréhensible si l’on considère que leur révélation donne aux attaquants
sinon des idées du moins des informations utiles pour savoir où chercher. Une autre
illustration du duel entre l’épée et le bouclier.

3.3 LE VOL DES DONNÉES : LE MARCHÉ AUX PUCES

La consultation du rapport de la Privacy Rights Clearinghouse1, une organisation
non gouvernementale américaine de défense des intérêts des consommateurs, montre
à quel point les ordinateurs portables sont devenus des proies faciles pour les voleurs
en tout genre mais aussi pour les organisations criminelles. Elles cherchent surtout à
exploiter les fichiers stockés dans le disque dur qui sont rarement protégés par des
mots de passe et un système de chiffrement. Voici les faits plus marquants constatés
entre avril 2005 et mars 2006.

• Avril 2005, San Jose Médical Group (San Jose, Californie) : le PC contenait
un fichier de 185 000 noms.

• Mai 2005, Département de la justice (Washington) : 80 000 références.

• Décembre 2005, Firstrust Bank : 100 000 noms.

• Février 2006, cabinet Ernst & Young : 38 000 références (données personnel-
les et numéros de sécurité sociale d’employés de BP, Sun, Cisco et IBM.

• Mars 2006, Metropolitan State College (Denver) : un fichier volé contenant
les données privées de 93 000 étudiants scolarisés entre 1996 et 2005.

Le record a pendant un temps été détenu par la Fidelity Investments, un fonds
d’investissement situé à Boston. En mars 2006, un ordinateur contenant des infor-
mations personnelles de 196 000 salariés travaillant notamment pour l’entreprise
informatique HP a été volé. Fidelity a tenu à préciser qu'aucun mot de passe permet-
tant de s'identifier sur ses services n'était dans le PC…
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3.3 Le vol des données : le marché aux puces

Mais deux mois plus tard, ce record est tombé. Une base de données contenant
les informations personnelles d’environ 26 millions d'anciens combattants améri-
cains a été dérobée. En cambriolant le domicile d’un analyste du ministère des
anciens combattants, les malfrats ont en effet mis la main sur un PC portable conte-
nant ce précieux document.

Une autre étude publiée en mai 2006 est tout aussi révélatrice. A la demande du
groupe Kensington, le cabinet IDC a interrogé 200 entreprises européennes.
Conclusion : en moyenne, une PME perd quatre ordinateurs portables par an, avec
très peu de chances (5 %) de les retrouver. Le quart des vols serait dû à des employés.
Ce n’est pas tellement la perte d’un PC qui inquiète le plus les entreprises mais le
coût lié à la disparition des données. Dans cette même enquête, IDC annonce que
seulement 13 % des entreprises interrogées font de la sécurité matérielle de leur
matériel informatique une priorité…

Le vol de données bancaires passe aussi par l’utilisation de chevaux de Troie con-
çus spécialement pour la récupération de ce genre d’informations. Selon l’éditeur de
sécurité Kaspersky, ces codes malicieux sont de plus en plus nombreux. Le taux de
croissance de cette catégorie est le plus élevé parmi les programmes malicieux. Il
représente 402 % à la fin de l’année 2005.1

Les Américains ne sont pas les seuls à être concernés. Les pertes liées à ce genre de
larcins atteindraient 1,7 milliard de livres Sterling en Angleterre selon les propos
tenus début 2006 par Andy Burnham, le secrétaire d'État du ministère de l'Intérieur.
L’une des dernières affaires remonte au mois d’avril 2006. Le quotidien britannique
The Times2 révèle que des informations liées aux cartes de crédit de 300 à 400 Britan-

Le premier hold-up virtuel

En juin 2005 le groupe Mastercard publie un communiqué qui fera date dans
l’histoire de la cybercriminalité. Le groupe révèle qu’environ 40 millions de titu-
laires de cartes de crédit (dont près de 14 millions de cartes MasterCard, les
autres concernant Visa et Discover) venaient de passer du côté obscur, en
l’occurrence celui du casse informatique. Un pirate est en effet parvenu à accéder
aux données confidentielles de ces comptes (numéros des cartes ainsi que les
codes de sécurité mais pas les adresses des usagers parmi lesquels 70 000 Fran-
çais). Pour réussir son hold-up, il s’est attaqué au maillon faible du système, Card-
Systems Solutions… une société américaine chargée d'assurer la sécurité des
transactions par carte bancaire. La disparition de 40 millions de cartes ne signifie
pas que ce braquage a fait autant de victimes. « Cela signifie qu'elles étaient dans
le système au moment de l'intrusion. Nous avons informé les établissements
émetteurs afin qu'ils prennent les mesures nécessaires auprès de leurs clients »,
indique Hervé Kergoat, directeur général de Mastercard Europe1.

1. 01Net.com. 21/06/2005.
2. 15/04/ 2006.
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niques ont été mises en vente sur l'Internet par des pirates qui les ont volées sur des sys-
tèmes informatiques d'entreprises mal protégées. Un vrai marché aux puces ! Un
numéro de carte coûte 1 euro environ. Plus on paie, plus on obtient d’informations
facilitant les achats comme le code de sécurité de trois chiffres coûte (quelques euros)
et le code secret (entre 10 et 100 euros). Pour différentes raisons, liées notamment à la
législation, ces sites ne se trouvent pas en France. « Ils sont en principe hébergés hors
d'Europe et bien souvent aux États-Unis, explique Yves Crespin, chef de la Brigade
d’enquêtes sur les fraudes aux technologies de l’information (BEFTI). Dans ce pays, les
pirates profitent de la liberté d'expression et de communication (1er amendement de
la Constitution) » Autres terres d’accueil : les pays de l’Est et d’Asie.

En France, les données officielles concernant ce genre de délits sont rares, tous
les organismes bancaires (c’est aussi la même chose à l’étranger) restant très discrets
sur ce genre de sujet. Selon l’Observatoire de la sécurité des cartes de paiement (créé

en 2003), le taux global de fraudes sur les cartes de paiement, toutes transactions

nationales et internationales confondues, a été estimé en 2004 à 0,07 %. Il était de

0,09 % en 2003 et de 0,08 % un an plus tôt. Le montant de la fraude est passé de

273,7 millions d’euros en 2003 à 241,6 millions d’euros en 2004 (soit une diminu-

tion de 11,7 % alors que dans le même temps les capitaux échangés ont augmenté de

7,8 %, passant de 320 à 345 milliards d’euros.

Figure 3.1 — Les codes malicieux deviennent de plus en plus spécialisés.

Source : Kaspersky. 2005.
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3.3 Le vol des données : le marché aux puces

Mais le plus intéressant est que cet observatoire constate une augmentation des

piratages des bases de données : « la fréquence est à peu près d’un piratage par
semaine, alors que celle-ci était d’une par mois, voire une par année, il y a peu de
temps. Ces piratages proviennent notamment des États-Unis et de Turquie » peut-on

lire dans un compte-rendu récent1.

L'Office central de lutte contre la criminalité liée aux technologies de l'informa-
tion et de la communication (OCLCTIC) fournit aussi des statistiques. Sur les
59.964 faits enregistrés en 2004, 83,24 % concernent la falsification et l'usage de
cartes de crédits, en diminution de 0,45 % par rapport à 2003.

Concernant la protection des données personnelles, de sérieux doutes concer-
nent la carte Vitale. Il y a un an, deux ingénieurs ont démontré qu’elle n’était pas
sécurisée. Ils ont démontré qu’il était possible d’avoir accès aux données confiden-
tielles mais aussi de créer des cartes « compatibles » acceptées par les professionnels
de la santé. Cette facilité serait due au fait que les données sont codées et non pas
chiffrées (il n’y a pas d’algorithme de cryptographie).

Ces deux informaticiens n’en sont pas à leur première révélation. L’un d’entre
eux affirme avoir prévenu le GIE Sesam Vitale, dès 2000, de la présence d’un bogue
qui permettait d’intercepter les codes porteurs confidentiels. Son compère avait de
son côté consacré deux articles, publiés dans Pirates Mag de mai et août 20052, dans
lesquels il indiquait qu’il était possible de lire et de copier l’ensemble des données
présentes dans cette carte et donc de la cloner.

Mais c’est en Russie que la situation est la plus catastrophique. Du numéro de
sécurité sociale à la date de naissance en passant par le prénom de sa mère, le
numéro de compte bancaire ou de carte de crédit avec son code, toutes ces données
peuvent permettre d'accéder à différents comptes, le plus souvent à des fins d'extor-
sion financière, mais aussi pour fabriquer de fausses pièces d'identité, de faux
certificats, etc. Ces données piratées sont stockées sur des sites clandestins fonction-
nant comme des self-services d'informations volées. Pour pouvoir y accéder, il faut
montrer patte blanche, et prouver sa bonne foi criminelle en apportant un lot de
données piratées3.

La gangrène russe va-t-elle s’étendre à d‘autres pays ? Il est difficile d’apporter une
réponse précise car les législations, les mœurs, l’organisation des réseaux financiers
varient d’un pays à un autre. Faut-il en conclure que les sociétés spécialisées dans la
sécurité informatique crient au loup pour mieux vendre leurs solutions ? La menace
est-elle vraiment élevée ? Des spécialistes estiment en effet que les exploitations de
données personnelles piratées seraient assez rares. Dans le cas de l’affaire Choice-
Point, les données privées auraient servi essentiellement à détourner l’e-mail des
victimes et il n’y aurait eu que 800 victimes sur les 160 000 noms figurant sur les
fichiers. Les risques seraient donc limités. Ce sont du moins les conclusions de deux

1. Commission des finances de l’économie générale et du plan. Compte rendu n˚ 48. 8/02/2006.
2. http://www.acbm.com/pirates/num_18/carte-vitale-ald.html et http://www.acbm.com/pirates/

num_19/problemes-securite-carte-vitale.html.
3. Libération. 11 /02/2006. 
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études réalisées en 2005. Celle commandée par le Better Business Bureau (créée en
1912 aux États-Unis, ce bureau d'éthique commerciale est une organisation à but
non lucratif) et par Javelin Strategy & Research1, indique que seulement 11,6 % des
fraudes relatives à l'identité auraient été commises via Internet.

Selon cette enquête, les internautes qui accèdent à leurs comptes financiers en
ligne pourraient plus rapidement détecter les transactions suspectes que ceux qui
n'utilisent que la version papier. Cette rapidité pourrait expliquer que les pertes
encourues par les premiers s'élèvent en moyenne à 550 euros contre 4 500 euros
pour les seconds.

La seconde étude a été réalisée par ID Analytics. Selon ce cabinet, un vol d'iden-
tité sur 1 000 seulement aboutirait à un détournement de fonds ou à un dommage
réel. Les analystes d'ID Analytics ont suivi le quotidien de 500 000 consommateurs
américains victimes d’une des affaires de vols de fichiers. Principale cause de ce fai-
ble « taux de transformation » : la rapidité avec laquelle une carte ou une informa-
tion bancaire est annulée lorsque sa disparition est avérée. Encore faut-il que les
clients en soient informés le plus tôt possible. Or dans l’affaire du casse du sous-trai-
tant CardSystems Solutions, les possesseurs de cartes de crédit n’ont été informés
que quinze jours après le forfait ! Les victimes se sont d’ailleurs regroupées pour
déposer une plainte en nom collectif auprès d'une cour en Californie. Même lenteur
du côté de ChoicePoint. Le courtier a attendu plusieurs mois avant de reconnaître
publiquement sa terrible erreur.

Un peu plus d’un an après, la sanction est tombée. La FTC (Federal Trade Com-

mission) a condamné ChoicePoint à une amende de 10 millions de dollars. L'héber-
geur de données personnelles devra aussi verser 5 millions de dollars de dommages
intérêts aux victimes. C’est la plus grosse amende jamais infligée par la FTC pour un
vol de ce genre. Avec ce type de record, l’organisme public espère faire comprendre
aux entreprises la nécessité de mieux se protéger.

En février 2006, c’est au tour de la banque d'investissement américaine Morgan
Stanley d’être sur le devant de la scène. Elle devrait payer 15 millions de dollars dans
un arrangement à l'amiable avec le ministère de la justice et la SEC, la Securities and

Exchange Commission, le gendarme de la Bourse aux États-Unis. La banque est cou-
pable de ne pas avoir suffisamment protégé la confidentialité des courriers électroni-
ques d'Américains.

Ces premières condamnations visent notamment à sensibiliser encore plus les
entreprises — ainsi que leurs clients — qui deviennent de plus en plus dépendants
des technologies de la communication. La protection des données personnelles est
devenue un enjeu majeur pour toute la chaîne des transactions financières : du com-
merçant au consommateur en passant par tous les organismes détenant des données
confidentielles (centres de traitement informatique de cartes de crédit, organismes
de crédits, éditeurs de cartes bancaires…). Cette pratique touche aussi les sites de
commerce électronique et ceux qui sont spécialisés dans les enchères. 

1. The 2005 Javelin Identity Fraud Survey Report. http://www.bbb.org/alerts/article.asp?ID=565.
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3.3 Le vol des données : le marché aux puces

Commerce électronique : le business de la parano

Peur sur le Web ! Publiées quelques semaines avant les fêtes de Noël 2005, deux
études américaines ont dû refroidir quelques inconditionnels du commerce élec-
tronique. Ainsi, 67 % des internautes interrogés par Harris Interactive pour Sun
Microsystems ont confirmé qu'ils mettraient fin à leurs achats en ligne s'ils
découvraient que leurs informations personnelles sont compromises. Un tiers des
personnes a déclaré avoir été victime personnellement d'une usurpation d'iden-
tité ou quelqu'un de leur entourage.
Une autre étude, signée Forrester Research, a révélé que la majorité des consom-
mateurs américains se sentent particulièrement concernés par les pratiques de
vente des fichiers amassés par les sites. Ces résultats doivent malgré tout est pris
avec toutes les précautions d’usage. L’une de leur conclusion est que les sites
marchands doivent renforcer la protection de leur réseau informatique… en
faisant appel notamment à des spécialistes comme Sun Microsystems !

En résumé
Les données des internautes deviendraient-elles de moins en personnelles ? Les différentes
affaires que nous relatons tendraient à le montrer. D’autant, qu’il est très difficile d’estimer
le nombre de ces fichiers qui ont disparu ou qui ont été volés puis revendus. En France, la
police estime qu’elle n’a connaissance que de 10 % des affaires de cybercriminalité. Les
victimes, qu’il s’agisse de particuliers ou d’entreprises, portent rarement plainte.





4
Le phishing :

l’approche artisanale

Un nouveau type de pêche fait fureur sur le Web : le phishing contraction des mots
anglais fishing, qui veut dire pêche en français, et phreaking, désignant le piratage de
lignes téléphoniques. Pratiquée par les pirates, cette technique profite notamment
de la naïveté des internautes pour leur soutirer leurs données personnelles (notam-
ment bancaires) afin effectuer des achats avec leur numéro de carte bancaire.

Contrairement à ce que l’on pourrait croire, cette technique n’est pas apparue
avec le développement des connexions internet. « Cette arnaque existait déjà avec
le papier, précise Patrick Pailloux, directeur central de la sécurité des systèmes
d'information. Des entreprises recevaient de faux fax de France Telecom leur
demandant de payer leur facture. Cette escroquerie marchait surtout avec les PME
ou les artisans car ils n’avaient pas le temps de tout contrôler comme dans une
grande société où il y a des comptables, un service de sécurité… »

Aujourd’hui, à l’ère du tout numérique, ce procédé représente le nec plus ultra de
ce qu’il est possible de faire en ingénierie sociale (voir chapitre 2). Même lorsqu’elles
s’appuient sur des techniques basiques, ces attaques font de nombreuses victimes par
la simple manipulation des esprits.

Les risques sont d’autant plus élevés que ce genre d’escroquerie ne concerne pas
uniquement les banques. Il y a aussi les sites de commerce électronique et ceux des
opérateurs télécoms sur lesquels on peut acheter des cartes prépayées ou des for-
faits. Très souvent, plus la ficelle est grosse, plus l’attaque a de chances de réussir ! « En
2005, il y a eu une tentative de phishing qui reprenait les logos de la CIA et du FBI »,
déclare Yves Crespin de la BEFTI. Le texte de l’e-mail était à peu près celui-ci : « Vous
avez surfé sur des sites interdits et vous avez été repéré par nos services. Mettez-vous
rapidement en relation directe avec nous par retour d’e-mail sous peine de poursuites.
Indiquez-nous toutes vos coordonnées, y compris bancaires et code secret…».
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Le chef de la BEFTI évoque aussi les faux e-mails de sécurité provenant soi-
disant de Microsoft. « Les pirates ne proposent plus aux internautes de télécharger
le dernier tube de Madonna car le grand public commence à savoir que la pièce
jointe peut contenir un virus. Par contre, ils sont moins vigilants concernant un e-
mail leur demandant de cliquer sur un lien pour une mise à jour de sécurité ! »,
constate ce spécialiste.

Le plus frustrant est donc de constater que, attaques après attaques, les victimes
sont toujours aussi nombreuses, bien que les ressorts psychologiques du phishing
n’aient guère évolué depuis l’origine.

Cette situation amène deux constats : le manque d’informations des internautes
est encore extrêmement important et, deuxièmement, certains acteurs impliqués
dans la sécurité des utilisateurs (éditeurs de logiciels, constructeurs, fournisseurs de
services — bancaires par exemple —, assureurs, médias…) n’ont pas œuvré avec suf-
fisamment d’énergie pour déjouer les attaques par phishing…

Le phishing recouvrant de multiples facettes, nous allons l’aborder en deux chapi-
tres, en allant des procédés « artisanaux » aux techniques les plus « sophistiquées ».

4.1 INTRODUCTION

Le terme de phishing, appliqué au numérique, date de 1996. Il a été identifié dans le
célèbre forum de hackers alt.2600 pour désigner des techniques de vol de mots de
passe d’utilisateurs d’AOL. Ces mots de passe étaient ensuite utilisés comme
monnaie virtuelle d’échange entre les pirates pour acheter des logiciels crackés
(10 mots de passe contre un logiciel piraté). Depuis cette date, les techniques
évoluant et les cibles se diversifiant, cette expression désigne la mise en œuvre de
techniques visant à voler des données personnelles confidentielles en vue d’une
utilisation frauduleuse, délictuelle ou criminelle.

Dire que le phishing est une technique répandue est un doux euphémisme. Il s’agit
en réalité d’une sorte de « peste électronique » moderne avec laquelle nous devrions
vivre sans espoir de rémission ou de guérison.

Pour mesurer l’ampleur du phénomène voici d’autres chiffres édifiants. Selon le
Anti-Phishing Working Group (association américaine regroupant plus de
2 300 membres provenant de 1 500 entreprises) et selon l’éditeur d’antivirus
Sophos1 (membre de l’APWG), 58 % des utilisateurs en entreprises reçoivent au
moins un message de phishing par jour, 22 % en reçoivent plus de cinq par jour.

Ce groupe a reçu pour le seul mois de décembre 2005, 15 244 signalements de
phishing à comparer aux 8 829 en décembre 2004. Un autre rapport2 précise que

1. http://www.sophos.fr/pressoffice/news/articles/2006/02/phishstats.html.
2. A. Litan,  Phishing Victims Likely Will Suffer Identity Theft Fraud, Gartner Research Note, 14 Mai

2004.
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4.1 Introduction

57 millions d’internautes américains ont identifié une attaque reposant sur ce pro-
cédé. Cette même étude estime qu’environ 1,7 million d’entre eux en ont été victi-
mes et ont divulgué des informations confidentielles.

Toujours selon les chiffres du groupe APWG, l’évolution du nombre des sites
construits chaque mois, pour réaliser des attaques de phishing, est en constante aug-
mentation comme le montre la figure 4.2. Entre 2000 et 7 000 nouveaux sites appa-
raissent chaque mois. L'APWG affirme également que le temps moyen d'existence
d'un site d'escroquerie est de 6 jours et que 80 % des faux sites copient des sites
financiers (banques, organismes de crédit…).

De son coté, le leader mondial de la sécurité, Symantec, estime qu’il y avait au
premier semestre 2006 quelque 8 millions de tentatives de phishing… par jour. Lors
de la période précédente, l’éditeur n’en avait comptabilisé « que » 5,70 millions.

Des statistiques plus détaillées concernant la France sont plus rares. Mais cela ne
signifie pas pour autant que notre pays soit épargné. Quelques cas ont été repérés en
2005. Mais « l’une des grandes nouveautés est l'apparition d’attaques de phishing en
français », constatent différents spécialistes. Les premières s’appuyaient sur des tra-
ductions approximatives. Mais les plus récentes sont parfaites ou en tous les cas suf-
fisamment bien conçues pour que le grand public n’y voit que du feu. Cette
évolution peut être inquiétante. Les pirates ont peut-être déniché la méthode
d’apprentissage d’une langue la plus efficace ou alors ils sont… Français.

Figure 4.1 — Malgré l’armada judiciaire et technique,

de nombreux « phishers » travaillent depuis les Etats-Unis. Source : APWG.

Toutes ces données démontrent l’activité incessante des phishers, laquelle
n’est encouragée que par la réussite des attaques pour un nombre non négligeable
des victimes visées. Les chiffres couramment cités évoquent une moyenne de 5 %
de personnes tombant dans le piège tendu par les phishers. Mais le « taux de

Pays d’origine (adresse IP) Pourcentage des attaques

Etats-Unis 27,74 %

Corée du sud 17,35 %

Chine 8 %

France 6,27 %

Allemagne 4,85 %

Royaume-Uni 3,95 %

Espagne 3,59 %

Japon 3,49 %

Italie 2,43 %
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réussite » pourrait être plus élevé. Un sondage réalisé par l’institut TNS-Sofres
en 2005 outre-Rhin révèle que 80 % des clients de la Deutsche Postbank
(première banque de détail allemande) se laisseraient tromper par un e-mail
frauduleux !

Il est également difficile d’estimer correctement les préjudices financiers causés
par cette arnaque. Pour deux raisons principales : les statistiques ne sont générale-
ment pas rendues publics et, deuxièmement, 90 % de délits ne seraient pas signalés.
Le rapport Gardner indique un préjudice de 1,2 milliard d’euros pour les seuls éta-
blissements bancaires en 2003 avec un coût estimé à 88,5 millions d’euros pour le
seul Royaume-Uni.

4.2 LES TECHNIQUES DU PHISHING

Elles sont nombreuses et l’imagination des attaquants n’a pas de limites. Toutefois, il
est possible de distinguer deux principaux groupes de techniques :

• Certains s’appuient sur un simple procédé d’ingénierie sociale (voir
chapitre 2), sans réelle astuce technique. D’autres reposent toujours sur la
manipulation psychologique mais utilisent des ressorts techniques qui
peuvent être très évolués et requérir des organisations plus complexes.
Dans ce chapitre, nous présentons celles que l’on peut qualifier
« d’artisanales ». Les méthodes plus sophistiquées seront détaillées dans le
chapitre suivant.

• Les secondes, abordées dans le chapitre 5, constituent une approche plutôt
« industrielle ».

L’exploitation des données

Elles sont utilisées à des fins lucratives et mafieuses. Les mots de passe de compte
serviront à prendre possession à distance d’un ordinateur et à l’utiliser pour orga-
niser un crime ou un délit (traître d’êtres humains, trafics divers, pédophilie…)
— impliquant au passage les innocents propriétaires légitimes des machines
ainsi compromises. Les codes de cartes bleues et autres informations relatives
serviront quant à elles — entre autres possibilités — à fabriquer des vraies faus-
ses cartes bancaires utilisées par des organisations criminelles pour débiter les
comptes des victimes.
Ces informations volées se négocient selon des cours variables. Alors qu’un
simple numéro de carte vaut de 1 à 5 dollars selon que le pictogramme visuel est
fourni ou non, la fourniture additionnelle d’un code secret valide fait monter les
prix jusqu’à 100 dollars.
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4.2 Les techniques du phishing

4.2.1 Comment harponner la victime

Le courrier électronique

La technique la plus simple mais également la plus répandue est celle utilisant le
spam (voir chapitre 6) ou des e-mails ciblés. Le cas le plus simple est un courrier
électronique provenant de l’adresse support_technique@votrebanque.com (l’adresse
est usurpée ; une manipulation très simple à réaliser). Prétextant un contrôle de
sécurité de votre compte, cet e-mail vous invite à cliquer sur le lien www.votre-
banque-validate.info (ce nom de domaine qui ressemble à s’y méprendre au site réel
de la banque appartient à l’attaquant) et à fournir des informations confidentielles
pour vous authentifier. Le tour est joué.

Cette astuce est souvent automatisée à l’aide des outils traditionnels des spammeurs.
L’objectif est bien sûr d’envoyer à moindre coût et risque (utilisation de PC zombies)
plusieurs millions de courriers chaque jour. Comme pour le spam, les auteurs de ces
attaques achètent également des noms de domaine (les adresses des sites qui vont
voler vos données) en grand nombre. Les ressorts psychologiques utilisés sont trop
nombreux pour être tous énumérés mais signalons les principaux :

• Mise à jour de logiciels ou de la sécurité du site nécessitant la confirmation de
détails bancaires (attaque de la Société Générale, voir figure 4.2).

Fin 2005 et début 2006, les clients des banques LCL et BNP Paribas ont été la
cible des mêmes types d’e-mails (voir figure 4.3). Le lecteur remarquera que la con-
texture des courriers est quasi-identique. Les pirates adoptent une démarche systé-
matique et aucune banque (ou autre cible ainsi exploitable) n’est épargnée.

Figure 4.2 — Phishing de la Société Générale (mars 2006).
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• Activation de nouvelles options sur le site (site AGF en août 2005). Des
données confidentielles doivent être fournies pour l’activation

• Lutte contre le vol d’identité et renforcement des mesures de sécurité. L’utili-
sateur doit fournir des données personnelles bancaires sinon son compte est
suspendu (site de Citibank)

• Sécurisation du compte suite à des tentatives de connexions douteuses. Là
encore, cette sécurisation est activée en donnant des données bancaires.

• Mise à jour des données personnelles sous peine de ne plus pouvoir accéder à
certains droits (site eBay en 2005).

Tous ces courriers électroniques utilisent les mêmes approches. Les plus fréquen-
tes étant :

• La simulation par un courrier d’un contenu professionnel, officiel ou
commercial.

• La duplication de contenus connus ou reconnus auxquels sont insérés une ou
plusieurs modifications imperceptibles, dans l’URL par exemple.

• L’utilisation du format HTML pour dissimuler l’adresse du site de phishing.

• L’utilisation de courriers ciblés ou fabriqués pour une victime ou un groupe de
particuliers. Récemment des attaques par phishing ciblé utilisaient le nom de
jeune fille. Une telle approche ciblée a de plus grandes chances de réussir.

• L’utilisation de codes malveillants en pièce jointe (voir plus loin figure 4.6).

Figure 4.3 — Attaque par phishing de la banque BNP Paribas (mars 2006).
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4.2 Les techniques du phishing

Les sites web malicieux

C’est comme pour la pêche : on utilise un leurre (un faux poisson aux couleurs vives)
et on attend qu’un plus gros poisson morde à l’hameçon. Rapportée à Internet,
l’astuce consiste à créer un site frauduleux et attendre que des victimes s’y connec-
tent. Une autre approche consiste à s’introduire sur un site tiers et à y inclure une
page web malicieuse (en utilisant par exemple une vulnérabilité du serveur héber-
geant le site compromis). Il est évident que pour attirer des victimes en grand nombre
les sites malicieux doivent être attractifs. La pornographie, les contenus piratés
(appelés « warez »)… sont de bonnes chausse-trappes en terme d’ingénierie sociale.

Les attaques par sites web utilisent en général :

• Des liens HTML cachés au sein de sites très populaires (donc piratés) et
renvoyant sur des sites administrés par le phisher.

• De fausses bannières publicitaires ou autres liens sponsorisés renvoyant vers
des sites de phishing.

• Des techniques dites de « web-bugs » (des objet cachés dans une page HTML
comme une image de taille nulle) pour identifier et tracer de futures victimes.

• Des fenêtres pop-up pour dissimuler l’origine véritable d’un message de
phisher.

• Des codes malveillants dans des pages HTML de serveurs vulnérables qui
permettent alors d’exploiter les vulnérabilités du navigateur de tout utilisateur
consultant ces sites et les infecter à l’aide d’un code offensif qui réalisera l’atta-
que proprement dite (cheval de Troie, keylogger…). C’est le cas, par exemple
du code Padodor (voir chapitre 2) qui affiche la fenêtre suivante :

Figure 4.4 — Le piège est gros mais il est efficace !
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La messagerie instantanée, IRC et VoIP

L’adoption de la messagerie instantanée (IM — Instant Messaging) en tant que
média de communication en entreprise est aujourd’hui une réalité. Le cabinet IDC
évalue à un milliard le nombre de messages instantanés échangés quotidiennement
en entreprise, un chiffre qui devrait dépasser celui de l’e-mail en 2006 selon les
prévisions de Gartner.

Quant aux forums de messagerie instantanée, ils sont devenus également des
canaux de communication très prisés des phishers. Leur popularité est due notam-
ment à l’inclusion de contenus dynamiques (images, sons, liens hypertexte,
URL…). Toutes les techniques connues de phishing sont transposables à ces nou-
veaux moyens de communication, avec d’autant plus de succès pour les attaquants,
il faut le craindre, que les utilisateurs n’ont pas encore conscience du risque attaché
à ces nouveaux canaux de communication.

Et la situation ne risque pas de s’améliorer car les escrocs ont plus d’un tour
dans leur sac. En mai 2006, la société Cloudmark, spécialisée dans le filtrage de
courriers électroniques, a annoncé avoir identifié une nouvelle forme de phishing
utilisant la téléphonie sur Internet. Le serveur vocal exploité pour l’attaque se fait
passer pour un établissement financier et demande à la personne de rentrer ses
identifiants de compte (mot de passe inclus). Selon cette société, l’utilisation de la
voix sur IP (VoIP) devrait accentuer ce type de procédé car ce genre de communi-
cation est encore trop nouveau pour que les utilisateurs le perçoivent comme ris-
qué. L’explosion de la téléphonie sur Internet présente deux aspects favorisant le
phishing : elle permet de toucher un grand nombre de victimes et la simulation
d’un serveur vocal devient économiquement moins onéreux que celle d’un serveur
vocal classique.

Les PC domestiques piratés

Avec l’augmentation des vulnérabilités (voir chapitre 2) et autres techniques
d’infection classiques (virus, vers, chevaux de Troie…), un grand nombre d’ordina-
teurs domestiques sont attaqués par les phishers et ensuite utilisés comme vecteur
d’attaques par phishing (ils deviennent en effet des PC zombies). Comme pour les
autres formes de cybercriminalité, tracer et remonter jusqu’aux auteurs véritables de
l’attaque devient de plus en plus difficile pour ne pas dire impossible.

La compromission de milliers d’ordinateurs (réseau de botnet) permet non seule-
ment de les utiliser comme des relais pour des attaques mais également comme de
formidables sources d’information sur de futures victimes (analyse des courriers élec-
troniques de la victime par exemple).

Un exemple récent d’utilisation de vulnérabilité (avril 2006) montre comment
les malfrats peuvent agir et profiter de toutes les faiblesses dans nos environne-
ments informatiques. Bien que révélée, cette vulnérabilité n’a été corrigée
qu’après plus… d’une semaine. Elle permet d’exécuter une animation Flash quel-
conque (envoyée comme pièce jointe humoristique par exemple) en faisant affi-
cher au navigateur Internet Explorer n’importe quelle adresse. Ainsi le phisher
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4.3 Les mécanismes d’attaques

peut faire afficher l’adresse de son choix dans la barre du navigateur de la victime
tout en contrôlant le contenu apparaissant à l’écran. Cela permet de concevoir des
sites de phishing quasi-indétectables puisque la barre d’adresse indiquera la vraie
URL du site imité au lieu de celle du serveur contrôlé par le pirate et utilisée pour
l’attaque.

4.3 LES MÉCANISMES D’ATTAQUES

D’un point de vue technique, ces attaques sont souvent perçues comme requérant
un haut niveau de savoir-faire et donc accessible à une élite peu nombreuse. Par
exemple, les sites de banque étant souvent utilisés, le grand public imagine que
cela nécessite d’attaquer préalablement le ou leurs serveurs. Ces organismes étant
bien protégés, le risque est ipso facto réduit. Pour la majorité des attaques de
phishing, il n’en est rien. La plupart du temps, une bonne utilisation de l’ingénierie
sociale suffit. Le phisher aura réussi son coup si, sur des millions de tentatives, un
pourcentage même faible d’utilisateurs y succombent. Ces attaques deviennent
alors rentables.

Figure 4.5 — Alors que l’URL est celle de Google,

la page en elle-même correspond à un tout autre site.
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Toutefois, assez souvent les mécanismes mis en place par les escrocs ne peuvent
fonctionner que si les victimes elles-mêmes réalisent des actions précises. Les tech-
niques étant très nombreuses, nous n’en détaillerons que les principales1.

4.3.1 Attaque par le milieu

Le principe est élémentaire : comme toute communication relie un poste client
(l’utilisateur qui consulte une page web) et un serveur hébergeant des pages, il suffit
à l’attaquant de se placer au milieu de la communication pour observer et analyser
toutes les transactions et échanges entre les deux points. L’aspect le plus intéressant
est que cette technique fonctionne aussi bien pour le protocole HTTP que pour sa
version sécurisée (HTTPS). La situation est résumée sur la figure suivante :

Résultat ? Le client se connecte sans le savoir (de manière transparente) sur le
site du phisher (incitation par un e-mail au format HTML par exemple) comme s’il
s’agissait du site légitime. Le malfrat opère une connexion en temps réel sur le site
légitime mais tout en utilisant à ses propres fins les données fournies par le client.
Dans le cas de communications chiffrées (par protocole SSL par exemple), la liaison

1. Pour plus de déetails, vous pouvez  consulter : Gunter Ollman, The Phishing Guide : Understan-

ding and Preventing Phishing Attacks, NGSSoftware Insight Security Research, 2004.

Figure 4.6 — Une connexion sécurisée n’est pas une garantie…
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4.3 Les mécanismes d’attaques

client/pirate est bien chiffrée, déchiffrée par le pirate puis rechiffrée pour la liaison
pirate/serveur réel. En clair, l’internaute n’hésite pas une seconde à taper toutes ses
coordonnées personnelles puisqu’il croit être à l’abri de tout risque de pirate grâce à
cette fameuse connexion chiffrée ! On vous laisse imaginer les conséquences pour le
commerce électronique (voir chapitre 7).

La partie la plus délicate consiste, pour le phisher à parvenir à intercaler un ser-
veur de type proxy1 entre le client et le serveur. Plusieurs techniques existent :

• Technique du serveur proxy transparent : le serveur installé par l’attaquant
est situé sur le même segment réseau que celui de la victime (ou le même
chemin de routage). L’intérêt de cette approche est qu’aucune modification
de la configuration réseau de la victime n’est nécessaire (d’où le terme
transparent ; l’interception des données est totalement passive).

• Technique dite de l’empoisonnement DNS : le but est de perturber le
chemin normal (routage) existant entre la machine de la victime et le serveur
d’un site victime de phishing. En injectant le cache DNS d’un firewall avec de
fausses adresses IP, le routage vers le serveur est dérouté vers le serveur du
phisher.

• Modification de la configuration proxy du navigateur : le truand va modifier
la configuration proxy de la victime (avec un code malveillant par exemple)
de façon à rerouter le trafic vers un serveur contrôlé par l’attaquant.

4.3.2 Obfuscation d’URL

Le principe de base de toute attaque de phishing consiste à inciter la victime, sans
l’alerter, à consulter le lien (URL) du site sous la maîtrise du phisher. Ce dernier va
donc obfusquer ce lien, autrement dit le dissimuler dans le message à destination de
la victime. Il est important d’avoir conscience qu’un examen minutieux — certes
quelquefois un peu complexe pour un néophyte — d’une message de pirate suffit à
détecter une tentative d’attaque. Les principales techniques sont :

Utilisation de noms de domaine modifiés

C’est la méthode de dissimulation la plus couramment utilisée. Les phishers achètent
des noms de domaine très proches de ceux existants. Imaginons le nom de domaine
banque-picsou.com (nom de domaine appartenant à la banque du même nom).
Cette banque gère un site de transactions dont l’URL est http://transactions.banque-
picsou.com. Le pirate peut alors aménager et utiliser des sites, dont il a la maîtrise,
dont l’adresse peut être (les possibilités étant bien sûr très nombreuses) :

• http://banque-picsou.transactions.com

• http://transactions.banque-picksou.com

• http://transactions.banque-pîcsou.com

1. Un serveur proxy est un fait une sorte de pare-feu applicatif (couche 7 du protocole ISO).
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Dans le dernier cas, il est important de noter la présence discrète d’un « î » ren-
due possible par le fait que depuis très récemment les noms de domaine peuvent être
régionalisés et tenir compte des particularités linguistiques de chaque pays.
Ainsi, il y a quelques années, une société russe a acquis le nom de domaine
microsoft.com tout simplement en remplaçant un « o » du mot Microsoft par un
« o » cyrillique. De même le « i » majuscule, en caractère ASCII peut très facile-
ment être confondu avec le « L » minuscule. Les possibilités sont très variées.

Cette approche a donc de beaux jours devant elle pour trois raisons principales :

• Le manque d’attention des utilisateurs : il est dû, en grande partie, à un abus
d’ergonomie (trop de fonctionnalités destinées à faciliter — de façon exagérée
— le travail des utilisateurs et qui constituent autant de fonctionnalités
exploitables par un attaquant).

• Certains ressorts psychologiques naturels : un nom est facilement lu et
reconnu quel que soit l’ordre de ses lettres à la condition que la première et la
dernière restent non permutées.

• Le manque de vigilance et de contrôle de l’enregistrement des noms de
domaine : les sociétés chargées d’enregistrer les nouveaux sites font parfois
preuves de légèreté… « Il y a même des sites de phishing qui ont des certificats
serveurs puisque l’enregistrement des .com est très laxiste », révèle Pascal
Lointier, président du Clusif.

Liens ergonomiques

Dans un but d’ergonomie, certains navigateurs autorisent des liens incluant directe-
ment des informations d’authentification tels que le login et le mot de passe. Une
faute grave en matière de sécurité ! Le format général de ces liens est
nom_utilisateur:mot_de_passe@nom_hote/chemin_du_site. Un phisher peut alors
substituer les champs login et mot de passe par le lien du site vers lequel il souhaite
attirer la victime. Ainsi, en remplaçant le champ nom_utilisateur par celui de la
banque et le champ mot de passe par le nom d’hôte correspondant au serveur du
phisher, ce dernier peut parvenir à leurrer les victimes. Ainsi l’adresse suivante :

http://banque-picsou.com:e-bank@site_du_phisher.com/phishing/fausse_page.html

peut réussir à faire croire à un utilisateur peu attentionné qu’il consulte une page
légitime de la banque Picsou. Face à ce type d’attaque, la plupart des versions
récentes des navigateurs actuels n’autorisent plus ce type de codage ergonomique.

Détournement de service de simplification d’URL

la complexité et la longueur croissantes des URL de sites ont fait apparaître de
nombreuses sociétés proposant des services de simplification d’adresses web. Ainsi
des adresses de type http://petite_url.com ou http://min_url.com sont substituées par
ces sociétés de services (en gros, il s’agit d’un service d’alias) en lieu et place des liens
démesurément trop longs. Cette facilité — avec de l’ingénierie sociale et des URL
volontairement incorrectes et/ou trop longues — a été exploitée avec succès par les
phishers pour cacher la véritable destination d’un lien.
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4.3 Les mécanismes d’attaques

Techniques d’obfuscation proprement dites

Le phisher utilise les multiples façons de coder une adresse de site. Rappelons qu’un
lien Internet est généralement représenté par une adresse du type http://banque-
picsou.com Mais le système travaille lui avec des adresses IP à quatre champs du
type 222.102.41.125. La traduction de la forme habituelle (nom d’hôte) en adresse
IP est assurée par les serveurs de noms de domaine. Un phisher peut alors jouer de
multiples manières en utilisant des codages variés à la fois site d’un pirate dont le
nom d’hôte est www.site-phisher.com et l’adresse IP correspondent est
208.132.201.40. Ainsi le lien malicieux http://banque-picsou.com:e-banque@site-
phisher.com/phishing/fausse-page.html peut être obfusqué par l’adresse suivante :

http://banque-picsou.com:e-banque@209.132.201.40/login.html

Il existe de très nombreuses autres possibilités de modification de lien par obfusca-
tion. Les différents types de codage de l’information (caractères d’échappement,
bases octales, décimales, hexadécimales, codages unicode, codage UTF – 8…). A
moins de décortiquer tous les liens proposés — ce que ne fera jamais un utilisateur
— il très difficile de détecter la nature malicieuse d’un lien.

Fausse lettre, vraie arnaque !

Voici un exemple d’attaque tiré du guide de Gunter Ollman (modifié et traduit
pour le lecteur français) :
« Cher client de la banque Picsou,
Nos systèmes de sécurité automatisés ont indiqué que l’accès à votre compte en ligne a
été temporairement bloqué le vendredi 13 septembre entre 22h 32 et 23h46 suite à des
tentatives répétées de connexion.
Nos journaux de connexions indiquent que votre compte a refusé 2 935 tentatives de
connexion pendant cette période. Il est plus que probable que votre compte a fait l’objet
d’une attaque par force brute (pour plus d’information, consulter le site http://
support.banque-picsou.com/definitions/attacks.aspx?type=bruteforce).
Bien que notre banque ait pu bloquer ces attaques, nous recommandons cependant de
vous assurer que votre mot de passe est suffisamment complexe pour prévenir des atta-
ques futures. Pour vous connecter et changer ce mot de passe, cliquez s’il vous plait sur
le lien suivant :
https://banque-sécurisée.banque-picsou.com/banque-sécurisée/e-banque_v2/secure/
support_client.aspx?messageID=332434l&Sess=asp04&passwordvali-
date=true&changepassword=true. Si ce lien ne fonctionne pas, utilisez s’il vous plait le
lien suivant qui vous redirigera vers la page souhaitée — http://min_url/4outd
Sincères salutations.
Service clients de la Banque Picsou »
L’adresse https est volontairement fausse afin d’inciter la victime à se connecter
via l’adresse réduite qui est… sous le contrôle du phisher. Le tour est joué.            
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4.4 LES DIFFÉRENTES PROTECTIONS

L’expérience montre que dans la très grande majorité des cas les attaques repo-
saient d’une manière plus ou moins importante sur l’ingénierie sociale et la
connaissance des habitudes des utilisateurs génériques. Cela implique qu’au-delà
des techniques de protection, la sensibilisation des internautes et leur niveau de
connaissances restent les meilleures parades. Les techniques de phishing évoluant
très rapidement, les techniques de protection doivent évoluer constamment. Or,
dans ce duel sans fin entre la lance et la cuirasse — qui est toujours en faveur de
l’attaquant — l’utilisateur n’a aucune chance de survie s’il base sa protection sur la
seule technique.

D’un autre côté, nous sommes surpris que les banques et autres sociétés visées par
le phishing ne s’impliquent (ou ne communiquent) pas plus dans la sensibilisation
de leurs clients. A l’heure actuelle, la principale protection développée (du moins la
plus visible) est le pavé numérique virtuel. Il est utilisé pour saisir les mots de passe
de connexion aux comptes en ligne et ainsi défaire les keyloggers qui enregistrent les
frappes de clavier. Pour entrer son mot de passe, le client doit cliquer avec sa souris
sur les bonnes touches.

Figure 4.7 – La Société Générale a été l’une des premières à recourir au clavier virtuel .
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4.4 Les différentes protections

Ces techniques ont efficaces mais elles ne prennent en compte qu’une partie des
attaques existantes. Il existe en effet quelques keyloggers spécialisés dans l’enregistre-
ment des mouvements de souris… On les appelle des screenloggers.

Toutefois les dimensions de ces pavés ne varient pas tellement d’une banque à
une autre et, surtout, sa position sur l’écran n’est pas assez aléatoire. Nous avons pu
constater — en tant que client de la Société Générale et en nous rendant plusieurs
fois par semaine sur le site pendant plusieurs mois — que le pavé ne va jamais à cer-
tains endroits de l’écran…

La vigilance de l’utilisateur étant la meilleure des protections, voici un rappel des
mesures qu’il doit prendre et les règles qu’il doit observer sont les suivantes :

• Ne jamais communiquer des données confidentielles que ce soit par e-mail,
par téléphone ou par quelque autre moyen. Un banquier ou une autre
« autorité » (police, service de sécurité informatique…) — ne doit pas vous
demander ni votre code PIN ni votre mot de passe. Au pire, il vaut mieux
avoir son compte bloqué par la banque que vidé par un pirate.

• Ne jamais autoriser la mémorisation des mots de passe par le système
d’exploitation : ils sont stockés sur votre disque dans des fichiers en général
peu protégés. Un simple code malveillant peut les récupérer et les envoyer à
un pirate qui saura les extraire facilement.

• Faire preuve de méfiance et de bon sens : Les courriers d’alerte concernant
des comptes ou autre ressources sont souvent des pièges. Rappelez-vous qu’en
cas de problèmes, votre conseiller bancaire vous contactera. En cas d’alerte
par courrier électronique, contactez-le par téléphone. Méfiez-vous de tout
formulaire HTML dans un courrier électronique. Ne succombez pas aux
propositions alléchantes et autres attrape-nigauds. Contrairement à ce que
l’on peut faire croire, on ne gagne rien par e-mail et on ne fait pas non plus
fortune. Enfin, analysez et contrôlez un minimum les liens sur lesquels vous
cliquez et rejetez tous ceux pour lesquels vous avez un doute.

• Se méfier de l’ergonomie : l’industrie informatique nous offre chaque jour
un peu plus de facilité et d’aisance d’utilisation (liens automatiques, mémori-
sation des liens et des mots de passe, la souris…). Mais cette ergonomie
devient chaque jour un peu plus incompatible avec une sécurité efficace.
Plutôt que de cliquer sur un lien, ressaisissez-le ou utilisez uniquement des
liens de confiance.

• Vérifier manuellement vos comptes régulièrement : c’est la meilleure
manière de détecter des actions frauduleuses. Or, trop d’utilisateurs ne font
pas ces vérifications et ne tiennent même pas leur compte à jour.

• Installer un antivirus, un firewall, un anti-spam et un détecteur de
spyware : Leur installation ne suffit pas. Mettez-les à jour régulièrement.
Mais rappelez-vous encore une fois que ces produits ne font pas de miracles et
que ce sont des solutions imparfaites (voir chapitre 11) ayant toujours un
temps de retard.
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• Porter plainte : trop de victimes ne le font pas. Or, sans plainte, il n’est pas
possible — notamment quand le code PIN n’a pas été utilisé par le phisher —
d’être indemnisé par la banque. De plus, porter plainte permet aux forces de
police de lancer des enquêtes, aux décideurs d’avoir des statistiques fiables.
Bref, porter plainte participe du civisme.

En résumé
Les attaques par phishing augmentent jour après jour et avec elles le nombre de vic-
times, provoquant outre des préjudices financiers considérables, une crise de con-
fiance croissante dans les technologies de l’information et de la communication.
Faut-il jeter le bébé avec l’eau du bain ? Certainement pas, mais la situation
s’explique en grande partie par la folie consumériste dans le domaine des services,
notamment des services en ligne. Domaine dans lequel le maître mot est fonction-
nalité et non pas sécurité. Il ne faut jamais oublier, en dépit d’un discours marke-
ting absurde que tous ces services, logiciels et fonctionnalités ne doivent pas
remplacer l’humain dans la chaîne de communication. Or, c’est précisément parce
que beaucoup l’ont oublié que le phishing fait des ravages. Alors que la société a
pour vocation de protéger les plus faibles, les services et outils mis à notre disposi-
tion — la société de consommation — les livrent aux malfrats numériques. Mais
les techniques présentées dans ce chapitre restent encore assez rudimentaires. Les
phishers semblent être passés à la vitesse supérieure comme vous pourrez le consta-
ter dans le chapitre suivant. La vigilance est plus que jamais de rigueur.



5
Le phishing :

l’approche industrielle

Dans le chapitre précédent, les techniques de phishing présentées agissaient au
niveau de l’utilisateur, lequel prenait une part déterminante dans le déclenchement
de l’attaque. La protection passait par la sensibilisation des utilisateurs, l’information
et la vigilance. Les pirates ont très vite compris que les techniques de phishing classi-
ques trouveraient de fait naturellement leurs limites.

La phase suivante a consisté à « industrialiser » les techniques pour évoluer vers des
attaques beaucoup plus évoluées, contre lesquelles l’utilisateur, s’il n’est pas un mini-
mum paranoïaque, est quasi-désarmé. Ces techniques sont de différents types : soit
l’action du pirate se situe bien en amont du poste client de l’utilisateur, il s’agit alors du
pharming, soit le pirate utilise la loi du nombre en mobilisant une véritable armée de
programmes, les fameux botnets, soit enfin il utilise des technologies tellement récentes
que l’utilisateur ne se doute pas de la possibilité d’une attaque, et c’est le vishing.

5.1 LE PHARMING

Cette technique, dont le véritable nom est DNS Pharming1, consiste à piéger les utili-
sateurs non plus en s’attaquant à leur propre ordinateur, mais en attaquant les infras-
tructures du réseau Internet. Ainsi, des millions de connexions légitimes et anodines
ont pu être détournées vers des sites sous le contrôle des attaquants. La technique de
pharming est mise en œuvre par le biais d’une attaque pourtant ancienne (fin des
années 90) appelée DNS Poisoning (empoisonnement du cache DNS)

1. Le terme provient de la contraction de deux termes :  phone breaking (piratage téléphonique)  et
 farming  (culture).
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5.1.1 L’attaque par empoisonnement du cache DNS et le pharming.

Rappelons tout d’abord ce qu’est un serveur DNS (Domain Name Service) et à quoi il
sert. Le TCP/IP, protocole de base pour les réseaux, fonctionne avec des adresses
numériques du type 193.205.23.100. Ces adresses ne sont pas d’un usage ergono-
mique. Aussi associe-t-on à chaque adresse IP numérique un nom de domaine et plus
exactement une adresse « en clair » — plus facile à gérer — du type banque-

picsou.com. L’association d’une adresse IP à une adresse en langage courant s’appelle
une résolution. Un serveur DNS est en fait un serveur dont le rôle est de réaliser ces
résolutions. D’un point de vue pratique, lorsqu’un serveur interroge un autre serveur
DNS pour réaliser une résolution (obtenir l’adresse IP d’un nom de domaine) à
l’occasion d’un requête, il stocke temporairement le résultat dans sa mémoire cache
(en moyenne deux à trois jours). L’objectif de cette mémorisation temporaire est
d’accélérer les résolutions en cas de requêtes répétées.

Le principe de l’attaque est alors très simple. Si le serveur est vulnérable (faille de
sécurité logicielle, défaut d’administration…) et qu’un attaquant parvient à s’y
introduire il peut facilement manipuler les résultats des résolutions contenus dans la
mémoire cache et associer à un nom de site connu, l’adresse IP d’un autre site, qui est
lui sous le contrôle du malfaisant. L’utilisateur sera alors redirigé en toute transpa-
rence vers le site du pirate. C’est l’attaque par empoisonnement de cache.

Le principe général d’une attaque par DNS Pharming est alors très simple. Elle se
déroule en trois étapes :

1. Corruption des caches DNS de plusieurs serveurs.

2. Redirection des requêtes à destination d’un site de confiance (généralement
des sites bancaires, financiers ou commerciaux) vers un site sous le contrôle
d’un attaquant.

3. Tentative d’installation de logiciels malveillants (keyloggers, logiciels
espions, vers…) ou de captation de données confidentielles par ingénierie
sociale et phishing traditionnel.

Depuis peu, une version sécurisée du DNS, DNSSEC a été publiée. Elle rend ces
attaques théoriquement impossibles du fait de l’utilisation de signature électronique
à l’aide de certificats électroniques de confiance. Mais en 2006, ce protocole est
encore très peu déployé et de très nombreux serveurs sont vulnérables à l’attaque par
empoisonnement de cache DNS.

5.1.2 Quelques exemples d’attaques

Les années 2004 et 2005 ont vu de nombreuses attaques par DNS Pharming et
l’année 2006 ne semble connaitre qu’une très relative diminution. En 2005, trois
attaques majeures ont visé les sites americanexpress.com, msn.com et trendmicro.com

ainsi que des milliers d’autres sites. Le trafic vers tous ces sites (courriers électroni-
ques compris) a été redirigé vers des sites sous le contrôle des attaquants. En février



57

©
 D

u
n

o
d

 –
 L

a
 p

h
o

to
co

p
ie

 n
o

n
 a

u
to

ri
sé

e
 e

st
 u

n
 d

é
li

t
5.1 Le pharming

2005, une première vague a visé près de 1 000 sociétés qui disposaient de leurs
propres serveurs DNS. Un peu plus tard, en 2005, tous les sites en .com ont été
détournés1. La plupart du temps, la corruption du cache a été permise par l’existence
d’une ou plusieurs failles de sécurité dans l’installation par défaut du serveur DNS de
Windows NT4 et 2000 SP2. Cela illustre le fait qu’une bonne administration des
serveurs couplée à une veille technologique permanente est indispensable si l’on
veut éviter ce type d’opérations. Le plus surprenant est de constater que des sociétés
de grande envergure, pour lesquelles la sécurité est soit le fonds de commerce
(comme la société d’antivirus TrendMicro), soit une part essentielle de son activité
(americanexpress.com ou msn.com), puissent souffrir de carences d’administration
de leurs serveurs aussi graves que le suivi des correctifs de sécurité.

5.1.3 Quelques mesures de lutte

Pour l’utilisateur méfiant mais un peu versé dans la technique, il est possible de véri-
fier le DNS d’un site. Ainsi avant d’aller sur le site www.banque-picsou.com,
consultez le site Netcraft (http://news.netcraft.com). Si ce dernier vous indique que
l’adresse est en Chine, l’utilisateur devra renoncer à se connecter à ses comptes.

1. Jérôme Saiz, « Internet : l’attaque des serveurs DNS clones ». 4/04/2005. http://www.lesnouvel-
les.net/attaques.

Figure 5.1 — Voici les informations renvoyées par Netcraft

pour vérification de DNS sur le site bnpparibas.com.
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La société Fortinet propose quant à elle cinq méthodes pour stopper un site web
utilisé pour du pharming :

1- Le site n’a pas l’air « normal ». Par exemple, certains éléments nouveaux sont
apparus sur le site auquel vous êtes habitués. Sans doute parce que le site est
une copie imparfaite de la version légitime. La méfiance est alors de mise.

2- Le site demande plus d’informations que nécessaires. Toute demande d’infor-
mations confidentielles non habituelles (numéro de carte de bleue alors que
vous ne faites pas d’achat en ligne, mot de passe…) est à rejeter.

3- L’icône du cadenas SSL (protocole de chiffrement des informations) n’appa-
rait pas sur le navigateur alors que le site vous demande des informations
sensibles (code de carte bancaire lors d’un achat en ligne).

4- Le préfixe HTTPS (S pour sécurisé) n’apparait pas dans la barre d’adresse
URL. Les sites « pharmés » n’ont généralement pas de certificats de sécurité
et par conséquent le site reste en mode HTTP même lorsqu’il vous est
demandé des informations confidentielles normales (achat en ligne).

5- Le navigateur émet une alerte concernant un problème de certificat. Le site
utilise des faux certificats SSL. Le site est très probablement frauduleux.

Dans tous les cas, si vous avez un doute, notamment après un achat en ligne,
n’hésitez pas à contacter votre banque.

5.2 LES BOTNETS

Un botnet (littéralement réseau de bots) est un réseau de machines compromises
(appelées bot de « robot » ou encore machine zombie) qui ont été infectées par un
cheval de Troie, un ver ou un virus, et qui sont administrées par un attaquant. Les
logiciels malveillants de ces machines peuvent communiquer ensemble. Le pirate a
en fait déployé un véritable réseau parallèle, utilisant les machines d’entreprises ou
de monsieur tout-le-monde. Ce réseau va lui servir pour commettre des actions frau-
duleuses — la plus connue étant le phishing ou le pharming — voire des délits ou pire
des crimes (organisation de réseau mafieux). Cela signifie que des milliers de
machines appartenant à de simples utilisateurs ou des serveurs d’entreprises sont
utilisées à l’insu de leur propriétaire pour réaliser des exactions numériques. Et
l’ADSL et le câble ne font que rendre l’organisation et la gestion de tels réseaux
malveillants encore plus aisées. Le pire est que ceux qui déploient ces botnets ne sont
pas forcément ceux qui les utilisent. Ainsi, trouve-t-on dans des forums des offres de
location de temps d’utilisation de botnets (quelques centaines d’euros les mille
machines pendant une heure). Les mafias de tous ordres n’ont plus qu’à se servir…  
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5.2 Les botnets

5.2.1 Quelques chiffres

Les machines compromises sont essentiellement sous les différentes versions de
Windows et l’ont été par utilisation de failles logicielles ce qui laisse augurer, tant au
niveau des simples utilisateurs que de nombreux serveurs d’entreprises, des
ressources énormes pour les attaquants.

La taille de ces botnets peut être extrêmement importante. Des réseaux de
10 000 à 100 000 machines zombies sont couramment rencontrés. Selon honey-
net.org, la moyenne des botnets comprend 2 000 machines avec un maximum
observé de 226 585 machines ! La plupart des études font état d’un total de 500 000
à deux millions de machines zombies dans le monde. Selon plusieurs sources
(CipherTrust, Trend Micro), en 2005, en moyenne apparaissent 170 000 machines
zombies infectées par un ver comme Sober… par jour ! Chaque machine zombie pro-
pageant à son tour l’attaque, les adresses IP infectées, quant à elles, montaient à
250 000 par jour. Le coût induit en termes de bande passante, de stockage et con-
sommations de ressources informatiques en interne est également très élevé.

Pour se faire une idée plus précise, selon l’éditeur d’antivirus Sophos, près de
40 % du spam mondial serait aujourd’hui émis par les PC familiaux devenus des
machines zombies. Chez Comcast1, l’un des plus gros fournisseurs d’accès Internet
aux Etats-Unis, sur les 800 millions d’e-mails envoyés chaque jour par ses abonnés,
100 millions seulement transitent par ses serveurs officiels. Le reste part des PC de
ses abonnés.

EN ce qui concerne la localisation des machines « détournées », les chiffres sui-
vants de 2005, permettent de se faire une idée assez précise2.

1. Jérôme Saiz, La guerre aux zombies est déclarée, 2005, les Nouvelles.net

USA 19,08 %

Chine 14,56 %

Corée du Sud 9,61 %

Allemagne 5,99 %

France 5,69 %

Brésil 5,56 %

Japon 3,70 %

Royaume-Uni 3,13 %

Espagne 2,96 %

Taiwan 2,31 %

2. P. Judge et D. Alperovitch, Mapping the Email Universe, Conference Virus Bulletin, 2005.



60 Chapitre 5. Le phishing : l’approche industrielle

5.2.3 Les attaques par botnets

Les botnets représentent un outil puissant permettant de lancer de nombreuses atta-
ques. Une seule personne — l’attaquant — peut lancer des commandes sur des
milliers de machines de manière synchronisée et anonyme (via les canaux IRC
notamment). Détaillons les principales attaques possibles.

Le lancement de dénis de service distribués, dans un but de nuisance (atteinte à
la disponibilité) ou crapuleux (faire tomber le site d’un concurrent ou rançonner une
entreprise). Ce genre d’attaque est quasi-impossible à bloquer car les sources des
paquets proviennent du monde entier et de sources diverses. Ainsi, avec un botnet de
1 000 machines, disposant chacune de 512 kbits par seconde, on peut générer un
trafic total de plus de 100 Mbits, ce qui est très largement supérieur à la grande majo-
rité des débits des accès Internet. Selon honeynet.org, un botnet de 13 machines peut
suffire à faire tomber un site !

L’envoi de spam. L’installation de serveurs SOCKS permet de faire partir de cha-
que machine zombie des courriers non sollicités (voir figure).

Figure 5.2 — Une grande partie des spams sert aux attaques par phishing.
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5.2 Les botnets

Espionnage de flux. Chaque machine zombie peut être configurée en « écoute
passive » pour sniffer les trames réseaux et récupérer des adresses de courriers électro-
niques (qui deviendront des cibles pour le spam ou d’autres attaques), des identi-
fiants/mots de passe, lesquels pour beaucoup circulent en clair sur le réseau.

Espionnage de clavier et récupération de mot de passe et autres informations
confidentielles introduites via le clavier.

Diffusion et installation de virus ou de vers, de spywares, lesquels pourront par-
ticiper, éventuellement à l’action du botnet ou à son développement.

Abus de publicités sur Internet. Un grand nombre de publicités fonctionnent
sur le principe du paiement au clic. Une armée de bot peut donc générer des millions
de clic au profit du gestionnaire du botnet.

Manipulation de sondages ou de jeux en ligne.

Attaques massives par phishing. Des milliers de mails de type phishing sont
générés. Mais les machines zombies peuvent aussi héberger des faux sites de
phishing sur lesquels les victimes seront redirigées pour se faire dérober leurs don-
nées confidentielles.

De telles attaques peuvent avoir une ampleur sans précédent. Ainsi, le 2 aout
2006, des sociétés du Royaume-Uni ont été bombardées de millions de courriers
électroniques de phishing. Le botnet utilisé contrôlait plus de 20 000 adresses IP zom-
bies. Pendant 24 heures, plus de 8 millions de courriers de phishing ont été envoyés.
Ils semblaient provenir de la banque NatWest ou de la banque d’Ecosse :

Figure 5.3 — En mai 2006, le service Google Adsense a été victime d’une arnaque aux clics.
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Chaque message contenait une image et si les destinataires de ces courriers cli-
quaient dessus, ils étaient immédiatement redirigés vers des sites de phishing.

Mais les pirates s’adaptent très vite et savent user de finesses. Ainsi, le ou les ser-
veurs web d’attaque du botnet peuvent être dupliqués sur le botnet lui-même. Il sera
ainsi aisé de déplacer ce serveur très rapidement et très souvent, d’un point à un
autre de la planète. A chaque fois, il suffira de modifier la résolution du nom de
domaine dans la table du DNS.

0fficial Information To Client Of NatWest bank Mon, 31 Jul 2006 16:58:33 -0800
Bank of Scotland: Urgent Security Notification For All Clients Mon, 31 Jul
2006 23:49:13 -0100
NatWest bank: Important Fraud AIert
Verify Your Data With NatWest bank
NatWest bank: urgent security notification [Tue, 01 Aug 2006 03:57:17 +0300]
Verify Your DetaiIs With NatWest bank Mon, 31 Jul 2006 16:59:35 -0800
PROTECT YOUR NatWest bank ACCOUNT Mon, 31 Jul 2006 16:56:07 -
0800
NatWest bank: URGENT SECURITY NOTIFICATION FOR CLIENT

Figure 5.4 — Une fois collectées, les informations seront envoyées au maitre du botnet.
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5.3 Le vishing

5.3 LE VISHING

Ce terme qui résulte de la contraction de VoIP (voix sur IP) et phishing décrit une
évolution récente des techniques d’hameçonnage des victimes, L’utilisation des
nouveaux moyens de communication permet aux attaquants d’innover en perma-
nence et de piéger des victimes qui ne sont pas encore conscientes du danger.
Gageons que les prochaines évolutions technologiques (le monde de la 3G : la
vidéo en ligne par exemple) seront ainsi exploitées par les attaquants… La tech-
nique du vishing mérite d’être détaillée. Ces attaques se sont développées depuis le
printemps 2006 et les organismes américains (Bureau fédéral de la consommation
et de la protection des consommateurs) et canadiens (Agence de la consommation
en matière financière du Canada) ont dû émettre plusieurs alertes tant le phéno-
mène prenait de l’ampleur. En Europe, des cas d’attaques via des téléphones
mobiles envoyant des SMS aux victimes ont été enregistrés au Royaume Uni et en
Islande.

La technique est simple. L’escroc met en place des serveurs de VoIP, lesquels com-
posent de manière aléatoire des numéros de téléphones fixes commençant par des
indicatifs des régions qu’il souhaite écumer. Lorsqu’une personne finit par décrocher,
un message enregistré sur une boîte vocale, l’incite à appeler un serveur vocal, dont
le numéro est fourni. On lui demandera, pour prétendument l’identifier, de fournir
ses identifiants de carte bancaire ou autres informations confidentielles, par saisie sur
le clavier du téléphone. Une variante consiste non pas à utiliser un serveur vocal
mais de simples courriers électroniques ou des SMS.

Ces attaques sont très faciles à monter. D’une part, les sociétés de téléphonie sur IP
sont peu nombreuses et les vérifications à l’ouverture d’un compte, quasi-inexistantes,
à l’inverse d’une ouverture de ligne téléphonique traditionnelle. Le tour est joué, il suf-
fit ensuite de maîtriser un minimum les outils de base de la téléphonie sur IP.

A titre d’exemple, voici quelques attaques récentes :

• Juillet 2006, Angleterre : Des courriers électroniques sont envoyés indiquant
que votre compte Paypal ou eBay fonctionne mal. Ce courrier, au lieu de vous
inciter à consulter un faux site — technique classique de phishing — vous indi-
que un numéro de téléphone correspondant à un service clientèle eBay ou
PayPal. A ce numéro, un répondeur automatisé vous demande de fournir vos
identifiants (numéro de compte et mot de passe) en les saisissant sur le clavier
de téléphone. Si la victime le fait, il est trop tard : l’escroc peut exploiter ces
informations pour acheter par exemple un appareil photo sur eBay en puisant
dans son compte Paypal.

• Juin 2006, Etats-Unis : la Banque de Santa Barbara a été victime d’une
attaque de ce genre de grande ampleur semble-t-il. Un e-mail, usurpant
l’adresse de la banque et ayant pour objet « Message 156984 Client's Details

Confirmation (Santa Barbara Bank & Trust). » est envoyé aux clients de
cette banque.
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Le message est le suivant1 (traduction) :

Cher client,

Nous avons constaté que vous avez eu des problèmes pour vous connecter au site en
ligne de la banque Santa Barbara Bank & Trust.

Après trois tentatives infructueuses de connexion, votre compte en ligne sur le site
de la banque Santa Barbara Bank & Trust Online Profile a été verrouillé. Ceci a
pour but de sécuriser votre compte et protéger ainsi vos informations confidentielles.
La Santa Barbara Bank & Trust s’est en effet engagée à toujours protéger vos
données et à faire en sorte que vos transactions en ligne soient sécurisées.

Appelez ce numéro de téléphone (1-805-XXX-XXXX) pour vérifier et valider votre
compte et votre identité.

Sincèrement
Santa Barbara Bank & Trust Inc.
Service clientèle.

Le lecteur remarquera le ciblage précis des victimes et l’ingénierie sociale mise en
œuvre. Il est à craindre que les victimes aient été nombreuses.2 3

1. Le lecteur pourra écouter le message vocal qui avait été mis en place par l’attaquant en consul-
tant le lien suivant http://www.websense.com/securitylabs/images/alerts/june_vishing.wav.

En résumé
Le pire est devant nous. Les escrocs ont de l’imagination et certains maitrisent par-
faitement les dernières techniques. Face au pharming, au vishing et aux techniques
qui immanquablement vont apparaître, il est essentiel de rappeler qu’il ne faut
jamais communiquer des données confidentielles que ce soit par courrier électroni-
que ou par tout autre moyen. Les attaques de demain prendront peut être la forme
de communications vidéo (avec la téléphonie 3G) dans laquelle votre conseiller
financier (ou plutôt sa doublure, son sosie ou tout bêtement son remplaçant) vous
demandera de vous « authentifier ». Couplées à des techniques de morphing, qui sait
ce que pourront être ces attaques. Mais la défense s’organise jour après jour, même
si les grands noms de l’industrie de la sécurité informatique affichent un certain
pessimisme1. Trois partenaires de Microsoft — Cyota, Internet Identity et Mark-
Monitor — se sont alliés pour alimenter la base anti-phishing de Microsoft. Cette
base contient les informations de toutes les attaques répertoriées2, lesquelles ali-
mentent les outils de filtrage de l’éditeur (Phishing Filter, SmartScreen Technology).
Ces solutions ne sont pas suffisantes en elles-mêmes mais c’est un début d’autant
plus intéressant que les techniques d’attaques actuelles ne laissent plus beaucoup
d’espoirs de résoudre les choses au niveau de l’utilisateur seul.

2. TrendMicro affiche son pessimisme, 2005,  http://www.Silicon.fr.
3. Microsoft : trois listes noires pour lutter contre le phishing, 2005, http://www.Silicon.fr.



6
Le racket numérique

Cette technique, qui consiste selon le droit français à « obtenir par violence, menace
de violences ou contrainte soit une signature, un engagement ou une renonciation, soit la
révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien quelconque », existe
depuis des lustres. Les malfrats ont toujours su l’adapter aux moyens de l’époque. En
ce XXIe siècle, les racketteurs utilisent l’informatique. Exit donc les brigands stop-
pant des diligences et les organisations criminelles enlevant le fils d’un grand patron.
La méthode est certes moins violente mais le résultat semble tout aussi efficace.

Des bandes ou des mafias d’Europe de l’Est, du Brésil et de Chine en ont fait leur
spécialité. Le racket informatique n’est pas nouveau. Des chantages à la « bombe
logique » sont devenus des cas d’école pour les spécialistes en sécurité. Il s’agit d’un
programme malveillant qui ne se déclenche que lorsque certaines conditions sont
réalisées (date système, présence ou absence d’une donnée dite « d’activation »,
action particulière de l’utilisateur…). La bombe peut être introduite de deux maniè-
res différentes :

• Par programmation directe, ce qui impose que l'attaquant dispose d'un accès
logique au système et de bonnes connaissances en programmation ;

• Par l'introduction dans le système à l'aide d'un support matériel (média) ou
par le biais des réseaux, de logiciels déjà infectés, ce qui impose là également
de disposer d'un accès physique ou logique au système.

Cette bombe est camouflée dans un virus ou un ver, deux codes qui ont la faculté
soit de se reproduire en de nombreux exemplaires (le premier), ou de se déplacer
d'un ordinateur à un autre (le second). « Après une phase d'installation, de repro-
duction ou de déplacement, durant laquelle ils passent généralement inaperçus, et
lorsque les conditions définies pour l'« explosion » de la bombe logique sont rem-
plies, la charge finale du virus ou du ver devient active : l'action de la bombe logique
est généralement brève et définitive. Le but est essentiellement destructif (informa-
tions et parfois matériels) » explique-t-on à la Direction centrale de la sécurité des
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systèmes d'information (DCSSI) qui dépend des services du premier ministre
(Secrétariat général de la défense nationale ou SGDN).

Ces bombes logiques sont généralement utilisées dans le but de créer un « déni
de service » en saturant les connexions réseau d'un site, d'un service en ligne ou
d'une entreprise. Mais les racketteurs disposent de différentes techniques.

6.1 LES ATTAQUES CONTRE LES ENTREPRISES

Les blogs sont à la mode. Il n’est donc pas étonnant que les sites qui hébergent ces
journaux personnels soient devenus depuis quelques années les cibles des pirates.
L’une des dernières grosses attaques a eu lieu en mai 2006. Plus de 10 millions de
sites personnels et blogs hébergés par la société américaine Six Apart ont été inac-
cessibles pendant plusieurs heures le 2 mai. L’attaque a été contrée en filtrant les
spams envoyés.

Les pirates ont en effet réalisé une attaque DDoS (voir chapitre 1) qui consiste à
bloquer l’activité d’un serveur en le submergeant de requêtes (des millions en quel-
ques secondes) afin d’engendrer un trafic de connexions ingérable. Dans quel but ?
Selon les propos de Loïc Le Meur, directeur général de Six Apart Europe, recueillis
par le site Silicon.fr, l'attaque visait prioritairement Blue Security, qui cherche à
développer des outils contre le spam et dont le site Web est hébergé par Six Apart.
L'indisponibilité des blogs n'en a été que la conséquence.

Mais une tentative de racket n’est pas à exclure. Ce ne serait d’ailleurs pas la
première fois. L’année dernière, un hébergeur de sites à Paris a été victime de rac-
ket. Son réseau a été saturé pendant plusieurs heures. En août 2003, le site de
Microsoft a été bloqué pendant plus de deux heures. Durant le Superbowl 2003
aux États-Unis, un racketteur avait menacé plusieurs sites de paris en ligne d’une
attaque en déni de service s’ils ne s’acquittaient pas d’une somme allant de 10 000
à 50 000 dollars.

Victoire des spammeurs

Cible de l’attaque contre l’hébergeur Six Apart, la Blue Security a jeté l’éponge
quelques jours plus tard. Cette société israélienne avait développé une solution
qui semble-t-il était efficace puisqu’elle a entraîné cette vive réaction des spam-
meurs et plus précisément de PharmaMaster, basé en Russie et soupçonné d'être
à l'origine de l'attaque. Le logiciel israélien avait trouvé l’un des points sensi-
bles. Comme d’autres logiciels antispams, il filtrait les e-mails de ses dizaines de
milliers de clients. Mais en plus, il envoyait automatiquement des avertisse-
ments aux sites sources et aux hébergeurs à l’origine de ces courriers non sollici-
tés. Si l’expéditeur en question ne répondait pas, Blue Security l’inondait à son
tour d’e-mails.
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6.2 Les attaques contre les particuliers

En 2004, c’est au tour d'Akamai, l'un des principaux fournisseurs de services
réseaux, d’être touché avec pour conséquence l'interruption du trafic de sites parmi
les plus fréquentés au monde tels que Yahoo !, Google, Microsoft ou Apple.

La même année, la banque japonaise Softbank est à son tour touchée. Une
somme de 28 millions de dollars lui est réclamée contre la non divulgation de don-
nées personnelles touchant 4,5 millions de clients. Depuis, quatre suspects ont été
arrêtés au pays du soleil levant. La même année, Google est visé par un maître chan-
teur. Il réclame 100 000 dollars pour la non utilisation d’un logiciel qui fausserait le
système de paiement des publicités postées sur le célèbre moteur de recherche.
L'auteur présumé de ce chantage a été inculpé. C'est d'ailleurs pour cela que l'affaire
s'est ébruitée.

Comme dans de nombreuses affaires de cyberdélinquance, il est en effet très diffi-
cile de savoir si des entreprises ont été visées et encore moins si elles ont finalement
payé la rançon. Les pertes occasionnées par la paralysie du système sont par contre
un peu plus connues. Les sites de bookmakers anglais Tote et SportingBet ont été
victimes d’escrocs il y a quelques années. Ils n’ont pas payé mais les pertes financières
auraient atteint plus de 20 millions d'euros.

Apparues au début des années 2000, ces attaques se multiplient selon différentes
sources. Les auteurs sont en général des mafias des pays de l’Est ou d’Asie. Il est en
revanche difficile d’avoir des chiffres précis.

6.2 LES ATTAQUES CONTRE LES PARTICULIERS

Les internautes ne sont pas non plus à l’abri d’une tentative de racket. Évidemment,
il ne s’agit pas pour les malfrats de récupérer autant d’argent que s’ils s’attaquaient à
une entreprise. Il s’agit dans ce cas-là d’extorquer de petites sommes d’argent à des
particuliers. Inutile dans ce cas de déployer la grosse artillerie (attaque DDoS). Le
courrier électronique suffit. Pour atteindre son but, le pirate va essayer d’immiscer
dans le PC visé des données compromettantes (photographies pédophiles notam-
ment) ou d’y glisser un petit programme qui va rendre inaccessible une partie du
disque dur. Et comme toujours, à l’insu de la personne.

Que ce soit les images ou la prise d’otage de documents personnels, l’internaute
ne peut pas y accéder pour les supprimer (système de chiffrement) à moins d’être un
spécialiste de ce genre de protection. Il n’y a donc que le pirate qui détient la clé per-
mettant de déverrouiller la partie du disque dur. Il exige quelques dizaines d’euros
qu’il faut verser sur un compte bancaire bien à l’abri d’un paradis financier ou sur un
compte eGold.

Les premières tentatives remontent à 1991 avec un cheval de Troie baptisé
AIDS. Sous couvert d’un logiciel d’information sur le SIDA, il utilisait le chiffre-
ment de données pour extorquer une somme de 378 dollars. Ce genre d’attaque est
ensuite réapparu sous diverses formes. On en a beaucoup reparlé avec le code Tro-
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jan.PGPcoder en 2005. Ce type d’attaque relève de la crypto-virologie définie par
Young et Yung1.

Selon différents éditeurs d’antivirus, plusieurs attaques de ce genre auraient été
repérées au printemps 2006. SophosLabs aurait ainsi identifié un cheval de Troie qui
encrypte les données de ses victimes, avant d'exiger 300 dollars de rançon contre le
mot de passe permettant de les retrouver. Baptisé Zippo-A (également dénommé
CryZip), il recherche sur l’ordinateur les fichiers de type documents Word, bases de
données ou feuilles de calcul et les transforme en fichiers ZIP.

Deux mois plus tard, c’est au tour de Ransom A de faire parler de lui. Du moins,
il permet surtout à Sophos de faire reparler de lui. Ce cheval de Troie menace sa vic-
time de détruire un fichier toutes les 30 minutes sur son ordinateur jusqu'à ce qu'elle
paie une rançon de 10,99 dollars pour obtenir le code de désactivation.

Les salariés peuvent aussi être visés. F-Secure, un éditeur informatique finlandais
spécialisé dans la sécurité, a révélé que le personnel d’une grande université scandi-
nave avait été la cible d’une tentative d'extorsion de ce genre. Ils avaient reçu un e-
mail, apparemment en provenance d’Estonie, qui indiquait que l’expéditeur avait
découvert plusieurs failles de sécurité dans le réseau informatique et menaçait d’effa-
cer un grand nombre de fichiers, sauf si les destinataires payaient 20 euros sur un
compte bancaire en ligne.

1. Adam L. Young et Moti Yung Malicious cryptography : exposing cryptovirology, Wiley.

Figure 6.1 — Le cheval de Troie Zippo rançonnerait les internautes
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6.3 Les spams

Il ne faut bien sûr pas accepter ce chantage car ensuite l’escroc pourra récidiver et
demander plus… Quelles sont alors les solutions pour s’en sortir ? Il faut mettre
beaucoup de sécurité en amont car une fois que ce type de code a frappé, il n’existe
aucune solution, du moins accessible à un utilisateur ou une PME.

6.3 LES SPAMS

Les programmes malveillants ne sont pas les seules techniques utilisées pour extor-
quer une somme d’argent plus ou moins conséquente à un internaute. Le spam est
aussi très efficace et beaucoup plus répandu que les chevaux de Troie qui bloquent
quelques dossiers. Le spam est même devenue une véritable pandémie. Les boîtes
aux lettres électroniques (e-mail) des internautes sont parfois envahies par ces
messages publicitaires sauvages envoyés à des millions de personnes qui n’ont rien
demandé. « Achetez du Viagra à bas prix », « Obtenez les prêts les plus bas »,
« Rendez les femmes heureuses »… ce genre de messages racoleurs envahit de plus
en plus les e-mails des internautes

Après avoir touché les États-Unis depuis le milieu des années 90, ce phénomène
tend à se généraliser en Europe. Selon une étude réalisée en octobre 2004 dernier par
le Pew Internet & American Life (un des organismes américains à but non lucratif
les plus respectés en matière d’analyse du réseau), la part du spam est évaluée à 50 %
du trafic e-mail total. 90 % des internautes français recevraient du spam selon une
étude AOL-Novatris d’octobre 2003.

Figure 6.2 — Répartition des spams par contenu.
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Les particuliers, les entreprises et les fournisseurs d’accès à Internet (FAI)
paient très cher cette avalanche de spams. En Europe, la facture est estimée à plus
de 10 milliards d'euros. Selon l'éditeur Sophos, les spams envoyés au cours du pre-
mier trimestre 2006 proviennent essentiellement des États-Unis (pour plus de
23 %), de la Chine (22 %) et de la Corée du sud (9,8 %). En Europe, la France est
le principal pays pourvoyeur de spam (avec 4,3 %), suivie de la Pologne (3,8 %),
de l'Espagne (3,3 %) et de l'Allemagne (3 %). D’après l’association américaine à
but non lucratif Spamhaus — qui exploite un « Registre d’opérations spam
connues » (ROKSO, Register of Known Spam Operations) —, 90 % des spams reçus
par les internautes en Amérique du Nord et en Europe sont envoyés par un groupe
restreint de quelque 180 personnes seulement, presque toutes fichées dans la base
de données ROKSO.

Comment les spammeurs récupèrent-ils les adresses e-mails ? Ils disposent de dif-
férentes pistes. La principale ? les forums de discussion. Une étude américaine estime
que 100 % des e-mails des « chat room » sont détournées. La proportion atteint
86 % pour les newsgroups et les pages Web d’un site. Ils peuvent aussi récupérer un
listing d’e-mails qu’un FAI a revendu à un tiers, qui l’a lui-même revendue à un
autre, etc.

Une fois sa base de données alimentée, le spammeur se transforme en commer-
çant. Il vend tout et n’importe quoi mais surtout des produits miracles ou des
« affaires en or ». Et ça marche ! Une étude de Pew Internet & American Life Pro-
ject indique que 7 % des internautes ont commandé un bien ou un service proposé
par un e-mail non sollicité (mais ils n’étaient pas tous de purs spams) et 33 % d’entre
eux ont au minimum cliqué sur le lien proposé pour avoir plus d’informations.

6.3.1 Le spam nigérian

Imaginée par des escrocs du Niger il y a une dizaine d’années, cette technique
consiste à demander aux internautes de verser une certaine somme d’argent afin de

Des millions de spams en une heure !

Pour inonder la planète en quelques heures, les spammeurs ont souvent recours à
une méthode très efficace : ils utilisent les PC d‘abonnés à haut débit. La techni-
que est simple : un petit fichier exécutable est caché dans le corps d’un e-mail
qu’ils vous adressent. Ce procédé leur permet ainsi d’utiliser votre PC comme
relais, le fameux « PC zombie ». A moindre frais (c’est vous qui payez en quelque
sorte la bande passante) et de façon incognito (c’est votre adresse IP qui appa-
raît). L’autre technique consiste à se connecter illégalement au serveur (mal
protégé) d’une entreprise afin d’utiliser sa ressource pour expédier des spams.
Grâce à ces méthodes, des millions de spams peuvent être envoyés en une jour-
née. Selon le site américain www.spamhaus.org, le numéro 1 mondial des spam-
meurs serait Eddy Marin. Habitant en Floride, cet homme de 41 ans est capable
d'expédier quelque 50 millions de spams en une journée.
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6.3 Les spams

toucher une commission plus élevée sur une plus grosse somme. Très souvent, l’e-
mail est soi-disant envoyé par un haut fonctionnaire, un haut gradé de l'armée, un
politicien, un membre d'un fonds pétrolier ou une très jolie femme. Son problème :
faire sortir du pays une somme de plusieurs millions d’euros (dans le cas de la jeune
femme, il s’agit d’obtenir les quelques euros qui lui manquent pour acheter un billet
d’avion et rejoindre sa cousine en France par exemple). Il recherche un prête-nom
et vous demande donc d'ouvrir, à votre nom, un compte dans une institution finan-
cière de votre pays et de lui en communiquer le numéro. Pour vous récompenser, il
vous offrira une commission qui peut atteindre 25 % du montant transféré. Quel-
ques semaines après l'ouverture du compte, une deuxième lettre vous informe que
les fonds sont sur le point d'être débloqués… mais que vous devez au préalable vous
acquitter de frais juridiques minimes (environ 300 €) qui correspondent à de soi-
disant frais de douanes ou d’avocat. Évidemment, vous ne verrez jamais la couleur
de l’argent !

« Cette arnaque marche toujours très bien car elle vise ce que les gens ont de plus
sensible : le sexe, le désir d’argent immédiat, l’affection », indique Yves Crespin de la
BEFTI.

Mais la police a du mal à repérer les personnes à l’origine de ces arnaques car très
souvent les victimes n’osent pas porter plainte. Selon Yves Crespin, les cas de spams
nigérians sont rarement connus car les personnes n’osent pas contacter les autorités
avant d’avoir été escroquée de 15 000 euros : « en dessous, elles portent rarement
plainte », nous a-t-il indiqué.

Il existe néanmoins quelques cas de démantèlement de réseau. Début 2006, les
autorités néerlandaises ont arrêté douze personnes à Amsterdam. Elles sont soupçon-
nées d’avoir monté une arnaque du type spam nigérian. Leur affaire leur aurait rap-
porté quelque 2 millions d’euros. En 2005, les autorités espagnoles avait mis fin aux
agissements d’un réseau encore plus important. Environ 310 personnes avaient été
arrêtées à Malaga car elles étaient soupçonnées d’avoir détourné près de
300 millions d'euros. Cette escroquerie aurait fait plus de 20 000 victimes dans 45
pays, dont la France, l'Espagne, le Royaume Uni, l'Allemagne, les États-Unis, l'Aus-
tralie et le Japon.

Arrestation de spammeurs

En mai 2006, les autorités sud-coréennes ont arrêté un homme soupçonné de
gérer une armée de 16 000 ordinateurs « zombies ». Elle lui aurait permis
d’envoyer 18 millions de spams par jour. Quelques mois plus tôt, en Australie, un
homme a été arrêté pour avoir envoyé 56 millions de spams. Il s’appuyait sur une
base de données de 11,8 millions d'adresses. Il risque une amende d’environ
660 000 euros
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6.4 DES PARADES PLUS OU MOINS EFFICACES

L'OCDE aurait-elle accouché d’une souris ? En avril 2006, l’Organisation de coopé-
ration et de développement économiques, (club des pays riches du bloc occidental)
s'est dotée d'une « task force anti spam ». Son premier travail a été de publier un
document intitulé « Oecd AntiSpam Toolkit » (www.oecd-antispam.org). C’est un
dossier très complet sur l’état du spam. Mais les solutions préconisées pour endiguer
ce fléau laissent septiques bon nombre de spécialistes. Les mesures restent générales.
« Des formations sur le spam et la sécurité sur l'Internet devraient être intégrées aux
cours d'informatique dispensés dans les écoles et à la population âgée », estime par
exemple l'OCDE.

La position de cet organisme diffère de celle de l’UIT1 (Union internationale des
télécommunications) qui s’est clairement prononcée pour une véritable prise de
conscience politique et une volonté d'échange Nord-Sud efficace :

• Activités de sensibilisation, promotion de la coopération et de l’éducation

• Organisation de conférences sur le spam, groupes de travail, etc.

• Sensibilisation des pays membres sur les problèmes et l’impact du spam et sur
les solutions possibles

• Développement de normes techniques.

A l’occasion de la « Journée Mondiale des Télécommunications », qui commé-
more c chaque 17 mai sa naissance en 1865, l’UIT a lancé une campagne de sensibi-
lisation et d’éducation des consommateurs. Ces derniers sont invités à être très
vigilants et à protéger leur boîte aux lettres électroniques en utilisant des solutions
logicielles…

Microsoft s'attaque au spam nigérian

Fin 2005, le géant américain a annoncé qu’il allait collaborer avec la Commis-
sion gouvernementale nigériane chargée des délits financiers et économiques
(Nigerian Economic and Financial Crimes Commission). L'objectif est de renforcer
la collaboration entre Microsoft et l'Etat nigérian. L'EFCC indique enquêter sur
plusieurs centaines de suspects dans le cadre d'une cinquantaine de cas d'actes
identifiés jugés malveillants. Des investigations qui auraient permis la mise en
accusation d'une centaine de personnes.

1. www.itu.int/osg/spu/spam/.
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6.4 Des parades plus ou moins efficaces

6.4.1 Les logiciels antispams

Ces solutions antispams peuvent être classées en trois catégories : les logiciels à
installer sur son ordinateur, les gestionnaires d’e-mails en ligne et les services en
ligne. L’internaute a l’embarras du choix puisqu’il existe plus d’une centaine de réfé-
rences. Les deux tiers sont payants (de 30 à 50 €) et la majorité ne fonctionne que
sous Windows. Mais sont-ils vraiment efficaces ? Principal reproche : ils laissent
toujours passer des spams mais bloquent par erreur des e-mails valides.

Quelle que soit la catégorie, ces solutions reposent sur deux types de
technologies :

• Les techniques (statistiques) de filtres bayésiens qui utilisent des estimateurs
statistiques lesquels sont affinés en permanence en « apprenant » à partir du
spam reçu. Ces techniques, par leur nature statistique même, sont faillibles.
Les probabilités de fausse alarme et de non détection ne peuvent être nulles et
ne le seront jamais.

• Les techniques de Turing. Il s’agit de faire la différence entre un humain et un
automate. Ces techniques sont fiables à 100 % mais requièrent un pré-traite-
ment initial des e-mails. L’autre contrainte tient au fait que le trafic e-mail de
l’utilisateur est en général hébergé pour le traitement du spam ce qui peut
poser des problèmes de confidentialité pour certaines entreprises. Une solu-
tion quasi-parfaite est par exemple le logiciel/service proposé par la société
française MailInBlack.

Ces antispams en ligne sont, à notre avis, plus efficaces car ils s’attaquent au
point faible des logiciels-robots des spammeurs : ils ne savent pas lire et écrire !
Avant de transmettre l’e-mail à son client, le site antispams demande à l’expéditeur
de s’authentifier en tapant un code confidentiel de 6 caractères fourni dans cette
requête. S’il répond, l’e-mail est immédiatement transmis et son adresse est ajoutée
à la liste des expéditeurs autorisés. Ses prochains messages seront directement récu-
pérés (sans procédure d’authentification). Comme le logiciel-robot ne va pas répon-
dre, son courrier sera donc bloqué.

Des logiciels perfectibles

Une étude comparative publiée en 2004 par le mensuel 60 Millions de consomma-
teurs indique qu’ils ne sont pas la panacée. Voici quelques-unes de ses
conclusions : « Ils ne permettent pas à eux seuls de résoudre le problème. (…)
Pour être efficaces, la plupart de ces programmes exigent de passer beaucoup de
temps à peaufiner les réglages et à comprendre les différentes notions de filtrage.
(…) La plupart des antispams testés par « 60 » mériteraient d’avoir un paramé-
trage et une interface plus accessibles pour le grand public… ». Ils sont donc
encore perfectibles.
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D’autres solutions sont envisagées. Les logiciels antispams pourraient s’appuyer
sur une technique de filtrage issue de la bio-informatique. Au lieu d’analyser des
séquences d’ADN, l’algorithme Chung-Kwei (nom d’un talisman censé protéger la
maison des esprits diaboliques) a été utilisé pour démasquer des spams. Développé
par IBM, ce programme en a repéré 64 665 sur 66 697 messages identifiés comme
« spam » lors d’un test. IBM pourrait l’intégrer à SpamGuru, son produit antispam.

6.5 LES SPAMMEURS ONT TOUJOURS
UN COUP D’AVANCE

« L'innovation est forte dans ce domaine car les spammeurs ont les moyens (finan-
ciers) pour leur propre R&D », reconnaît François Paget, chercheur chez l’éditeur
d’antivirus McAfee. Pour contourner les différents obstacles mis en place notam-
ment par les éditeurs et les fournisseurs d’accès à Internet, les spammeurs sont à
l’affût de tout nouveau procédé.

6.5.1 L’e-mail furtif

« Pour vivre de son business, vivons cachés ». Telle pourrait être la devise des spam-
meurs. Pour ne pas éveiller les soupçons, ils commencent à privilégier les petits
volumes de spams plutôt que les énormes vagues, qu’on appelle « mass mailing ».
Envoyer une quarantaine d’e-mails par heure permettrait de passer inaperçu. C’est
en effet le meilleur moyen pour échapper aux sondes de surveillance sur Internet
(pour les vers par exemple).

Figure 6.3 — schéma d fonctionnement du service proposé par la société française Mailinblack.
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6.5 Les spammeurs ont toujours un coup d’avance

6.5.2 Des e-mails qui leurrent les logiciels antispams

Pour contourner ces obstacles, les spammeurs sont à l’affût de tout nouveau procédé.
Publiée début 2006, l’étude1 menée par deux chercheurs du département
« Computer Science » de l’université de Calgary au Canada pourrait donc les inté-
resser. Ils annoncent avoir découvert une nouvelle technique de spam capable de
passer au travers des filtres les plus efficaces et donc de tromper les internautes.

Les chercheurs canadiens se sont appuyés sur deux bases de données. La première
contient des courriers électroniques écrits par des particuliers. La seconde comprend
des e-mails publicitaires. Un programme informatique a ensuite combiné les données
en identifiant de manière statistique les tournures de phrases types (et les fautes
d’orthographe ou de grammaire les plus classiques), les abréviations et les signatures.
Un second programme utilise ensuite cette écriture « naturelle » pour écrire des spams.

Pour mettre en pratique ce procédé, « les spammeurs pourraient infecter les ordi-
nateurs des particuliers pour « enregistrer » à leur insu leurs e-mails. L’objectif serait
alors de s’inspirer des courriers échangés entre les internautes pour faire des spams
moins repérables », explique John Aycock, l’un des deux scientifiques canadiens.
Pour l’instant, ils n’ont pas encore mis en pratique cette nouvelle technique. « Ce
n'est qu'une question de temps », estime le chercheur canadien. « Quant aux solu-
tions, elles sont réalisables techniquement mais elle n'existent pas encore sous forme
commercialisable », précise-t-il. En publiant les résultats de leurs travaux, ces cher-
cheurs ne font-ils pas le travail des pirates ? En fait, leur objectif est d’aider le monde
de la sécurité informatique à mettre au point des parades tenant compte des derniè-
res techniques en matière de spam.Cette activité était autorisée par l’université et
légale car couverte par l’activité de recherche scientifique.

Pour Yves Roumazeilles, du site www.SpamAnti.net, « cette technique ne mar-
che qu'avec les adresses e-mail collectées sur les PC zombies. Cela risquerait sans
doute d'améliorer le taux de pénétration du spam dans une population de plus en
plus considérée comme « à risque » mais cela toucherait beaucoup moins la popula-
tion générale. Or, l'objectif d'un spammeur est de toucher 10 à 100 millions d'inter-
nautes répartis dans la population. Avec 100.000 zombies, il faudrait avoir 100
adresses « indépendantes » par zombie. Même en supposant la technique très effi-
cace, le rendement pourrait bien rester très faible par rapport à l'effort à déployer
pour implémenter une telle approche. »

6.5.3 Faux blogs, vrais spams

Les journaux personnels sont-ils victimes de leurs succès ? Attirant beaucoup
d’internautes, les blogs deviennent une nouvelle cible pour les spammeurs. Ces spam
blogs sont en train d'envahir le web. Selon l’annuaire spécialisé Technorati, sur
environ 35 millions de blogs, 9 % seraient en réalité des blogs créés par des spam-

1. http://pharos.cpsc.ucalgary.ca/Dienst/UI/2.0/Describe/ncstrl.ucalgary_cs/2006-808-01.
Ces travaux ont été présentés à la conférence EICAR 2006 à Hambourg en mai 2006. 
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meurs. Autre signe inquiétant : 60 % des messages signalant des nouveaux contenus
à un annuaire spécialisé proviendraient de sources identifiées comme spam.

Malgré les filtres mis en place par Technorati, « un cinquième des messages
indexés par le site serait du spam », estime Tim Finin, professeur d'informatique à
l'université du Maryland qui a présenté une étude sur la détection de spam blogs en
mars denier. 

Faux concours, vraie escroquerie

Plus le piège est grossier, plus il est efficace ! Comme pour le phishing, qui permet
de récupérer notamment l’identifiant et le mot de passe d’internautes un peu
trop crédules (ou pas assez sensibilisés par les FAI et les banques), les concours
qui promettent la Lune sont aussi une redoutable arnaque. Cette escroquerie
semble surtout sévir sur le continent africain.
Dans son édition du 18 mai 2006, le quotidien Mutations, situé à Yaoundé (au
Cameroun) rapporte cette histoire invraisemblable. Une journaliste camerou-
naise s’inscrit sur un site organisant un jeu-concours sur le Sida. A la clé : la
possibilité de participer à une conférence au Canada, tous frais payés par le
comité d'organisation. Pour être l’heureux élu, il suffit de répondre correctement
à quelques questions très simples. Moins d'une semaine plus tard, un e-mail
envoyé à notre journaliste lui apprend qu’elle a décroché le gros lot. Pour
d’obscures raisons administratives, elle doit scanner une photo couleur et
envoyer une copie de sa carte d'identité.
Le courrier précise aussi : « Votre réservation de 61 euros doit parvenir au Pr
Eugène H. de la République du Bénin par Western Union au plus tard le 12 mars
2006. Voici l'adresse que vous utiliserez à l'agence Western Union pour le transfert
(…) » Pour la convaincre définitivement, son correspondant lui précise qu’elle
reviendra dans son pays avec le titre d’ambassadeur de lutte contre le Sida. Pour
expliquer ce fléau à ses compatriotes, elle disposera d’un téléviseur, d’un lecteur
DVD, de dépliants, de préservatifs, etc. Une semaine plus tard, et malgré de
nombreuses relances, toujours pas de nouvelles des organisateurs. Un mois plus
tard, non plus ! La journaliste doit alors admettre qu’elle a eu affaire à des escrocs.

En résumé
Le spam est un fléau qui encombre les e-mails des particuliers et des entreprises.
Ces courriers indésirables peuvent être à l’origine d’une infection virale (intru-
sion d’un code malveillant) ou d’une escroquerie financière. Face au développe-
ment des différentes techniques de racket, les polices manquent de moyens et
d’un réel soutien des États. Quant aux internautes, ils doivent faire avec le peu de
moyens qu’ils peuvent plus ou moins contrôler : les logiciels antispams. Autant
dire, une arbalète face à une armée de robots…



7
La sécurité

du commerce en ligne

L'éclatement de la bulle Internet au printemps 2000 n’est plus qu’un mauvais
souvenir. Six ans plus tard, la sélection « naturelle » a permis aux sites les plus
compétents de résister et de prospérer. Hésitants au début, les Français se sont depuis
rattrapés et multiplient les achats sur la toile. Selon les résultats de la dernière étude
menée par Médiamétrie//NetRatings en avril 2006 pour le compte de la Fédération
des entreprises de vente à distance (Fevad), la part des acheteurs en ligne a
augmenté de 21 % entre le premier trimestre 2005 et le premier trimestre 2006. Une
croissance supérieure à celles de nos voisins européens (Royaume-Uni + 2 %, Alle-
magne + 6 %, Espagne + 17 %). Le nombre d’acheteurs en ligne croît même quatre
fois plus vite que celui des internautes. Ils sont 15 millions à avoir acheté sur le web
au premier trimestre 2006.

Comme le nombre de connexions à haut débit ou encore le téléphone mobile, les
Français se sont donc convertis plus rapidement que prévu à l’ère numérique. Cette
expansion du commerce électronique n’est pas propre à l’Hexagone. Pour le cabinet
d’études Forrester Research, les ventes en lignes vont progresser de 20 % en 2006 et
atteindre 211 milliards de dollars à l’échelle mondiale.

Les internautes commencent à avoir moins peur. Mais il reste encore quelques
réticences à lever. Selon une étude menée par le Credoc (juin 2004), 32 % des Fran-
çais interrogés estiment que la sécurité des paiements sur l’Internet ne semble pas
assurée. En 2001, ils étaient 48 %. L’une des principales craintes est le détournement
du numéro de carte bancaire lors d’un achat en ligne. Un mythe qui a la vie dure
mais qui ne reflète pas du tout la réalité. « L’ensemble des auditions menées par
l’Observatoire confirme cependant qu’aucune interception d’un numéro de carte
bancaire, à l’occasion d‘un achat en ligne sur un site marchand doté d’un espace
sécurité, n’a eu lieu en France », peut-on lire dans le « Deuxième rapport de l’Obser-
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vatoire de la Cyber-Consommation », publié en mai 2005, par le Forum des droits
sur l’Internet. Cette crainte n’est donc pas justifiée pour deux raisons principales.
« Le cyber-marchand ne conserve que dans de très rares occasions (cas des paie-
ments récurrents par exemple, enregistrement d’un profil pour réaliser des achats en
un clic, etc.) le numéro de carte bancaire ayant servi à la transaction. D’autre part,
le mécanisme de cryptage mis en place autour des espaces de paiement en ligne
demeure très difficilement contournable », explique le Forum.

Passée cette crainte, les consommateurs n’hésitent pas à acheter sur le Web.
D’ailleurs, 80 % environ des paiements en ligne effectués en France en 2005 utili-
saient cette solution.

Ce développement des achats électroniques ne semble pas entraîner plus de
fraude que pour les paiements classiques. Publiée en mai 2006, une étude de Mer-
chant Risk Council (Etats-Unis) indique que le taux de fraude du commerce en
ligne ne dépasse pas celui des boutiques du monde réel. Qu’il s’agisse d’un site ou
d’un vrai magasin, il serait inférieur à 0,1 % des ventes. Il faut néanmoins relativiser
ce chiffre. Ce taux de 0,1 % n’est annoncé que par 48 % des boutiques en ligne
interrogées par l’institut. Par comparaison, l’assureur Fia-Net a annoncé en juin
2006 un taux de fraudes détectées proche des 2 %.

D’autres informations trouvées dans l’étude américaine laissent en effet à penser
que la fraude est peut-être sous estimée. De nombreux sites de commerce électroni-
que (80 % environ) disposent en effet d'un système de vérification des adresses et des
codes des cartes bancaires et ils demandent très souvent l'autorisation de la carte
bancaire en temps réel. Ce n’est pas le cas des 20 % restants. De là à penser que le
paiement électronique présente quelques failles…

7.1 LA FRAUDE AUX PAIEMENTS

La tentation de payer moins cher ou de ne pas payer du tout une marchandise a
toujours existé. Mais avec le commerce électronique, elle devient un peu plus
tentante. Ni vu, ni connu, l’internaute indélicat se cache derrière l’écran de son
ordinateur pour commettre son forfait. Le moyen le plus utilisé, du moins par les
escrocs les moins au fait des techniques de cyberdélinquance, consiste à utiliser la
carte bancaire.

Le règlement frauduleux en ligne s’appuie généralement sur deux méthodes très
connues :

• Le vol d’une carte ou l’exploitation de faux numéros de cartes : dans le
premier cas, c’est un vol classique de la carte en elle-même ou d’un ticket.
Dans le second cas, la personne utilise un petit programme spécialisé (généra-
teur) dans cette application. On en trouve facilement sur Internet. Dans les
deux cas, l’escroquerie repose sur l’utilisation à l’insu d’un porteur de carte de
bonne foi, de son numéro.
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7.1 La fraude aux paiements

• L’utilisation abusive et détournée de la Loi sur la sécurité quotidienne du
15 novembre 2001 : l’acheteur affirme à son banquier ne pas être à l’origine
des achats afin de pouvoir les révoquer et ne pas les régler. Dans ce cas de
figure, à la différence du précédent, il y coïncidence entre le fraudeur et le
porteur du numéro de carte.

Selon le spécialiste de la garantie des transactions par Internet, Fia-Net, « la
fraude à la carte bancaire sur Internet est une menace de mieux en mieux maîtrisée
par les sites marchands. En extrapolant les taux de tentatives de fraudes du porte-
feuille Fia-Net à l’ensemble du marché, estimé à 7 milliards d’euros en 2005 par le
Benchmark Group, on aboutit à plus de 120 millions d’euros de tentatives sur
l’ensemble de l’année (contre un peu plus de 100 millions en 2004) »1.

Nombre de fraudeurs en 2005 (Identités différentes) 9 752

Nombre de fraudeurs recensés par FIA-NET depuis 2000 25 171

Nombre de fraudes commises en 2005 31 518

Montant total des fraudes en 2006 10 942 668 €

Nombre moyen de fraudes par individu 3,23

Montant moyen par fraude 347 €

Montant moyen par individu 1 122 €

Figure 7.1 — Nombre de fraudeurs et volume de fraude par individu.

Source : Fia-Net, mai 2006

Figure 7.2 — Evolution annuelle de la fraude depuis 2002. Source : Fia-Net, mai 2006.

1.  Livre Blanc « La sécurité des transactions commerciales sur Internet ». Fia-Net, mai 2006.
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Selon l’assureur, « cette baisse du panier moyen des impayés est clairement le
résultat des efforts des commerçants afin de lutter contre les fraudes à la carte
bancaire : devant l’impossibilité de détourner des marchandises de valeur élevée, les
fraudeurs concentrent leurs efforts sur des produits de valeur plus faible, sur lesquels
les contrôles des commerçants ne sont pas forcément aussi poussés et aussi systéma-
tiques que pour des articles plus chers ».

9 752 fraudeurs actifs ont été repérés en 2005 (nombre d’identités distinctes
employées), soit une augmentation de 16 % par rapport à l’année précédente.
Depuis 2001, plus de 25 000 identités différentes ont été employées pour commettre
des escroqueries à la carte bancaire. Ces fraudeurs ont réalisé plus de 31 000 com-
mandes en 2005 pour environ 11 millions d’euros, soit 3,23 fraudes et 1 112 euros
par identité employée.

Dans son étude, portant sur 1 109 sites marchands et l’analyse d’environ
961 millions d’euros de ventes réalisées par les commerçants Fia-Net en 2005, l’assu-
reur note une évolution inquiétante : « Les réseaux organisés identifiés (groupe pré-
sentant au moins deux identités et deux adresses de livraison distinctes, utilisées
pour commettre des tentatives de fraudes et reliées entre elles par au moins un élé-
ment personnel commun, comme le numéro de téléphone, l’e-mail ou encore le
numéro de carte bancaire employés lors de la commande) ont clairement évolué par
rapport à 2004. Ils sont nettement plus nombreux en 2005 qu’en 2004 : 679 contre
378, soit une hausse de près de 80 %. »

Figure 7.3 — Poids respectifs de chaque secteur dans la fraude en 2005 en valeur et en volume. 

Source : Fia-Net, mai 2006.
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7.2 Les différentes solutions de paiement sécurisé

Comme les spammeurs qui tentent de ne pas éveiller l’attention des sondes mises
sur Internet pour repérer les énormes envois d’e-mails (technique du mass mailing,
voir chapitre 6), les escrocs sont devenus moins gourmands. « A la différence des
années précédentes, ces fraudeurs organisés présentent un panier moyen nettement
inférieur à celui du fraudeur type. Ceci peut laisser penser qu’ils ajustent leurs straté-
gies de détournement de marchandises », peut-on remarquer dans le Livre blanc de
Fia-Net. En clair, les malfrats se sont aperçus que les sites marchands surveillaient en
priorité les gros achats, au détriment de ceux ne dépassant pas une certaine somme.
Autres données surveillées : les coordonnées téléphoniques et numériques. Les frau-
deurs organisés se sont mis à changer plus souvent de coordonnées : d’e-mail tous les
4,49 achats (4,24 en moyenne en 2004), d’adresse postale tous les 3,59 achats (2,97
en 2004) ou de téléphone tous les 3,87 achats (3,13 en 2004).

Comme les spammeurs, ils essaient de passer au travers des mailles du filet mis en
place ! Résultat : ils représentent toujours plus de la moitié des tentatives de fraudes
en nombre, ils représentent en valeur moins de la moitié des fraudes contre lesquel-
les doit lutter un commerçant. 

7.2 LES DIFFÉRENTES SOLUTIONS
DE PAIEMENT SÉCURISÉ

« A partir du moment où vous envoyez des informations sur le net, de manière sécu-
risée ou non, il y a toujours un risque de les voir détournées. Concernant les achats en
ligne, les sites les plus fiables proposent systématiquement plusieurs moyens de paie-
ment, à savoir : carte bancaire, chèque, mandat et contre remboursement. Privilégiez
le contre remboursement, c'est le moyen de paiement le plus sécurisant. Pour
l'acheteur : même s'il ne reçoit pas sa marchandise, il ne paiera pas une promesse. Pour
le vendeur : il est sûr d'être réglé. Par contre, fuyez comme la peste les sites qui n'accep-
tent que les règlements par carte bancaire ». Ces propos extraits d’un forum sur la sécu-
rité du ministère de l’Intérieur sont suffisamment clairs : le risque zéro n’existe pas !

La généralisation du paiement électronique

Le 1er janvier 2008 sera une date importante pour tous les acteurs du monde de la
finance. Quelque 7 000 établissements bancaires travaillent en ce moment aux
derniers réglages du SEPA (Single Euro Payments Area). Si aucun grain de sable
ne vient enrayer cette « cash machine », dans quelques mois, les entreprises et les
particuliers pourront effectuer à coût réduit des paiements électroniques par vire-
ment, prélèvement ou carte bancaire partout dans la zone euro. Pour traiter ses
énormes flux, les banques vont devoir mettre en place des plates-formes techno-
logiques très efficaces et parfaitement sécurisées. Selon la Commission euro-
péenne, cette généralisation du paiement électronique permettrait de réduire le
nombre de chèques et de transactions en liquide. A la clé : 20 à 30 milliards
d’euros d’économies par an. Mais cette politique pourrait aussi favoriser le déve-
loppement de la cybercriminalité…
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Comme d’autres solutions, le paiement électronique a des failles plus ou moins
inquiétantes. Le principal maillon faible reste le stockage des données bancaires et
personnelles. Le serveur central qui les stocke peut faire l’objet d’une attaque ou
d’une défaillance technique. Les exemples sont peut être rares (ou jamais rendus offi-
ciels) mais ils n’en restent pas moins angoissants. Le cas le plus médiatique concerne
le fournisseur d’accès Internet américain Netcom. En 1995, le célèbre hacker améri-
cain Kevin Mitnick a réussi à lui dérober plus de 17 000 numéros de cartes de crédit
avant de se faire interpeller.

Autre exemple : Ikea. En 2000, son site de commerce électronique a dû être
arrêté après la découverte d’une faille de sécurité. Elle permettait de consulter des
informations sur les clients du site. A cause d’une surcharge de la base de donnée, un
message d'erreur était envoyé à l'internaute. C'est à partir de ce message d'erreur
qu'il devenait possible d'accéder aux informations clients. Pour limiter les risques,
différentes solutions ont été mises en place.

7.2.1 Les protocoles de sécurité

A l'heure actuelle, la plupart des sites de commerce électronique utilise les proto-
coles SSL (Secure Socket Layer)/TLS (Transport Layer Security) pour chiffrer les
informations sensibles comme votre numéro de carte bancaire. Problème : ces proto-
coles n'ont pas été conçus à l’origine pour garantir la sécurité du paiement mais pour
assurer la confidentialité des informations échangées entre deux postes, votre ordi-
nateur et le serveur du site marchand par exemple.

Cette situation présente différents inconvénients. Le numéro de la carte bancaire
du client peut se retrouver à la vue de tout le monde ou presque si le serveur du site
n’est pas bien configuré et protégé. D’un autre côté, le commerçant ne peut savoir si
le client a tapé son vrai numéro ou l’a obtenu avec un générateur…

A l'heure actuelle, le seul moyen de lutter contre les fraudes consiste à demander à
l’internaute de taper les trois chiffres du cryptogramme visuel figurant au dos de la carte.

Cette technique consiste simplement à ajouter un mot de passe supplémentaire.
Elle est a priori efficace dans la mesure où les générateurs de faux-vrais identifiants
de cartes bancaires ne peuvent produire cette information. Mais si pictogramme
visuel réduit le risque de fraude, il ne le supprime pas. Et cela est vrai pour tous les
autres protocoles, présentés ci-après. Il ne faut pas oublier que la sécurité informati-
que environnante est primordiale. Tous les protocoles connus réclament de saisir un
ou plusieurs mots de passe, code PIN, pictogramme visuel… Ce sont autant de don-
nées critiques que des virus, keyloggers, chevaux de Troie pourront aisément dérober
au moment où vous les saisissez si l’ordinateur est infecté par de tels codes. A l’autre
bout de la transaction, au niveau du serveur, l’absence de sécurité peut être tout aussi
critique et permettre aux attaquants d’agir de la même manière. Il faut juste conser-
ver à l’esprit que tous ces protocoles ne protègent que le tuyau — celui par lequel
passe la transaction — mais nullement ce qui est connecté au tuyau — le client et le
serveur. La sécurité informatique et la vigilance des utilisateurs restent essentielles.
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7.2 Les différentes solutions de paiement sécurisé

Pour mettre un terme à cette situation anxiogène, de nouveaux protocoles1 ont
été annoncés. Citons pour mémoire ceux qui ont été des échecs comme l'initiative
française Cyber-COMM (terminal de paiement installé chez l'internaute) ou la
norme SET (Secure Electronic Transaction) de Visa qui était considérée comme
trop complexe à utiliser. D’autres sont en cours de développement :

La norme EMV

Développé à la fin des années 90, l’Europay Mastercard Visa (EMV) est proposée par
les deux réseaux prestataires de services de paiement par carte Eurocard-Mastercard
et Visa. Le groupe a été rejoint depuis par le japonais JCB International. L’essentiel
de la protection réside dans la puce intégrée à la carte. Cette solution permet :

• Une interopérabilité internationale, quel que soit l'émetteur de la carte et
quel que soit le terminal de paiement.

• Une vérification et un chiffrement de la clé personnelle par la puce. La saisie
du code remplace la signature de la facturette.

La norme 3D-Secure

Prévue pour 2007 au plus tôt, cette norme est à l'étude depuis 2001 par Visa et Master-
card. L’objectif est de permettre l’authentification en ligne au moment de l'acte de paie-
ment de façon logicielle. 3D-Secure est un protocole beaucoup moins contraignant —
que le SET — pour l'acheteur comme pour le marchand. Principale raison : la complexité
du système de paiement se trouve au niveau des plates-formes Visa et des banques.

Le principe est le suivant : le détenteur de la carte s'enregistre auprès de sa ban-
que et choisit ensuite un mot de passe, qui assurera son authentification auprès de sa
banque. Pour que l'authentification soit réciproque, le client sélectionne une phrase
secrète qui sera affichée par la banque sur l'écran du client. Cette phase ne se déroule
qu'une seule fois par session.

1. Le client navigue sur le site web du marchand et sélectionne les produits qu'il
souhaite acheter. Une fois la sélection terminée, il saisit son numéro de carte
bancaire. Toutes ces informations sont transmises au plug-in du marchand
(Merchant Server Plug-in) qui est activé. Ce plug-in peut être situé sur le site
marchand, sur celui de la banque du marchand, ou chez un tiers.

2. Le plug-in émet une requête contenant le numéro de carte de l'acheteur au
Visa Directory Server.

3. Le Visa Directory interroge grâce au numéro de carte, le serveur d'accès
(Access Control Server) de la banque de l'acheteur pour savoir si le numéro est
inscrit au service 3D Secure.

4. Le serveur d'accès (Access Control Server) indique au Visa Directory si une
authentification est disponible pour le numéro de carte.

1.  Un comparatif très clair a été réalisé par la société Teamlog : http://www.securite.teamlog.com/
publication/9/20/27/217/index.html.
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5. Le Visa Directory transfère la réponse du serveur d'accès au plug-in du
marchand. Si le porteur de la carte n'est pas inscrit, ou si l'authentification,
n'est pas disponible, le marchand et sa banque arrêtent le procédé.

6. Sinon le plug-in du marchand émet une demande de paiement (Payer Authen-
tification Request) au serveur d'accès via le navigateur de l'acheteur.

7. La demande de paiement est reçue par le serveur d'accès.

8. Le serveur d'accès authentifie l'acheteur par exemple par un mot de passe
(défini à l'inscription) ou par biométrie (La méthode d'authentification est
choisie par la banque). Ensuite il formalise la réponse de paiement (Payer
Authentification Response) et la signe.

9. Le serveur d'accès transmet la réponse de paiement au plug-in du marchand
via le navigateur de l'acheteur. Le serveur d'accès envoie une copie de la
réponse de paiement à l'historique des authentifications (Authentification
History) qui conserve une trace de la transaction, utile en cas de litige.

10.Le plug-in reçoit la réponse de paiement signée.

11.Il vérifie la signature pour s'assurer que le message n'a pas été modifié durant
la transmission.

12.Le marchand émet une autorisation de paiement auprès de sa banque.

Source : Teamlog, une société de conseil en ingénierie située à Paris.

Figure 7.4 — Principe de fonctionnement. Source : Teamlog.
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7.2 Les différentes solutions de paiement sécurisé

Le SPA/UCAF

MasterCard a développé son propre outil qui s'articule autour de deux dispositifs : la
Secure Payment Application et la Universal Cardholder Authentification Field .

7.2.2 Les solutions de micro paiement

Pour inciter les internautes à acheter sur le web sans utiliser leur carte bancaire,
différentes entreprises ont lancé leur solution. Avec plus ou moins de succès. Qui se
rappelle encore de Kleline ? Apparue en 1996, cette solution logicielle avait été
lancée par BNP-Paribas. Il s’agissait à la fois d’un porte-monnaie virtuel pour de
petits montants et une parade contre le piratage de la carte bancaire puisque le
numéro du client était stocké sur les serveurs de Kleline. Environ 500 sites de
commerce électronique avaient adopté ce système dont 80 % d'origine étrangère.

La carte à puce sécurisée

L’un des points-clés de la sécurisation des paiements en ligne est l’authentifica-
tion de l’acheteur. Or, les mots de passe statiques sont loin d’être la panacée (voir
chapitre 11) ! Pour de nombreux experts, la seule réponse offrant une véritable
garantie de sécurité consiste à utiliser un mot de passe imprévisible et non rejoua-
ble. C’est ce qu’on appelle mot de passe dynamique (OTP ou One Time Password)
de 6 à 8 chiffres. Il est généré par un objet que seul l’utilisateur habilité détient (il
est donc l’authentificateur) et il est complété par un code que lui seul connaît (le
code PIN). C’est le principe retenu pour les cartes à puce sécurisées développées
par quelques entreprises et notamment la française nCryptone. Rachetée en avril
2006 par Prosodie, elle a conçu en partenariat avec InCard Technologies la nC
DisplayCard. De la taille d’une carte bancaire, elle est constituée d’une batterie,
d’un écran flexible, d’un crypto processeur et d’un bouton déclencheur, Une pres-
sion sur le bouton permet de générer un mot de passe dynamique. L’utilisateur
saisit alors ce mot de passe sur son terminal (ordinateur, téléphone, PDA…),
complété par un code PIN.

Figure 7.5 — Principe de la nC DisplayCard (Source : Prosodie).

Pour l’instant, cette solution est encore testée par les banques.
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Mais en janvier 2000, le groupe bancaire décide de jeter l’éponge et de miser sur une
solution cette fois matérielle (lecteur de cartes à puce) dénommée Cyber-Comm
(nom d’un consortium réunissant une dizaine de banques, Visa, Mastercard…). Mais
cette solution n’a pas non plus duré très longtemps. En 2002, les banques jettent à
nouveau l’éponge ! Il est vrai que le prix du boiter (60 euros environ) n’était pas très
attractif…

Autre exemple d’échec : Cybercash. Créée par William Melton, l'un des fonda-
teurs de Verifone (système de vérification des cartes de crédit) cette société avait mis
au point un système permettant aux clients d’utiliser un logiciel gratuit pour faire des
achats. Le numéro de leur carte bancaire avait été enregistré sur le serveur de Cyber-
cash qui était lui-même relié au réseau bancaire. Cette solution s’appuyait sur une
connexion cryptée. Mais en 2002, la société a fait faillite.

Avec le développement des sites de téléchargement légal de musique et de vidéo
et le succès des sites d’enchères et de vente entre particuliers, le micro paiement
devrait trouver un second souffle. Ce marché a représenté, aux Etats-Unis,
1,6 milliard de dollars en 2003 et 1,8 milliard de dollars un an plus tard. En Europe,
le chiffre d’affaires atteignait544 millions d’euros en 2003. Il pourrait atteindre un
volume de 2,37 milliards d’euros en 2007.

Voici quelques-unes des solutions les plus développées.

PayPal
C’est la solution la plus connue et la plus utilisée. Selon Paypal (qui appartient à
eBay), A l’été 2005, il y avait environ 71,6 millions de comptes à travers 56 pays. Le
volume total des transactions transitant par le système PayPal, dans le monde, a
atteint 6,2 milliards de dollars au premier trimestre 2005.

Cette solution présente plusieurs avantages mais aussi quelques limites. Pour la
réception d'un paiement, Paypal offre des tarifs compétitifs : par exemple entre 0 et
2 500 euros, les frais pour le vendeur sont de 3,4 % + 0,25 euro. Le crédit du compte
Paypal peut être viré sur le compte bancaire (le coût est d'1 € pour une somme infé-
rieure ou égale à 99,99 euros. Un système d'assurance garantit l'achat dans une
limite de 500 euros, mais pour un nombre de recours limité.

PayPal envoie une confirmation par e-mail de chaque transaction sur le compte.
Si la personne reçoit la confirmation d'une transaction inconnue, elle doit contacter
le service clientèle de Paypal. Selon PayPal, sa solution repose sur les « technologies
anti fraude le plus sophistiquées ». La société crypte automatiquement les données
confidentielles qui transitent entre l’ordinateur de l’acheteur et le système PayPal
grâce au protocole SSL (Secure Sockets Layer) et avec une longueur de clé de cryp-
tage de 128 bits (niveau le plus élevé actuellement disponible sur le marché). Toutes
ces précautions expliqueraient que le taux d'impayés lié à la fraude soit très bas. Au
premier trimestre 2005, ce taux s'établissait à 0,3 % 1.

1. Interview de président de Paypal, Jeff Jordan, au Journal du net du 1/7/2005.



87

©
 D

u
n

o
d

 –
 L

a
 p

h
o

to
co

p
ie

 n
o

n
 a

u
to

ri
sé

e
 e

st
 u

n
 d

é
li

t
7.2 Les différentes solutions de paiement sécurisé

Signalons qu’il existe un autre système semblable à Paypal : eGold1

Ticket Surf
Créée en 2003, cette start-up française issue du groupe France Télécom propose des
cartes de paiement à gratter de 2 à 10 euros. Il suffit de taper le numéro de son Ticket
Surf dans le champ de la page de paiement d'un site partenaire pour valider et payer
sa transaction. Chaque ticket est unique et possède 11 caractères alphanumériques,
garantissant ainsi à l'acheteur et au vendeur une sécurité optimale. « Les deux cibles
que nous visons sont très porteuses, explique Gilles Moro, PDG de Ticket Surf.
Même si le risque de fraude baisse, de nombreuses personnes hésitent encore pour de
petits achats. Cette population représente 60 % de nos clients. Le reste, ce sont les
jeunes non "banquérisés" qui peuvent ainsi payer pour jouer en ligne ou acheter des
fichiers comme des images ou des sonneries de mobile. »2 Seul problème : cette
société n’a pour l’instant que 147 sites partenaires.

eCarte Bleue
Apparue en 2002, l’e-Carte Bleue est un service optionnel de la carte de paiement
internationale. Elle est aujourd’hui proposée aux clients de certaines banques fran-
çaises (Société générale, la Poste, Crédit Lyonnais, Groupe Banque populaire et
groupe Caisse d’Epargne). D’autres banques proposent des produits analogues
(P@yweb Card et Virtualis au Crédit mutuel). Entre 2002 et le printemps 2005, ce
service a enregistré près de 1,5 million de transactions pour un montant total de
110 millions d’euros.

Pour chaque achat, elle délivre en ligne un numéro de carte bancaire à usage uni-
que. L’acheteur ne transmet donc plus son numéro de carte réel et il est possible de
fixer soi-même le plafond du paiement. Mais cette sécurité a parfois un prix. Si cer-
taines banques la proposent gratuitement d’autres facturent 2.5 euros chaque acte.
D’ou son développement assez limité.

PayPal victime de phishing

Aucune solution de paiement en ligne n’est infaillible. Les utilisateurs de PayPal
l’ont appris à leurs dépens. Fin juin 2006, une vulnérabilité permet d'exploiter un
certificat de sécurité valide dans une fausse page PayPal ! Révélée par la société
de services Internet NetCraft elle permet de dérober le log-in d'un client du
service, son numéro de carte de sécurité sociale (important aux Etats-Unis) et les
détails de sa carte bancaire.
Comme l’arnaque s’appuie sur une véritable adresse URL d'une page du site de
paiement, la fraude est difficilement détectable par la majorité des internautes.
Source : Silicon.fr

1. Ce site explique comment utiliser cette « monnaie » : http://goldstrategie.lovadoo.com/
index24.html

2. Silicon.fr du 22/5/06.
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Les tokens (jetons en anglais)
Il s'agit de mini lecteurs de carte ressemblant à une calculatrice de poche. Mais la
procédure est un peu contraignante. L’utilisateur donne toujours son numéro de
carte bancaire (ainsi que la date d’expiration et son nom) et valide l'opération. Il
obtient ensuite un code aléatoire sur le site du commerçant. Il doit le taper sur son
token, puis son traditionnel code PIN à quatre chiffres. Ensuite, un numéro (valable
uniquement pour l’achat en cours) s’affiche sur l'écran du token. L'acheteur devra le
retaper sur le site du commerçant pour finaliser sa commande.

Fastidieux et pas si sécurisé que ça selon un représentant de Visa : « Outre son prix
de fabrication [élevé], le petit lecteur de cartes que l'on branche sur un PC doit résou-
dre trop de problèmes », précise David Main, directeur du développement technolo-
gique de Visa Europe. « D'abord des problèmes de compatibilité entre les boîtiers, les
systèmes d'exploitation et les pilotes ; ensuite, il faut être sûr que le code PIN ne soit
pas stocké sur l'ordinateur. Autant de soucis que l'on oublie avec les tokens.»1

7.3 LES SITES DE PAIEMENT SONT-ILS FIABLES ?

Très en vogue, les sites d’enchères attirent de plus en plus de particuliers mais aussi
quelques escrocs. Début 2006, deux Roumains résidant à Londres ont arnaqué des
milliers d'acheteurs du monde entier via le site Internet d'enchères eBay. Ils leurs
vendaient des biens qui n'existaient pas ! Un super filon : ils ont amassé environ
370 000 € en moins de deux ans. L’argent était récupéré par un troisième larcin qui
se chargeait ensuite de blanchir l’argent en Roumanie.

Cette affaire ne signifie pas pour autant que eBay soit un repaire de malfrats en
tous genre. Dans la majorité des cas, ce site permet de dénicher la perle rare ou de
faire de bonnes affaires sans être escroqué. Comme d’autres sites de commerce élec-
tronique, les eBay et consorts ne sont pas plus risqués. Ils exigent néanmoins un peu
plus de vigilance car ils mettent en relation un acheteur et un vendeur qui n’est pas
toujours « professionnel ». Notons au passage que cet amateurisme a néanmoins ten-
dance à s’estomper. Selon une étude publiée en avril 2006 par eBay, il y a plus de
170 000 personnes en Europe qui l’utilisent comme source de revenus unique ou
complémentaire. 70 % d'entre elles affirment que leur présence sur ce site leur a per-
mis d'augmenter leurs ventes. En France, 15 240 utilisateurs se déclarent comme
vendeurs professionnels. Ce chiffre n’intègre pas les internautes qui ne sont pas en
règle avec la loi, en ne se déclarant pas comme professionnels malgré les montants et
la régularité de leurs ventes sur le site. Un internaute français a d’ailleurs été récem-
ment condamné pour ce motif.

Cette professionnalisation d’eBay va de pair avec l’arrivée d’escrocs d’un nou-
veau genre. Ils ne se contentent pas de vous vendre du vent comme le couple de
Roumains. Leur dernière combine consiste à mettre en avant de faux sites de paie-

1. ZDNet .fr  5/11/04.
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7.3 Les sites de paiement sont-ils fiables ?

ment. Le principe est simple : au moment de conclure l’affaire, le vendeur vous pro-
pose de passer par un autre système de paiement, dit aussi « tiers de confiance »
(« escrow » en anglais), soi-disant plus avantageux que celui proposé par le site
(eBay mettant en avant Paypal qu’il a racheté). Il s’agit bien sûr d’un faux site de
transaction (technique d’usurpation de nom de domaine). Signalons aussi que cer-
tains malfrats dirigent les acheteurs vers de faux sites de Paypal en mode sécurisé…

Une méthode plus élaborée consiste à utiliser un programme malveillant.
L’escroc vous envoie un fichier exécutable « anodin » censé vous expliquer la procé-
dure à suivre. L’internaute se croyant à l’abri de ce genre de manœuvre grâce à son
antivirus n’y verra que du feu car ce programme malveillant n’est pas assimilé par les
anti-virus comme étant malicieux. Son rôle ? Modifier certains éléments de votre
système d’exploitation (fichier host) pour détourner — de manière invisible — les
requêtes initialement dirigées vers le site web du tiers de confiance vers le site géré
par le pirate.

Quelle que soit la technique utilisée, le résultat est le même : les acheteurs ne
reçoivent jamais leur colis. Par contre, ils ont bien été débités…

Plusieurs affaires de ce genre ont été signalées en Belgique en 2006. Chez eBay-
Belgique, on minimise le phénomène : « Dans 99,9 % des transactions, tout se passe
bien. L'arnaque est un problème qui touche toute l'industrie de l'e-commerce, et pas
seulement eBay. Chez nous, plus de 1 000 personnes dans le monde s'occupent de la

Figure 7.6 — Exemple d’un faux site de tiers de confiance. Source : Escrow Fraud.
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sécurité et luttent contre les faux e-mails ou les sites non vérifiés », précise Peter
Burin, porte-parole d'eBay Belgique1. Quant à Western Union, eBay en déconseille
l'usage sur son site et recommande de régler ses achats par PayPal.

Pour ne pas se faire arnaquer vous pouvez consulter les sites http://escrow-
fraud.com et escrow.com qui signalent les faux sites de paiement. Respectez aussi les
quelques points suivants délivrés par le CERT : 

1. Le Soir. 6/02/2006

Conseils utiles

– Ne pas exécuter des fichiers dont l'origine (e-mail ou site web) n'est pas claire-
ment identifiée et approuvée.
– Ne pas cliquer sur des URL référençant des moyens de paiement en ligne et
contenues sur des sites marchands ou dans des e-mails liés aux transactions.
– Saisir manuellement les adresses des sites de paiement en ligne dans la barre
d'adresse du navigateur.
– Vérifier que ces sites proposent des connexions sécurisées (SSL) ET un certifi-
cat légitime.
– Actualiser votre anti-virus chaque jour (toutes les heures si possible).
Si malgré ces conseils, vous vous faites avoir vous pouvez porter plainte auprès
des organismes cités à la fin de l’ouvrage ou auprès de la DGCCRF (www.finan-
ces.gouv.fr/DGCCRF).

En résumé
En juin 2006, une étude menée par Médiamétrie//NetRatings, pour le compte la
Fevad (Fédération des Entreprises de Vente à Distance), indique que la France est
championne d’Europe de la croissance du e-commerce. Près de 57 % des internau-
tes sont clients d'un site e-commerce, réalisant un chiffre d'affaires de près de
9 milliards d'euros en 2005. Une bonne nouvelle… qui n’est pas une énorme sur-
prise. Tout a été fait pour le commerce électronique se développe : un peu de
sécurité et beaucoup de facilité. La priorité étant de séduire et de convaincre le
chaland pour qu’il achète sur le Web. La sécurité des paiements n’était donc pas
une priorité comme le reconnaissent différents experts que nous avons rencontrés.
Beaucoup de choses restent à faire.
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Les entreprises

sont mal protégées

« A l'heure où la sécurité de l'information reste sous les feux de l'actualité, tous les
acteurs ont-ils pris conscience des risques, et mis en œuvre les mesures qui s'impo-
sent en conséquence ? En réponse à cette question, nous dressons un constat
mitigé ». En matière de sécurité informatique, les entreprises françaises peuvent
donc mieux faire. C’est l’un des principaux constats que tire le Club de la Sécurité de
l'Information Français (CLUSIF) dans sa dernière étude sur « Les politiques de sécu-
rité des systèmes d’information et sinistralité en France », publiée fin juin 2006.

Réalisée par le cabinet GMV Conseils, cette enquête est un baromètre intéres-
sant. 400 entreprises d'au moins 200 salariés ont été interrogées ainsi que des mairies
et des hôpitaux.

Les principaux points intéressants de cette étude sont les suivants :

• Le système d'information : il est devenu critique et stratégique pour 98 % des
entreprises.

• Les niveaux de dépense en matière de sécurité : ils varient d’une entreprise à une
autre mais la tendance est à la hausse pour 38 % des entreprises. Le plus inquié-
tant est que 21 % d’entre elles ne sont pas capables de mesurer cette dépense.

• La politique de sécurité de l'information : seulement 56 % des entreprises
interrogées en sont dotées. Logiquement, la proportion augmente dans les
grands comptes (+ de 1 000 salariés) avec 72 % mais elle est de 52 % dans les
entreprises de 200 à 499 salariés.

• Les logiciels de sécurité : la majorité des entreprises utilise les outils classiques
(antivirus, firewall, antispams). Très peu ont recours à des solutions de chiffre-
ment et d'authentification forte pour protéger leurs données ou leur parc de
terminaux mobiles (téléphones, assistants numériques, ordinateur portable).
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• La prévention : c’est le point noir. Les mises à jour des logiciels (correctifs de
sécurité notamment) ne sont malheureusement pas automatiques. 42 % des
sondées reconnaissent ne pas avoir formalisé de procédures. A peine la moitié
(58 %) collectent et traitent les incidents de sécurité. 24 % procèdent à une
évaluation financière de ces incidents.1

Figure 8.1 — Typologie des incidents de sécurité en entreprise1.

1. Source : Etude du CLUSIF, « Politiques de sécurité des systèmes d’information et sinistralité en
France – Bilan de l’année 2005 ».
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8.1 Les différentes menaces

Malgré la multiplication des risques, de nombreuses entreprises n’ont pas encore
pris toute la mesure du fléau. « Le système d’information d’une entreprise est l’un des
points d’entrée, explique Thierry Durand, de la Direction prévention et gestion des
risques de PSA Peugeot Citroën. Ce système est aussi un outil de production, de
pilotage (aide à la décision) et c’est une vitrine de l’entreprise. Donner, ouvrir un
point d’entrée c’est donc foncièrement grave. »

8.1 LES DIFFÉRENTES MENACES

L’informatique est partout dans une entreprise et Internet est devenu en quelques
années un des rouages essentiels. Ces deux points-clés sont aussi d’importants
vecteurs de contamination.

8.1.1 Le vandalisme

Pour la personne malveillante, l’investissement est quasi nul mais les conséquences
peuvent être désastreuses pour la santé financière et l’image d’une entreprise.
Comme de plus en plus de sociétés ont créé un ou plusieurs sites, les risques qu’ils
soient endommagés sont importants. Pour de nombreux experts que nous avons
rencontrés c’est même la première menace pour les sociétés. « Officiellement, nous
avons au moins une page web de défigurée par mois, révèle le responsable de la sécu-
rité d’une entreprise internationale qui a plusieurs sites. Ce vandalisme peut donc un
peu perturber le fonctionnement de l’entreprise mais c’est réparable ».

8.1.2 La vengeance

« Furieux de son licenciement, un chef informatique de la société Beghin Say
implante en 1991 une bombe logique dans le programme de gestion. Elle s’est
déclenchée trois mois après son départ forcé et a bloqué l’activité de la sucrière
durant une semaine, raconte le commissaire Daniel Padouin, responsable du SEFTI.
Contrairement à la détection d’une bombe physique placée dans une banque, celle
du bombe logique est quasiment impossible »1.

Après le vandalisme, la vengeance est la seconde menace pour de nombreuses
entreprises. Dans la majorité des cas, c’est un ancien salarié ou un employé qui
estime qu’il devrait déjà être directeur et qui ne comprend pas pourquoi il ne l’est
pas encore ! Il peut aussi s’agir d’un prestataire déçu par le manque de reconnais-
sance de son client ou frustré de ne pas avoir remporté l‘appel d’offres (ce fut le cas
d’une société informatique qui avait voulu se venger d’un important service de la
police judiciaire…).

1.  Libération. 12/12/1997
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« Ce cas de figure est dangereux car la personne est animée d’une intention mal-
veillante. A la fois profondément excitée dans son action et généralement peu compé-
tente, elle laisse généralement des traces qui peuvent être exploitées à temps »,
explique Thierry Durand. La situation est néanmoins beaucoup plus problématique
lorsque la personne aigrie est encore en poste car elle dispose de codes d’accès au
réseau interne de l’entreprise. Ils peuvent lui permettre de lancer une attaque virale de
l’intérieur. Si la personne place un code malveillant, les systèmes de défense et de pré-
vention de l’entreprise peuvent être pris au dépourvu. Lorsque le virus est repéré,
l’infection est déjà répandue sur un grand nombre de postes. « Cette situation conduit
rarement à des pertes de données mais à des pertes de temps », précise Thierry Durand.

8.1.3 L’attaque programmée

Ce genre de risque concerne les grandes entreprises (publication d’une photo d’un
prototype, opération de désinformation entraînant le capotage d’un nouveau projet…)
ou celles qui sont plus petites mais qui disposent d’un savoir-faire exceptionnel et dont
la perte ou la divulgation la mettrait en péril. Ce genre d’opération est mené par un
spécialiste ou une bande organisée. Ils ont reçu une commande pour faire du tort ou
voler des données dans une entreprisse. Si la rémunération est suffisamment impor-
tante, ils n’hésitent pas devant les moyens. La seconde possibilité consiste à visiter de
nombreux sites pour y repérer les maillons faibles et les butins potentiels. La bande
recherchera ensuite un commanditaire avant de passer à l’action.

Quel que soit le point de départ, l’opération peut se dérouler de deux façons :

• L’attaque brutale : les pirates mettent en œuvre d’importants moyens pour
parvenir à leurs fins. Dans ce cas, l’entreprise visée a du mal à faire face car elle
n’a pas toujours mis les protections nécessaires pour ce genre d’opération.

• L’attaque réfléchie : elle est menée en toute connaissance de cause. Les repé-
rages des points faibles du réseau de l’entreprise ont été effectués quelques
mois auparavant. Là aussi, la victime a du mal à réagir car il y a de très fortes
chances qu’elle ne voit pas l’attaque !

La mesure des risques

Selon la taille d’une entreprise, toutes les attaques ne sont pas traitées de la
même façon. Les risques sont hiérarchisés. Telle multinationale estimera par
exemple qu’un coût de remise en ordre inférieur à 150 000 € ne justifie pas
d’engager des plans de prévention coûteux si la probabilité du sinistre est faible.
Cette action malveillante sera néanmoins surement retenue dans le plan de
sensibilisation du personnel de manière à ce qu’il ne prête pas le flanc à des atta-
ques de ce genre. La même entreprise considèrera au contraire qu’elle n’a pas le
droit de ne rien faire si l’action malveillante ou sa répétition conduisent à des
coûts estimés de réparation supérieurs à 1,5 million d’euros. Ce serait alors la
survie de la société qui serait en jeu.
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8.1 Les différentes menaces

8.1.4 L’espionnage économique1

La naïveté n’est pas compatible avec la sécurité. Valeo l’a appris à ses dépens. En mai
2005, la petite Lily devient célèbre en France. Cette jeune stagiaire chinoise est
soupçonnée d’avoir copié sur un disque dur personnel des données confidentielles
stockées sur le réseau interne (Intranet) de cet équipementier automobile français.

L’année 2005 a d’ailleurs été riche en affaires. En avril de cette année-là, en
Suède, un homme d’origine hongroise est condamné à trois ans de prison pour
espionnage industriel. De mars 2002 à juin 2004, il s’est introduit dans les systèmes
informatiques d’Ericsson et a accédé à différentes informations : mots de passe et
noms d’utilisateur de personnel, codes source de logiciels et des données cryptées
(parmi lesquelles des documents militaires2). Lorsqu’il a été arrêté, il a justifié ses
intrusions par la volonté de démontrer que le réseau d’Ericsson présentait des failles.
En révélant ces données, il espérait trouver un emploi. En réalité, il cherchait sur-
tout à monnayer ces précieuses données en les proposant sur internet !

La cupidité et la vengeance sont souvent à l’origine d’affaires de ce genre. Le cas
Lightwave IT Microsystems en est un exemple parfait. En 2005, l’ancien responsable
de la direction informatique de cette société américaine reconnaît avoir volé des sau-
vegardes informatiques (comprenant des secrets de fabrication) de sa société pour les
revendre à un concurrent, JDS-Uniphase. Mais ce dernier a prévenu le FBI. « La
même année, l’ancien PDG de la société américaine BES reconnait avoir planifié
l’intrusion du système informatique d’un concurrent. Pendant dix mois, lui et quelques
cadres ont mis au point un plan pour recopier des secrets de fabrication d’avant-pro-
jets. Ils avaient profité d’une session en ligne de formation organisée par le concurrent,
à travers un site web spécialisé dans le e-learning, pour s’introduire dans le système »3.

Des données sensibles pas assez protégées

Publié en mai 20061, un rapport de l'ESG (Enterprise Strategy Group) montre à
quel point la sécurité des données est devenu le problème n˚ 1 de nombreuses
sociétés. Ce cabinet américain a analysé les réponses de 227 responsables de
sécurité d'entreprises (de 1 000 à 20 000 employés). Le résultat est accablant :
68 % d'entre eux confirment que les données confidentielles sont plus exposées
sur les ordinateurs portables que sur les fixes. Près d'un quart des répondants
s'estiment « vulnérables », voire « très vulnérables » aux menaces sur les
données. Et ils ciblent même les vecteurs d'échange non sécurisés de ces informa-
tions confidentielles avec des tierces personnes: 30 % par les e-mails, 27 % les
web services, 27 % les serveurs FTP et 8 % les messageries instantanées. Et de
façon plus globale, les nouvelles applications collaboratives ou de bureautique en
ligne comme les propose Google.

1. Zdnet.fr. 2/05/2006.
2. L’équipementier compte en effet parmi ses clients le ministère de la Défense suédois.
3. Danielle Kaminsky. Panorama de la cybercriminalité 2005 du Clusif.
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En juin 2006, le FBI a arrêté deux anciens employés de la société NetLogic
Microsystems1. Ces deux californiens de 42 et 34 ans sont accusés d' « organisation
de malfaiteurs afin de voler des secrets commerciaux, et de cinq vols de secrets
industriels ». Les vols concernaient à la fois des secrets appartenant à leur ancien
employeur mais aussi au fondeur taïwanais TSMC (Taiwan Semiconductor Manufac-

turing Co.), un partenaire industriel. Les deux hommes avaient créé une société
« dans le but de développer et de vendre des produits utilisant ces secrets industriels
volés » a expliqué le procureur. Ils risquent une peine maximale de 10 ans de prison
accompagnée de 250 000 dollars d'amende. 

Mais l’affaire d’espionnage économique — du moins parmi celles connues du
grand public — qui a eu le plus de retentissements remonte à 2004. L’histoire débute
chez un écrivain et professeur d’histoire israélien. En surfant sur le web, il découvre
des extraits d’un livre qu’il est en train d’écrire mais qu’il n’a pas encore publié. Après
enquête, les policiers constatent qu’un cheval de Troie a été placé dans son PC. Ce
code malveillant a pu s’infiltrer grâce à une pièce jointe à un e-mail que l’ex-gendre
de l’écrivain lui avait envoyé sous différents prétextes. Arrêté en mai 2005 à Londres
— avec un mandat d’extradition israélien — il est soupçonné d’avoir vendu des

1. Pcinpact  du 16/6/2006.

Echelon et Blackberry

Ce terminal mobile est devenu la coqueluche de tous les cadres dirigeants. C’est
aussi devenu la bête noire de tous les responsables de la sécurité informatique. Il est
vrai que le Blackberry présente de sérieux atouts : il tient dans la poche d’un
costume et il permet d’envoyer et de recevoir ses e-mails en temps réel. Bref, tous
les patrons français le veulent ! Les responsables de la sécurité que nous avons
interrogées ont le plus grand mal à convaincre leurs supérieurs de ne pas l’utiliser ou
de l’utiliser avec vigilance. Pour les spécialistes, le risque ne se situe pas au niveau
du serveur du Blackberry ou du terminal en lui-même. Le problème se situe aux
Etats-Unis. Toutes les données qui transitent par le Blackberry passeraient par
Echelon. Les grandes oreilles américaines pourraient ainsi mettre la main sur des e-
mails confidentiels échangés entre un grand patron et l’un de ses adjoints ou l’un de
ses partenaires industriels. Pour éviter ce risque, les responsables de la sécurité
informatique demandent donc à leur dirigeant de n’envoyer que des e-mails
anodins ou chiffrés. Mais ces deux options ne semblent pas convenir à ce patron
d'une grande entreprise. Pour deux raisons présente-t-il en substance : « si je ne
peux pas envoyer de courriers confidentiels, mon Blackberry ne me sert à rien. Et si
je dois chiffrer mes courriers il faut que mon correspond puisse les déchiffrer ; trop
compliqué ». Pour les responsables de la sécurité informatique, le chiffrement des
échanges est pourtant la seule solution. Ce n’est pas la panacée. Mais Echelon ne
peut pas traiter en temps réel toute l’information. On peut donc espérer que le
contenu de cet e-mail ne sera plus confidentiel (l’information aura été publiée dans
la presse par exemple) lorsque ce programme le déchiffrera..
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8.1 Les différentes menaces

variantes de son cheval de Troie à des agences de détectives privées. Celles-ci avaient
été mandatées par des clients pour trouver des renseignements sur des entreprises spé-
cialisées dans la téléphonie, l’automobile, la mode, l’agroalimentaire, la finance et la
presse. Il y a eu une quarantaine d’arrestations et des inculpations. Comme dans
d’autres domaines, il est très difficile d’en savoir plus. Pour ne pas égratigner leur
image de marque ou dévoiler leurs faiblesses, les victimes sont restées très discrètes…

Ces quelques exemples montrent à quel point l’espionnage économique est facilité
avec le développement de l’informatique. La généralisation des clés USB mais aussi
des baladeurs MP3 dotés d’une grande capacité de stockage n’encourage pas à l’opti-
misme. Sans aucune protection (chiffrement, mot de passe) des données confidentiel-
les peuvent être copiées en quelques minutes sur ce genre de périphérique amovible.
Cette menace commence d’ailleurs à être prise en compte par les entreprises. Si l’on en
croit un sondage réalisé à la demande de Sun Microsystèmes Canada par Ipsos Reid
près d’une entreprise sur deux (49 %) — soit un peu plus d’une centaine sur les 259
interrogées) —, a adopté un règlement intérieur visant à bannir les ordinateurs porta-
bles et les clés USB sur le lieu de travail, et une sur trois (30 %) considère les iPod et
autres lecteurs MP3 indésirables dans l’entreprise. Cette prise de décision ne signifie
pas pour autant que les dirigeants de ces entreprises soient plus informés que les autres.
Selon ce sondage, publié durant l’été 2006, « 17 % d'entre eux avouent comprendre
très mal les risques impliqués par l'accès à distance ou sans fil. »

Ces lecteurs amovibles seront donc peut-être bannis des entreprises. Mais le sou-
rire désarmant d’une stagiaire qui a perdu son mot de passe et qui vous demande gen-
timent le vôtre restera toujours l’arme absolue…

8.1.5 Les moteurs de recherches

Qui peut aujourd’hui se passer de Google et des autres moteurs de recherches ?
Certainement pas grand-monde. En quelques années, ils ont révolutionné la
manière de trouver de l’information en indexant des milliards de pages web.
Malheureusement, cette facilité est à double tranchant.

Le « Google Hacking »1 est une menace inconnue de la majorité des entreprises.
C’est pourtant un risque potentiellement majeur. Cette expression désigne le recueil
d’informations confidentielles à partir de requêtes spécifiques effectuées sur Google.
« Mais ce problème concerne tous les moteurs de recherches ne respectant pas les
protocoles Internet qui empêchent un robot d’indexer, précise Pascal Lointier, prési-
dent du Clusif. Normalement, le robot ou le logiciel aspirateur de web devrait s’arrê-
ter à ce moment-là. Ces moteurs ont mis en évidence la visibilité involontaire — des
portes du réseau Intranet n’ont pas été fermées — que crée des entreprises ».

Dans son livre, Johnny Long explique que la requête de Google peut notamment
être traitée via un relais proxy, ce qui permet de bénéficier d'un certain anonymat.

1. Titre d’un livre écrit par Johnny Long et publié par les éditions Dunod.
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Parmi les nombreuses fonctionnalités de Google, l'option "cache" est une arme
redoutable. Cette fonction permet de consulter des pages sauvegardées par le moteur
de recherches mais qui ne sont plus disponibles sur le site d'origine. « Les entreprises
doivent donc se soucier des documents qu’elles mettent en ligne même pendant
quelques instants », prévient Pascal Lointier.

8.2 LES OBSTACLES A LA SÉCURITE INFORMATIQUE

« L'épaisseur d'un rempart compte moins que la volonté de le défendre ». Au
moment de boucler le budget sécurité informatique de leur entreprise, tous les diri-
geants devraient méditer cette maxime de Thucidide (historien grec, IVème avant
J.-C.). Malheureusement, ces responsables d’entreprises manquent de recul et
d’informations objectives. « Les patrons de PME s’en remettent soit à leur respon-
sable informatique (mas il n’a pas nécessairement le temps ni la culture sécuri-
taire…) soit à une société extérieure, constate Pascal Lointier. Il faudrait au moins
que l’entreprise envoie son responsable à des formations sur la sécurité. »

Aujourd’hui, la sécurité informatique est l’affaire — d’aucuns parleront plutôt de
« chasse gardée » — des informaticiens. Pour la plupart des experts que nous avons
rencontrés, cette problématique devrait être rattachée au service juridique ou aux

Un espion dans son PC ?

Après l’indexation des milliards de pages d’Internet, les moteurs de recherches
s’attaquent maintenant aux fichiers stockés sur les ordinateurs des particuliers ou
des employés. Cette nouvelle application est pratique. Elle permet en quelques
instants de retrouver un document Word ou un classeur Excel niché dans les
entrailles d’un Intranet ou de son disque dur. Mais comme pour la version web,
ces logiciels représentent une réelle menace ; Là aussi, les entreprises n’en n’ont
pas conscience. Comment savoir si l'information indexée sur le disque dur ne va
pas être aussi transmise au serveur de l’application ? Le risque semble d’autant
plus grand avec Google Desktop 3: la fonction de recherche croisée (appelée
« Search Across Computers ») de fichiers sur plusieurs PC représente un « risque
de sécurité inacceptable » pour les grands comptes, dénonce un analyste du
Gartner. Pour faciliter cette recherche, Google Desktop 3 stocke temporaire-
ment des copies textuelles des objets présents sur… les propres serveurs de
Google pendant une durée de 30 jours. « Oui, il y a un risque, et nous compre-
nons les préoccupations des sociétés » commente à ZDNet Andy Ku, le responsa-
ble Europe et marketing manager de Google. Il ajoute aussi que « Théoriquement
toute la propriété intellectuelle de la société pourrait être diffusée à l'extérieur.
Nous comprenons qu'il y ait de nombreuses préoccupations sécuritaires autour de
cette fonction, mais Google ne sauvegardera pas de l'information, sauf si l'utilisa-
teur ou la société cliente a activé la fonction ».
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8.2 Les obstacles a la sécurite informatique

ressources humaines. Cette évolution est encore lente. Très peu d’entreprises ont
rapproché la sécurité informatique du service juridique.

Selon une étude réalisée en 2006 par Ernst & Young, d’autres obstacles empê-
chent la mise en œuvre d’une sécurité efficace. Peu d’entreprises, même parmi les
plus importantes, ont une approche de sécurité globale. Seuls 51 % des répondants
français (contre 71 % au niveau mondial), ont répertorié les informations sensibles
ou confidentielles.1

Les restrictions budgétaires sont aussi un frein. Selon l’étude CSI/FBI 2005, 27 %
des sondés dépensent plus de 6 % de leur budget informatique en SSI, près d’un
quart de 3 à 5 %, autant de 1 à 3 % et un dernier quart moins de 1 % ou ne savent

La meilleure protection ? Le sac plastique !

Les ordinateurs portables sont devenus à la mode. Ils deviennent de plus en plus
puissants et leurs prix deviennent attractifs. Mais leur richesse ne se trouve pas
dans la vélocité de leur processeur ou la performance de leur carte graphique mais
dans leur disque dur. « Ceux qui volent dans le TGV ont bien compris que les
données d’un ordinateur sont monnayables, parfois mieux encore que le matériel
lui-même, explique Hervé Schauer. Mais aussi surprenant que cela puisse paraî-
tre, la plupart des entreprises ne chiffrent pas les données sur leurs portables. Les
voleurs ne sont généralement pas des génies en informatique ; une simple protec-
tion suffirait ». Un sac plastique aussi ! La DST préconise en effet l’emploi d’un
sac plastique ou banalisé pour ne pas attirer la convoitise de curieux. Exit donc
les belles pochettes portant le logo d’une marque informatique. Evidemment,
cette technique de camouflage s’applique aussi aux petits terminaux mobiles
comme les PDA et les smartphones…

Figure 8.2 — Nombre d'audits sécurité en 2005 dans l'entreprise.1

1. Source : Etude du CLUSIF, « Politiques de sécurité des systèmes d’information et sinistralité en
France – Bilan de l’année 2005 ».
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pas. Pour Christophe Grenier, RSSI chez Global Service Provider, « toutes les socié-
tés ont des problèmes de budget et le ROI (retour sur investissement) de la sécurité
est l’un des points les plus difficiles à défendre. La sécurité est encore loin de repré-
senter une préoccupation de premier plan… Elle est surtout perçue comme un coût.
Lorsqu’une entreprise doit se lancer dans la coupe franche d’un budget, la colonne
« sécu » est la première à être visée. Par exemple, à l’occasion d’un audit, un grand
compte connu du monde internet découvre une multitude de failles sur ses systèmes.
Plus d’un an après, une partie seulement d’entre elles ont été revues. Même face à un
risque identifié, il est parfois difficile de faire entendre raison et cela souvent à cause
de contraintes de temps et d’investissement »1.

La rareté des personnes qualifiées en sécurité informatique est aussi pointée du
doigt dans la 8e édition de l'enquête sécurité des SI réalisée par Ernst & Young fin
2005. Pascal Lointier renchérit : « Il n’y a pas de cursus en France qui permettrait de
donner les bases fondamentales de la sécurité informatique pour un « grand public »
de professionnels et responsables en entreprise ». De son coté, maître Eric Barbry,
directeur du département nouvelles technologies au cabinet Alain Bensoussan rap-
pelle que « la sécurité informatique n’existe en France que depuis un ou deux ans !
Ce n’est que depuis quelques temps que je fais des contrats de travail et des chartes
pour des RSSI ».

8.3 LA PRÉVENTION DES RISQUES

« La prévention des risques n’est pas quelque chose qui peut être livrée avec des logi-
ciels. Elle ne nécessite pas toujours des actions de sécurité, rappelle Thierry Durand.

La sécurité : un marché florissant

Selon l’enquête IDC Sécurité 2005, les dépenses informatiques globales sur le
marché professionnel en France ont atteint 41 009 M€, en croissance de 3,5 %.
Les dépenses de sécurité informatique des entreprises et des administrations attei-
gnent 1 113 M€, en hausse de 17,4 % (contre 15,4 % de hausse entre 2004 et
2003). Parmi ces dépenses de sécurité informatiques en 2005 :
– les services représentent 612 M€ (55 %) en hausse de 15,5 % ;
– les logiciels représentent 405 M€ (36,4 %) en hausse de 16,4 % ;
– les appliances (boîtiers physiques intégrant de une à plusieurs fonctionnalités :
pare-feu/VPN, anti-virus, anti-spam, prévention et détection d’intrusion) repré-
sentent 96 M€ (8,6 %) en hausse de 37,1 %.
Source : « La sécurité des systèmes d’information », rapport du député Pierre
Lasbordes. 26 novembre 2005

1.  CSO magazine n˚12. Juillet 2006. 
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8.3 La prévention des risques

Beaucoup de grands patrons imaginent aussi qu’en externalisant leur informatique
ils n’auront plus de problèmes de sécurité. C’est faux ».

Pour assurer une bonne protection de leurs réseaux, les entreprises doivent met-
tre en place différents gardes fous en amont. Il s’agit notamment d’assurer une ges-
tion parfaite des droits d’accès des employés. Pour les grosses entreprises, c’est parfois
un casse-tête mais qui doit être impérativement réglé. « Le système d’information
d’une grande entreprise voit plusieurs dizaines de milliers de PC directement con-
nectés et près d’un demi-million d’utilisateurs identifiés dont plus de 80 % sont des
partenaires. Ces partenaires extérieurs sont des fournisseurs, des industriels, des com-
merciaux, des sous-traitants », indique Thierry Durand de PSA Citroën. Autant dire
que la gestion des droits est une priorité. Un mauvais inventaire peut être à l’origine
de deux problèmes :

• Une personne qui devrait avoir des droits mais qui ne les a pas encore est en
situation pénalisante pour l’entreprise car elle ne peut pas travailler dans de
bonnes conditions. Si elle utilise les droits d’un autre employé c’est dangereux
car il s’agit d’une faille de sécurité. Ouvrir un compte en trois jours est jugé
encore trop long par les responsables.

• Un ancien employé qui conserve des droits est également un danger. Chez
PSA Peugeot Citroën par exemple 10 à 20 minutes sont généralement suffi-
santes pour informer l’ensemble des serveurs concernés lorsqu’une fermeture
de droits d’accès est engagée. D’autres entreprises sont beaucoup plus laxistes
et mettent une à deux semaines pour les clôturer ! Les conséquences peuvent
être dramatiques pour l’entreprise. Voici un exemple relaté par le commissaire
Crespin de la BEFTI : « un établissement financier de la place de Paris a
découvert dans un journal des informations connues seulement d’un cercle
très restreint d’initiés. Une enquête est menée et l’on s’aperçoit que les boîtes
aux lettres des dirigeants étaient reroutées vers l’extérieur. Un ancien direc-
teur informatique, rayé des cadres de la société depuis un an, possédait encore
ses fonctions d’administrateur »1.

Pour Pascal Lointier « l’insouciance et la méconnaissance des risques sont les vrais
éléments qui permettent le développement de la cybercriminalité. Les entreprises ne
sont pas assez sensibilisées ». Des propos confirmés par une étude réalisée en 2006 par
Ernst & Young : seulement 20 % des entreprises françaises assurent à leurs salariés
une formation régulière sur la sécurité et la maîtrise des risques, contre 47 % des
entreprises dans le monde. Il faut que les salariés comprennent que leurs identifiant et
mot de passe ne doivent pas être donnés à leurs enfants pour qu’ils se connectent
depuis la maison au site de l’entreprise. Cela peut paraître comme une évidence mais
plusieurs exemples de ce genre nous ont été relatés… Quelles peuvent être les
conséquences ? Si l’ordinateur personnel du salarié n’est pas bien protégé, il peut être
une cible parfaite pour un pirate qui souhaite s’infiltrer dans le réseau de la société.

1.  CSO magazine n˚12. Juillet 2006.
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« Il est également nécessaire de sensibiliser les employés à l’importance des don-
nées qu’ils ont eux-mêmes, explique Thierry Durand. Chez nous, il se passe souvent
plusieurs années entre le lancement d’un nouveau projet de voiture et la sortie en
bout de chaîne du premier modèle. Les techniciens ou les ingénieurs passent plu-
sieurs mois sur des programmes de conception assistée par ordinateur. Ils en parlent
avec passion. Au point même de faire des blogs sur Internet et de l’illustrer avec des
photos R&D ! Cela arrive ! Ne s’agit-il pas alors d’une faute lourde lorsqu’un enga-
gement de confidentialité a été signé ? »

Les entreprises qui travaillent régulièrement avec des partenaires commerciaux ou
des sous-traitants doivent aussi s’inquiéter de leur niveau de sécurité. Un employé
d’une de ces sociétés peut venir au siège social et connecter son ordinateur portable
au réseau. Imaginez que ce PC soit contaminé… Autre hypothèse : le réseau d’un des
partenaires présente des trous de sécurité. Des informations confidentielles que vous
lui avez transmises pourraient être récupérées par un logiciel espion ou une intrusion.

Toutes ces mesures ne nécessitent donc pas des logiciels et des équipements de
sécurité. Mais elles ne sont pas toujours mises en place car c’est plus simple d’acheter
un antivirus que de former ses salariés. Pour le patron et ses employés, la sécurité
informatique est synonyme de propos abscons (ils n’ont pas tort puisque la sécurité
informatique est entre les mains d’informaticiens qui utilisent leur jargon !) et
d’informations inutiles. « cela ne m’arrivera pas ; je ne suis donc pas concerné », tel
est l’argument de bons nombre de responsables. D’autres cadres supérieurs se croient
tellement protégés par leur service informatique qu’ils en oublient les précautions
élémentaires !

Pour rendre plus attractive cette problématique, Hapsis a eu la bonne idée de
créer un jeu. Selon ce cabinet de conseil indépendant, la participation active de
l'employé permet de mieux mémoriser, et surtout, de se sentir rapidement impliqué.
Deux techniques sont utilisées. Un jeu de l’oie, Sensirisk, qui associe plusieurs per-
sonnes autour d'une table, ou via l'intranet, et Computer Crime Investigation, qui est
en quelque sorte un Cluedo version sécurité.

Pour Guillaume Rincé, RSSI chez TDF, cette solution est intéressante1 :
« Jusqu’alors notre approche restait académique, de type présentation PowerPoint
classique. Nous avons cherché un moyen un peu plus interactif et ludique pour rete-
nir l’attention et marquer les esprits des gens qui suivent ces formations. Le but étant
qu’ils appréhendent mieux le sujet et retiennent plus de choses qu’avec une forma-
tion classique. En effet, la sécurité informatique n’est pas forcément un sujet qui pas-
sionne les foules et qui donne lieu aux formations les plus attractives… Notre
objectif est de mettre en place des formations pour de petits groupes de personnes et
de développer les interactions entre elles. L’autre jeu proposé par la société HAPSIS,
Computer Crime Investigation (CCI), est à mon sens plus adapté à une grande campa-
gne de formation interne, dans le cas où l’on souhaite sensibiliser l’ensemble de
l’entreprise. Le jeu Sensirisk est livré avec une base de connaissances et un ensemble
de questions standard et offre la possibilité d’adapter tout ce qui correspond au con-

1.  Magazine Antennes. Octobre 2005. 
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8.3 La prévention des risques

Figures 8.3 et 8.4 — Le jeu Sensirisk est une façon originale pour sensibiliser les salariés.
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texte et à l’environnement de sa propre entreprise. Nous avons donc pu modifier un
certain nombre de choses afin de refléter l’univers de TDF et les objectifs que nous
souhaitons atteindre… Le fait est que les participants se prennent au jeu car ils ne se
contentent pas de suivre un discours ou de visualiser passivement des informations.
Ils sont parties prenantes. »

Pour les responsables informatiques, l’avenir de la prévention des risques passe
certainement par un tableau de bord. « Actuellement, les seuls indicateurs dont on
dispose sont trop souvent des « pompes funèbres » (combien d’attaques ou de failles
constatées) ou des justifications d’investissement (en présentant toutes les attaques
passées devant un firewall et qui ont été bloquées), constate Thierry Durand. Ce ne
sont alors que des démarches ponctuelles qui ne visent qu’à satisfaire un petit bout
d’un secteur de l’informatique. La véritable prévention ce n’est pas la somme des
actions de sécurité individuelle. Quelque chose de nouveau, apparu début 2006,
semble très prometteur : un tableau de bord inspiré de la problématique de gestion
financière. Ce « tableau de bord équilibré » reflète les véritables risques pour l’entre-
prise. Il s’agit de voir quels sont les facteurs clés de succès qui contribuent à réduire
ces risques. Des indicateurs sont construits à partir de données terrain mais elles ne
sont jamais utilisés brutalement car elles n’auraient alors pas de sens. L’année 2007
devrait être une étape majeure et décisive pour les premières réalisations de ce type
de tableaux de bord. »

Et si l’avenir ne consistait pas aussi dans la suppression des intranets ! Ces
réseaux internes à une entreprise sont un contresens pour certains spécialistes :
Internet, c’est une démarche d’interconnexion des réseaux tandis qu’intranet est
une démarche de fermeture et d’isolation. « Les entreprises se sont dotées d’Intranet
car Internet était la foire d’empoigne, rappelle Thierry Durand. Mais un intranet
coûte très cher car il faut le gérer, le protéger et ça gêne la communication en
permanence ».

Il n’est plus rare que des entreprises réfléchissent donc à la suppression de leur
intranet. Cette mutation signifiera donc que tout le monde puisse entrer sans mon-
trer patte blanche sur le réseau qui sera fondu dans Internet. Pour relever ce défi, il
faudra résoudre différents problèmes. « Avant d’être exposé sur un réseau public
chaque serveur doit impérativement disposer d’une protection parfaite et d’un suivi
permanent et automatisé, constate Thierry Durand. Cette mise en œuvre préalable
est un chantier technique majeur doublé d’une organisation lourde. Le second
point concerne la sensibilisation budgétaire. L’informatique est de plus en plus un
atout concurrentiel et des fonctions nouvelles sont en permanence attendues pour
servir les besoins de l’entreprise. Comment gérer les priorités entre le besoin de dis-
poser de ces fonctions vitales et le chantier colossal d’évolution d’une infrastructure
dont on ne perçoit que mal les imperfections ? L’analyse des risques comparés, seul
outil objectif d’aide à la décision, ne permettra que difficilement d’y parvenir avant
six à dix ans ».
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8.3 La prévention des risques

En résumé
Pour de nombreuses entreprises, la sécurité est synonyme de coûts. Elle est aussi
synonyme d’un responsable informatique qui est le plus souvent seul à gérer cette
problématique. Il n’est donc pas étonnant qu’elles soient incapables de répertorier
tous leurs postes de travail et de faire une analyse correcte — et surtout objective
— de leurs vulnérabilités. La montée de la cybercriminalité doit inciter fortement
les dirigeants à considérer la sécurité informatique comme une donnée essentielle
de leur performance économique. Cela implique l’utilisation d’outils spécialisés
mais surtout une meilleure sensibilisation de tous les salariés.





9
Antivirus : l’intox marketing

« Détection de 100 % des codes malveillants », « Elimine les virus sous toutes leurs
formes », « Sécurise la navigation sur Internet »… Les multiples messages figurant
sur les boîtes des logiciels de sécurité sont efficaces : ils font vendre ! Le chiffre
d’affaires du marché des solutions antivirus était de 2,7 milliards de dollars en 2003,
de 3,3 milliards en 2004 et d’environ 3,8 milliards en 2005 (source : IDC 2005).
Voilà un secteur qui ne connaît pas la crise. Symantec, le numéro 1 mondial de la
sécurité, a annoncé un chiffre d’affaires de 5 milliards de dollars (en hausse de 8 %
en un an) pour son exercice fiscal 2006 (arrêté à mai 2006).

« Surfez tranquille, nous faisons le reste » : c’est en quelque sorte le slogan des
éditeurs. Une protection totalement efficace serait donc possible ? Rien n’est moins
sûr ! Qui n’a jamais constaté qu’une infection informatique était parvenue à péné-
trer dans son ordinateur ?

Quel que soit le type de menace, le maillon faible est, et restera, toujours le
même : l’utilisateur. Pour deux raisons principales : d’abord les erreurs de manipula-
tion — accompagnées d’une baisse de la vigilance — et ensuite les réglages parfois
compliqués de ces programmes de sécurité. Cette situation serait moins alarmante si
les antivirus étaient plus efficaces ! Régulièrement, la presse informatique présente
des tests comparatifs. Leurs méthodes d’analyse et leur objectivité (les éditeurs
d’antivirus sont aussi des annonceurs…) laissent parfois à désirer. Pour consulter un
avis un peu plus pertinent, on peut lire le rapport du ministère anglais du commerce.
Publié en 2004 1, il indique qu’environ 90 % des grandes entreprises et 90 % des
PME. britanniques sont protégées par un antivirus. Malgré cela, environ 68 %
d’entre elles ont été victimes d’attaques virales en 2003. L’une des conclusions du
rapport est sans appel : les antivirus seuls ne sont plus suffisants. Ils sont incapables
d’assurer une protection efficace.

1. S. Stimms, S. Potter et A. Beard, Information Security Breaches Survey 2004. UK Department of
Trade and Industry. http://www.security-survey.gov.uk 
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Entre les affirmations des éditeurs et l’expérience de tous les jours, l’utilisateur a
le plus grand mal à s’y retrouver. Cette situation résulte d’une méconnaissance de la
nature même du problème de la détection virale et, de façon plus générale, des codes
malveillants. Nature que certains vendeurs d’antivirus ignorent eux-mêmes ou
occultent sciemment !

Pour comprendre en quoi le marketing de certains éditeurs frôle la publicité men-
songère, il faut se reporter à des travaux de référence dans le domaine de la virologie
informatique et à certaines études théoriques ou pratiques.1

9.1 LA DÉTECTION DE TOUS LES VIRUS
OU LA QUADRATURE DU CERCLE

Le père de la virologie informatique est sans conteste Fred Cohen dont la thèse2 en
a jeté les bases rigoureuses. Après avoir formalisé d’un point de vue mathématique la
notion de virus informatique, il s’est attaché à répondre à la question suivante :
existe-t-il un programme permettant de détecter systématiquement un virus ? Il a

Un ver dans une centrale nucléaire !

Janvier 2003. La panique gagne le service informatique de la centrale Besse-
Davies dans l’Ohio, aux Etats-Unis. Malgré la présence d’un pare-feu (ou firewall)
et d’un antivirus, les réseaux de surveillance informatique de la centrale ont été
victimes du ver Sapphire/Slammer. Ces réseaux ont été paralysés pendant
plusieurs heures. Quelques mois plus tard, la Nuclear Regulatory Commission
indiquait que la propagation est passée par le réseau privé d’un prestataire
externe. Or, ni cette centrale, ni cet intermédiaire n’avaient appliqué le correctif
publié six mois plus tôt par Microsoft et qui permettait de bloquer l’attaque via
les serveurs SQL 2000. Le document révélait aussi que d’autres centrales avaient
connu des problèmes plus ou moins similaires liés à l’infection Slammer…

Attaque du parlement britannique !

Novembre 2005. Le parlement est victime de hackers chinois qui profitent d’une
faille de logiciels contenu dans Windows. De simples courriers électroniques
ciblaient soixante-dix membres du gouvernement britannique. Ces e-mails
contenaient le code malveillant destiné à prendre le contrôle de leur ordinateur
en y installant un cheval de Troie. Le code était indétectable par les antivirus au
moment de l’attaque. Heureusement, la société gérant pour le parlement le trafic
du courrier a pu bloquer cette attaque à temps1.

1. T. Espiner, Hackers attacked parliament using WMF exploit, ZDNET UK, 23 janvier 2006.
2. Fred Cohen, Computer Viruses, Universite de Californie du sud, 1985.
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9.2 La détection virale : quand les antivirus font mieux que les cryptanalystes

prouvé qu’un tel logiciel, dans l’absolu, est une impossibilité mathématique. En clair,
le problème de la détection virale est généralement indécidable. Cela signifie qu’il
n’existe aucun moyen de choisir systématiquement entre les réponses « infecté » ou
« non infecté » quand un programme est soumis à l’analyse. La preuve mathéma-
tique étant quelque peu technique, Fred Cohen a imaginé, à titre d’illustration, le
code suivant, appelé « virus_contradictoire » :

Program virus_contradictoire
{ 
si non D(virus_contradictoire) alors 
lancer l’infection 
finsi                                } 

Pour déterminer si un programme P est infecté ou non, considérons une procé-
dure de décision D quelconque (en d’autres termes un antivirus). Le code
virus_contradictoire alors invoque D pour l’appliquer sur lui-même et si D répond
« non-infecté » alors le virus lance l’infection. Il y a contradiction. Cet exemple
peut paraître simpliste. Il n’en illustre pas moins l’indécidabilité générale de la
détection virale, démontrée rigoureusement par Fred Cohen. 

Ce résultat fondamental montre que les affirmations selon lesquelles un produit
peut détecter systématiquement les virus inconnus sont fausses. Mais d’autres résul-
tats théoriques permettent de mieux contrer ces affirmations.

9.2 LA DÉTECTION VIRALE : QUAND LES ANTIVIRUS 
FONT MIEUX QUE LES CRYPTANALYSTES

Les résultats de Fred Cohen concernent la problématique de la détection virale dans
son ensemble. Dans la pratique, beaucoup de codes malveillants sont toutefois
détectés. Cela remet-il en cause ses résultats ? Non. La preuve mathématique de son
résultat a été maintes fois vérifiée. Il considérait une détection systématique. Autre-
ment dit, il existe des classes de virus pour lesquelles une détection efficace est
possible, sous certaines conditions toutefois. A la suite de ses travaux, des chercheurs
ont étudié, et continuent d’étudier, des classes particulières de codes malveillants
pour lesquelles il s’agissait de déterminer la complexité calculatoire de la détection
dans un ordinateur classique (quand la mémoire et le temps de calcul sont limités
comme dans le cas d’un ordinateur réel).

Mais en quoi la complexité calculatoire concerne-t-elle la détection virale ? Cer-
tains chercheurs (Leonard Adleman en 1989, Diomidis Spinellis en 2003, Zuo et
Zhou en 2004, Bonfante, Kaczmarek et Marion en 2005) ont établi des résultats
prouvant que pour beaucoup de classes de virus, rencontrées en pratique dans nos
ordinateurs, le problème de leur détection appartenait à la classe NP-complet.
D’autres études ont permis de montrer que pour certaines familles de virus, le pro-
blème posé par leur détection relevait de classe encore plus difficile que celle des
problèmes NP-complets. Que faut-il en conclure ? Si un antivirus pouvait détecter
systématiquement de telles classes de virus… il serait capable de percer les systèmes
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de chiffrement comme PGP1 ou le système RSA2. Cet antivirus n’existe pas ! De
quoi relativiser les affirmations de détection de 100 % des virus, a fortiori inconnus.

La complexité calculatoire

Elle peut être définie comme le nombre d’opérations qu’un ordinateur doit effec-
tuer pour résoudre un problème concernant des données de taille n. Cette
complexité s’exprime par une fonction mathématique f qui dépend de n soit f(n).
Par exemple, la meilleure méthode possible pour trier n nombres requiert
n.log(n) opérations (au moins n car pour trier il faut d’abord lire les nombres).
Les spécialistes de la théorie de la complexité ont alors classé les problèmes selon
leur facilité de résolution. Sans entrer dans les détails techniques, deux grandes
classes ont été identifiées.
La classe P des problèmes faciles (du moins pour un ordinateur) — La fonction
f(n) est en général un polynôme en n. Pour cette classe de problèmes, on connaît
toujours un moyen de les résoudre (au pire en utilisant un ordinateur).
L’autre classe est la classe NP (non polynomiale). Ce sont les problèmes que
l’on ne sait pas résoudre sinon en un temps prohibitif ou avec des ressources
mémoire irréalistes. La fonction f(n) est alors non polynomiale et mais plutôt
exponentielle. A titre d’exemple, le problème de la factorisation d’un nombre n
(écrire tout nombre entier comme produit de nombres entiers premiers, c’est-à-
dire divisibles uniquement par 1 et eux-mêmes) requiert environ
e(√ln(n).ln(ln(n))) opérations.
En pratique, dès que n est grand, il devient impossible de le factoriser (le record
concerne un nombre de 200 chiffres pour quatre mois de calcul sur des supercal-
culateurs). Rappelons que la cryptologie utilise, dans les systèmes dits à clef
publique, l’impossibilité pratique de la résolution du problème de la factorisation
pour protéger nos données. Actuellement, des nombres de plus de 500 chiffres
sont utilisés par exemple dans un logiciel comme PGP1 (Pretty Good Privacy ;
c’est le standard de chiffrement « grand public »).
Enfin, précisons que dans la classe NP, il existe une sous-classe de problèmes plus
difficiles que les autres appelés problèmes NP-complets. Cette classe est très inté-
ressante car toute solution qui permettrait de résoudre en pratique un seul des
problèmes de cette classe, permettrait de facto de résoudre tous les autres problè-
mes NP-complets. Le problème du voyageur de commerce en est un : celui-ci
doit partir de chez lui, visiter n villes et revenir à son domicile sans repasser par
une agglomération déjà visitée. Dès que le nombre de villes est grand (supérieur
à 400 ou 500), on ne sait plus résoudre en pratique ce casse-tête.

1. http://www.pgp.com
2.  Le système RSA (acronyme formé du nom de ses trois inventeurs D. Rivest, A. Shamir et L.

Adleman) est un système cryptologique dont la sécurité repose sur la difficulté du problème de
la factorisation. Le système Pretty Good Privacy (PGP) utilise en partie RSA. 
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9.3 Le fonctionnement des antivirus

9.3 LE FONCTIONNEMENT DES ANTIVIRUS

Ils s’appuient sur des règles de décision que l’on peut modéliser par des tests statisti-
ques. Ces règles poursuivent un objectif : déterminer si un code malicieux est
présent dans un fichier ou dans la mémoire. Elles s’appuient sur une base de signa-
tures1 dans le cas de l’analyse de forme ou sur une base de comportements
malveillants2 dans le cas de l’analyse comportementale. Ces banques de données
fonctionnent comme un fichier d’empreintes digitales ou anthropométriques de la
police. Il n’y a identification possible que si l’élément incriminé est connu au moins
dans l’une des bases utilisées. Par conséquent, un code ne sera détecté que lorsque la
base de signatures ou de comportements aura été mise à jour ou si le code analysé
utilise des techniques (comportements) déjà référencées.

Mais entre la certitude affichée sur la boîte d’un logiciel et les techniques réelle-
ment mises en œuvre, la pratique peut révéler de mauvaises surprises. La
raison relève du marketing. Le logiciel doit être d’une part fluide (pour simplifier, il
ne doit pas ralentir le PC du consommateur et analyser rapidement tout le disque

1. Une signature est une chaîne de caractères, non nécessairement contigus, qui permet d’identi-
fier un programme donné. C’est en quelque sorte l’équivalent des empreintes digitales, à la dif-
férence notable qu’une signature virale donnée peut être retrouvée dans plusieurs fichiers
différents, certains non viraux mais détectés comme tels. Ce sont les fameux « faux positifs ».

2. Pour reprendre l’analogie de la note 6, de même qu’un criminel peut être identifié par son mode
opératoire, un virus peut être découvert grâce aux actions qu’il tente de réaliser. C’est l’analyse
comportementale. Cette technique est entachée des mêmes défauts et limitations que son
homologue utilisant les signatures. 

Figure 9.1 — Les sites des éditeurs présentent chaque jour les dernières menaces.
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dur) et d’autre part afficher de bonnes performances (en clair repérer les intrus et les
effacer). Sans ces deux critères, l’utilisateur sera tenté de le désactiver ou, pire,
d’opter pour le logiciel d’un concurrent ! D’où la tentation de faire quelques com-
promis techniques. Résultat : le programme est certes plus rapide pour scanner un
disque dur et plus facile à configurer mais son niveau de protection antivirale est
amoindri. Ainsi, sur les quelque 100 000 codes malveillants répertoriés, beaucoup
d’antivirus n’en gèrent effectivement que quelques milliers. Un test simple suffit à le
vérifier : il consiste à soumettre à l’analyse un code déjà ancien. Ainsi, le ver
MyDoom, qui a frappé en 2003, n’est plus détecté en 2006 par certains produits. De
quoi faciliter le travail des apprentis pirates…

Le meilleur exemple est sans doute celui de la recherche de signatures quasi-sys-
tématiquement utilisé soit, directement sous différentes formes, soit comme phase
finale de processus plus complexes mais également plus incertains. Détecter un code
malveillant et l’identifier suppose de disposer d’une base de références qui associe un
nom à chaque code reconnu.

Une étude poussée de la plupart des produits du commerce (Filiol — 2006) a
montré que non seulement ces signatures sont généralement implémentées de
manière faible, voire très faible, mais surtout de telle sorte qu’il est très facile pour un
pirate de les identifier et de les contourner. Le contournement des produits s’avère
donc assez facile, comme le prouvent les différentes expériences en laboratoire. Il
suffit à un pirate de modifier quelques octets d’un virus connu pour le rendre à nou-
veau indétectable. La même étude a également montré que les techniques compor-
tementales, dont le marketing des éditeurs vante tout le mérite et le caractère
innovant, peuvent être contournées de manière similaire.

Quand les antivirus multiplient les fausses alertes

La précipitation est mauvaise conseillère. A trop vouloir devancer les attaques
des pirates, les éditeurs d’antivirus publient parfois des mises à jour pires que le
mal. En mars 2006, quelques éditeurs se sont particulièrement distingués.
Le logiciel de l’éditeur américain McAfee signalait la présence du virus W95/
CTX dès qu’on ouvrait un fichier Excel. En réalité, il s’agissait d’une fausse
alarme due à une mise à jour un peu précipitée… Selon les paramètres de l’utili-
sateur, le fichier suspect, une fois renommé était transféré dans un dossier diffé-
rent, voire carrément supprimé. Plus de 1000 personnes auraient signalé ce
problème auprès de la société. Quelques heures après la découverte et la révéla-
tion par la presse de cette bévue, McAfee diffusait un correctif.
Quelques jours plus tard c’est au tour de l’antivirus de l’éditeur Symantec de faire
du zèle. Une mise à jour de son Norton bloquait la connexion Internet des abon-
nés (essentiellement américains) au fournisseur d’accès AOL (vingt millions
d’abonnés). Ce logiciel aurait décidé cette mesure radicale après avoir détecté
une attaque vers l’ordinateur de l’internaute. En clair, il prenait les serveurs
d’AOL pour des repaires de pirates… Quelques heures après cette bévue, le site
de l’éditeur publiait un correctif.
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9.4 Le contournement des antivirus

9.4 LE CONTOURNEMENT DES ANTIVIRUS

Les études théoriques menées par Fred Cohen permettent de démontrer que
l’ensemble de tous les virus est aussi grand que celui des nombres entiers, autrement
dit en théorie, infini. Il est alors aisé de comprendre qu’un antivirus, quelle que soit
la technique de détection employée, ne peut pas gérer une infinité de codes, l’espace
d’un disque dur étant par essence limitée. Cela signifie qu’un antivirus n’est capable
de gérer qu’une fraction infime, non seulement de tous les virus possibles mais égale-
ment des virus connus, le nombre de ces derniers étant estimé à environ 100 0001.

Ce constat permet alors de comprendre pourquoi les programmeurs de virus par-
viennent régulièrement à contourner ces logiciels de protection. Deux solutions
s’offrent à eux :

1- Modifier une souche ou une variante détectée ou créer une souche en s’inspi-
rant de techniques virales connues. L’opération est généralement assez simple
dès lors que l’on dispose de l’antivirus à contourner. Mais ce n’est pas toujours
obligatoire puisque la plupart de ces logiciels sont équivalents. Autrement dit,
contourner un produit donné, revient à contourner beaucoup d’autres
marques. Les expériences menées en laboratoire l’ont malheureusement
démontré. Le plus navrant tient au fait que cela ne réclame pas de compéten-
ces très développées. Un simple programmeur y parvient aisément.

2- Créer une nouvelle souche mettant en œuvre une nouvelle approche algo-
rithmique. Là aussi, l’expérience montre que les antivirus sont incapables de
la détecter. Les recherches menées au Laboratoire de virologie et de cryptolo-
gie de l’Ecole Supérieure et d’Application des Transmissions ont permis
d’identifier, de formaliser et d’évaluer techniquement de nouveaux algorith-
mes viraux, encore inconnus. Les résultats de tests sont sans appel. Les antivi-
rus restent désespérément muets. Et l’analyse mathématique des modèles
correspondants démontre qu’ils le resteront à jamais.

Le plus ironique tient au fait que ces logiciels doivent à la fois gérer
« l’imagination » des pirates mais aussi s’adapter aux évolutions techniques de
l’industrie logicielle. Dans le but de développer des protections contre la décompila-
tion/désassemblage et plus généralement l’analyse des programmes, les program-
meurs ont développé des solutions visant à compliquer cette analyse. Il s’agit des
techniques d’obfuscation2. La finalité est d’assurer les droits de licence et de limiter
le plus possible le piratage des logiciels. Mais ces techniques sont connues et des logi-

1. Ce chiffre est le plus communément accepté en janvier 2006. Il existe des chiffres plus impor-
tants mais plus « fantaisistes » portant ce nombre à 200 000. Aucune information sérieuse n’a
permis d’étayer cette donnée. 

2. L’obfuscation consiste à rendre le code tellement inextricable et incompréhensible que son ana-
lyse requière ra des compétences et des ressources en temps telles qu’elle ne sera que difficile-
ment inaccessible pour un humain et très difficilement possible voire impossible par des moyens
automatiques. Ces techniques incluent des techniques de compression et de chiffrement.
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ciels existent (le plus célèbre est Armadillo). Ces derniers permettent de protéger
facilement un code contre l’analyse. Lorsque ces produits ou ces techniques, pour les
plus efficaces, sont utilisées par les auteurs de virus, les antivirus échouent quasi-sys-
tématiquement dans l’analyse automatique des codes malveillants ainsi protégés.

9.5 LES AUTRES LOGICIELS DE SÉCURITÉ

A coté des antivirus, il existe d’autres produits présentés comme complémentaires :

Les pare-feux (ou firewall) — Ces logiciels surveillent et filtrent le cas échéant
tout ce qui entre ou sort d’un ordinateur connecté à un réseau. Cette surveillance
s’opère essentiellement par l’analyse des flux de données et l’analyse des différentes
tentatives de connexion entrantes ou sortantes.

Les anti-spywares — Ils recherchent les bouts de logiciels contenus souvent dans
d’autres programmes (commerciaux, shareware et freeware) — et dont la fonction
consiste à collecter des informations sur votre machine, vos habitudes informati-
ques. Une fois récupérées, les spywares les envoient à des sites chargés de les exploi-
ter, le plus souvent à des fins commerciales (proposition commerciale via le courrier
électronique, par exemple). Certains spywares sont susceptibles de réaliser des
actions nettement plus offensives.

Figure 9.3 — Il faut être informaticien ou maitriser son jargon pour prendre la bonne décision !   
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9.5 les autres logiciels de sécurité

Les anti-spam — Ces logiciels (voir chapitre 6) ont pour fonction de filtrer le
courrier électronique non désiré qui inonde nos boîtes aux lettres électroniques. Outre
l’effet d’engorgement, ces courriers sont souvent le vecteur d’attaques informatiques.

La plupart des éditeurs d’antivirus proposent des suites logicielles dans lesquelles
sont intégrés tous ces produits. Quelle sécurité supplémentaire offrent-elles
réellement ? En fait, si elles concourent clairement à augmenter le niveau de protec-
tion d’un ordinateur, elles présentent les mêmes limites qu’un antivirus et ne seront
jamais un rempart absolu. La problématique de sécurité est identique à celle concer-
nant les antivirus : il n’est pas sérieux de prétendre arrêter ou empêcher une attaque
a priori, si cette dernière est innovante ou inconnue. De plus, ces produits sont plus
délicats à configurer, en particulier pour un utilisateur ne maitrisant pas les rouages
de l’informatique et ses messages abscons. Combien d’internautes ont reçu un petit
message de leur pare-feu leur demandant d’accepter ou non la demande de con-
nexion d’une application sans comprendre le moindre mot utilisé ? Certainement la
majorité du grand public abonné aux offres d’internet à haut débit ! Encore une fois,
les éditeurs de ces logiciels laissent la responsabilité aux utilisateurs… 

Les éditeurs ont de la suite dans les idées !

Faut-il acheter un pack rassemblant différents logiciels de sécurité ? L’éditeur y
trouve plus un intérêt que l’internaute. Il est rare en effet qu’un éditeur propose
un antivirus, un firewall et un antispam qui soient aussi performants. Ainsi,
ZoneLabs est réputé pour son pare-feu ZoneAlarm Pro mais son antivirus ne
remporte pas autant d’éloges. De son côté, Symantec a un pare-feu correct mais
son antispam et son antivirus ne sont pas aussi efficaces. Constat inverse pour
Bitdefender. Seuls, deux éditeurs semblent sortir du lot. Il y a tout d’abord
Kaspersky et sa « Personal Security Suite » (80 €). Elle permet de bénéficier
d’une protection satisfaisante grâce à son antivirus, son firewall et son antispam.
Le « F-Secure Internet Security 2006 » (80 €) de l’éditeur F-Secure offre aussi un
bon compromis. Mais il est réservé à des ordinateurs puissants car ce logiciel est
très gourmand en ressources et exige un processeur très puissant.

En résumé
La lutte antivirale est condamnée, par définition, à une situation de réaction. Un
antivirus ne sert-il à rien ? Absolument pas ! Mais il ne faut pas lui prêter plus de
vertus qu’il n’en a. Dans une politique antivirale, ce logiciel ne représente que le
bout de la chaîne et du processus de réflexion du responsable de sécurité. En
d’autres termes, limiter une politique antivirale au déploiement et à l’utilisation
d’un antivirus, aussi bon soit-il, est le meilleur moyen, pour avoir à terme des pro-
blèmes.





10 
Les systèmes de défense
des réseaux d’entreprise

Les entreprises représentent de nos jours des cibles privilégiées pour les attaques infor-
matiques. Elles constituent en effet une part essentielle du patrimoine industriel,
intellectuel et économique d’un pays. Mais la conscience de leur importance straté-
gique, du moins en France et dans les pays latins, est encore souvent marginale et il
est sidérant de constater qu’il est encore trop souvent facile d’attaquer une entreprise
via ses ressources informatiques : vol de données de recherche et développement, vol
de fichiers clients ou de tarifs, atteintes aux personnes dirigeantes et déstabilisation
de l’entreprise, atteinte à la disponibilité des ressources de l’entreprise… Plus grave
encore, si les entreprises commencent à intégrer la notion de sécurité des systèmes
d’information, elles ont encore du mal à penser en termes de sécurité de l’informa-
tion. Autrement dit, une véritable culture dans ce domaine doit être développée pour
que les entreprises pensent instinctivement en termes de sécurité globale.

Cette pensée doit se concrétiser par une politique de sécurité, en relation avec
une politique fonctionnelle : « je décide de ce que je dois faire et avec quels moyens,
puis je détermine le besoin et le niveau de sécurité souhaité et j’adapte la mission et
les outils à cette sécurité, et non l’inverse ». Il est donc important de faire de la sécu-
rité une priorité. Si la politique fonctionnelle est établie en premier (c’est le cœur de
métier), elle doit l’être en adéquation avec la sécurité finale voulue.

Pour ce faire, deux personnes ont un rôle fondamental dans l’entreprise, deux
personnes qui devraient collaborer en permanence, et l’expérience prouve que les
problèmes de sécurité proviennent souvent d’un manque de communication et de
compréhension entre ces deux acteurs.

• Le dirigeant d’entreprise : ce dernier ignore malheureusement souvent qu’il
peut être pénalement et civilement responsable d’un défaut de sécurité, des
responsabilités qui peuvent le conduire en prison ou grever les ressources
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financières de son entreprise en cas d’amendes souvent très lourdes. Il est
également responsable devant les actionnaires qui peuvent lui demander des
comptes en cas de problèmes de sécurité ayant porté atteinte à l’activité de
l’entreprise (vol de données par exemple).

• L’officier de sécurité (ou RSSI) : il a la responsabilité de définir en liaison
avec le dirigeant la politique de sécurité (dans le respect de la réglementa-
tion), les moyens à y consacrer et la manière de l’appliquer. Une fois en place,
cette politique de sécurité doit être constamment contrôlée, évaluée et le cas
échéant, affinée. Ce dernier doit prendre également en compte les problèmes
de sûreté de l’entreprise (incendie, dégâts des eaux, risques électriques…)
pour avoir une vision globale de la sécurité. La sécurité est ensuite gérée selon
la technique du cercle « Prévention — Détection — Réaction — Reprise »1.
Actuellement, selon les chiffres fournis par le CLUSIF, 56 % des entreprises
seulement disposent d’une telle politique de sécurité et seules 48 % s’appuient
sur les normes existantes dans ce domaine.

Entre ces deux acteurs, le dialogue doit être permanent et aucune interférence ne
doit perturber cette collaboration. On voit trop souvent des dirigeants négligeant les
conseils avisés de leur RSSI pour suivre les conseils « intéressés » et par toujours per-
tinents de consultants et autres commerciaux. Le dirigeant d’une entreprise ne doit
jamais oublier que la sécurité est avant tout un processus de pensée et non l’accumu-
lation plus ou moins heureuse de produits de sécurité. L’expérience et le bon sens de
son RSSI sont les meilleurs atouts sur lesquels il doit pouvoir compter.

10.1 LES MENACES CONTRE L’ENTREPRISE

Elles sont beaucoup nombreuses et omniprésentes, mais nous n’en avons pas
toujours conscience :

• La plupart des dirigeants d’une entreprise : lors d’une expertise judiciaire
auprès d’une société parisienne2 spécialisée dans le conseil et traitant de
dossiers sensibles, le dirigeant de cette société a découvert qu’il avait fait
l’objet d’une attaque informatique ciblée d’une grande ampleur visant à lui
dérober des données concernant plusieurs de ses dossiers sensibles ; c’est ce qui
avait motivé l’enquête, initiée par la plainte d’un des clients de cette société.
Alors que cette dernière possédait « l’équipement de base » (antivirus, pare-
feu et une architecture à peu près correcte) en matière de sécurité, ses
employés et ses cadres n’avaient aucune culture de sécurité et n’imaginaient
pas qu’une telle attaque fut possible. Ils n’imaginaient même pas qu’ils puis-

1. Lire à ce propos l’article excellent de Philippe Bouvier « Le cercle de la sécurité du système

d’information », MISC Le journal de la sécurité informatique, numéro 10, novembre 2003.
2. Les cas présentés ici ont été démarqués pour des raisons de confidentialité et du respect du

secret de l’instruction.
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10.1 Les menaces contre l’entreprise

sent intéresser des attaquants. Erreur fatale mais hélas répandue ! De très
nombreuses entreprises n’ont même pas conscience qu’elles peuvent être
l’objet d’une attaque ciblée et qu’à ce titre la vie même de leur entreprise est
en jeu. Elles s’équipent d’un antivirus et de quelques logiciels de sécurité et les
choses s’arrêtent là. « Nous constatons que chez les PME, 80 % du budget
sécurité est dévolu à l’achat de solutions de filtrage réseau ou à la sécurité du
poste de travail. Le test d’intrusion est pour elles une prestation de luxe ! Il
intervient le plus souvent à l’arrivée d’un nouveau DSI, ou à la création d’un
poste de RSSI ou après un incident », observe Hervé Schauer, du cabinet
Hervé Schauer Consultants. Une décision qui n’est donc pas vraiment prise à
titre préventif, ce qui constitue un mauvais point de départ à toute politique
sérieuse de sécurité1.

• Les grands comptes : ils sont familiers avec ce type de prestation. Leurs équi-
pes chargées de la sécurité savent tirer rapidement profit du rapport d’intru-
sion. Les PME, par contre, auraient plutôt besoin d’un accompagnement
presque pédagogique, didactique. Justement, les consultants ont su adapter
leurs offres au budget et aux attentes des petites entreprises. « Ce que nous
vendons aux PME est en réalité une prestation hybride entre un test de vulné-
rabilité, un test d’intrusion et une prestation de conseil en sécurité », explique
Cyrille Barthelemy, consultant sécurité chez Intrinsec. Un service effectué le
plus rapidement possible (trois jours le plus souvent) et pour un coût réduit
(généralement autour de 3 000 euros HT).

Si cet état de fait concerne essentiellement les PME/PMI, les grandes sociétés ne
sont pas non plus à l’abri. L’expérience montre, là aussi, que si l’approche technique
de la sécurité des SI est à peu près bien prise en compte, le risque est insuffisamment
pris en compte, voire nettement sous-estimé, notamment en ce qui concerne les
attaques ciblées. La raison en est que contrairement aux pays anglo-saxons et asiati-
ques — qui dans le domaine ont développé une véritable culture de la sécurité — les
pays latins ont encore une perception « naïve » des attaques. Alors que la sécurité
générale, et en particulier celle des SI devrait s’inscrire dans une démarche globale
de renseignement, elle n’est le plus souvent perçue que comme une activité
« tactique » de plus au même titre que l’activité de RH, de gestion financière ou
autre, alors qu’elle devrait être vue au plan stratégique.

Quels sont les différents risques ? Dans un monde de concurrence commerciale
acharné et sans pitié, tous les moyens sont bons et la dépendance vis-à-vis des SI est
telle, que ces derniers constituent le vecteur rêvé : universel, omniprésent, discret, il
permet d’atteindre les personnes et les ressources. Voici une présentation non
exhaustive des risques :

• Vol de données2 (données de recherche, clients, contrats…) : si l’affaire Valéo
en 2005 a fait la une des journaux en France, l’affaire des logiciels israéliens
professionnels contenant des chevaux de Troie a autrement frappé les esprits

1. « Sécurité: les tests d'intrusion se mettent à la portée des PME », Zdnet, 2/01/2006.
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dans le monde. Ces logiciels étaient vendus à des sociétés et les codes d’accès
des chevaux de Troie vendus, eux, aux concurrents de ces sociétés. Plusieurs
pays semblent avoir été victimes et l’affaire est toujours en instruction. Cela
illustre le fait qu’en termes de logiciel de sécurité, notamment à destination des
administrations et des entreprises, des logiciels nationaux sont préférables.

• Vol de ressources. En 2005, une vingtaine de pirates ont pénétré les serveurs
d’une entreprise et les ont utilisés, de manière discrète, pour distribuer des
contenus illicites (vidéogrammes, phonogrammes, logiciels piratés) sur Inter-
net. Outre le fait, dans la phase initiale de l’enquête, d’être soupçonnée
d’avoir elle-même organisée cette diffusion, les ressources propres de cette
entreprise étaient vampirisées par les pirates.

• Atteinte à la disponibilité. Les cas sont très fréquents où, par un simple déni
de service commandité par un concurrent, une société se retrouve privée,
souvent à un moment crucial pour la vie de l’entreprise, de ses données ou de
ses serveurs. Imaginons l’impact d’une société de vente en ligne privée de son
serveur web pendant quelques jours. Il existe de nombreuses autres techniques
permettant de réaliser des indisponibilités plus ou moins longues. Selon le
rapport 2005 du CLUSIF, près de 75 % des entreprises auditées ont une
dépendance forte (une indisponibilité de moins de 24 heures a de graves
conséquences sur l’activité) alors que seulement 2 % avouent une dépendance
plutôt faible.

• Extorsion de fonds. Ce cas-là est survenu en 2005 aux Etats-Unis, dans
plusieurs grandes sociétés avec des codes malveillants comme le ver
Trojan.PGPCoder. Les données des disques durs ont été chiffrées et la clef
était demandée contre une rançon. Ainsi, en avril 2006, des codes malicieux
comme Crypzip ou Ransom.A ont été utilisés pour pratiquer ce genre d’extor-
sion numérique.

• Atteinte à l’intégrité. Les données sont détruites ou altérées de manière aléa-
toire. Imaginons une modification aléatoire de 5 % des résultats de recherche
d’un laboratoire pharmaceutique sur un nouveau médicament.

• Atteinte à l’image de l’entreprise. Le simple « défaçage » d’un site web peut
avoir des conséquences dramatiques et nuire gravement à une société. En
2005 et en France, cela a constitué 3 % des sinistres informatiques.

• Atteinte aux personnes. C’est probablement la moins connue des attaques
potentielles. Elle n’en est pas moins redoutable. Elle autorise toutes les mani-
pulations possibles. Imaginons un dirigeant d’entreprise devant négocier un
gros contrat. Son concurrent peut tout simplement lui nuire personnellement
pour le discréditer auprès de ses clients. Couplée à une publicité adéquate,
l’opération peut être extraordinairement efficace.

2. Un excellent cas, tiré d’une autre affaire réelle qui a fait grand est celui présenté par D. Béni-
chou et S. Lefranc « L’opération Carbone 14 » Actes de la conférence SSTIC 2003. Disponible
sur http://www.sstic.org/ . Cette attaque ciblée, contre un SI pourtant très protégé, permet de
voir qu’une architecture sécurisée n’est pas suffisante.
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10.2 L’architecture d’un réseau sécurisé

• Désinformation. Là aussi, il existe de nombreux cas tristement célèbres où de
fausses informations ou des rumeurs, ont eu des conséquences gravissimes sur
le cours des actions de grandes entreprises. Imaginons un serveur de message-
rie d’une entreprise piraté par un concurrent qui l’utiliserait pour diffuser de
fausses nouvelles sous l’identité de la société victime (son service de presse
officiel par exemple)1 et ainsi affoler les marchés financiers.

• Sabotage physique de matériels informatiques (près de 3 % des sinistres en
France et en 2005).

Les scénarii ne manquent pas et pour la Direction pour la protection et de la
sécurité de la défense2 — chargée de la protection des sociétés travaillant pour la
Défense — aucun ne relève de la science-fiction. La plupart exploite non seulement
des faiblesses d’ordre technique dans les SI, mais surtout des aspects non techniques
qui peuvent néanmoins avoir un impact très important sur ces derniers : facteur
humain, aspect organisationnel….

10.2 L’ARCHITECTURE D’UN RÉSEAU SÉCURISÉ

Face à ces menaces multiples, la règle d’or est d’organiser des périmètres de sécurité.
Il faut « cloisonner » et « bunkériser » tout ce qui doit l’être. Mais il n’existe pas de
règle toute faite : c’est la politique de sécurité locale qui doit dicter les choix et non
pas l’inverse, encore une fois.

Une politique de sécurité efficace, en matière d’architecture réseau, intervient à
différents niveaux :

• Entrée du réseau,

• Serveurs,

• Ordinateurs des utilisateurs.

10.2.1La DMZ (zone démilitarisée)

Le principe général d’une architecture réseau sécurisée est de disposer d’une ou de
plusieurs machines dites « machines bastion », lesquelles servent de rempart face
aux attaques venant de l’extérieur (principalement Internet). Toutes les ressources
sensibles doivent donc impérativement être situées derrière le ou les bastions. Si ces
derniers sont compromis, tout le réseau tombe. Le cas le plus connu de « machine

1. Cet exemple est inspiré d’un cas réel survenu en juin 2006 et qui a frappé le service de presse
officiel du ministère de la défense de Taiwan. Une très grande société française, partenaire dans
le projet Galileo, a également été victime d’une « mésaventure » en 2003. La sanction a été
radicale : le cours de son action été divisé par 10.

2. Cet organisme du ministère de la Défense a pour mission de veiller à la sécurité du personnel,
des informations, des matériels et des installations sensibles relevant de la défense nationale.
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bastion » est constitué par le routeur d’accès au réseau et par le pare-feu. Cela inclut
également les serveurs pour tous principaux services utilisés : web, FTP, courrier
électronique, DNS… Mais les « machines bastions » doivent également être proté-
gées. Le principe est alors d’utiliser une zone particulière appelée DMZ (zone démi-
litarisée). Cette zone est le concept fondamental de sécurité autour duquel tout
réseau doit être architecturé. Elle va jouer le rôle de zone tampon entre le réseau
interne considéré comme de confiance — et abritant les ressources internes de
l’entreprise — et un réseau non maîtrisé et donc potentiellement dangereux (typi-
quement le réseau Internet mais cela peut inclure une partie plus large d’un réseau
d’entreprise ouverte sur l’extérieur). La DMZ a pour rôle d’isoler les machines publi-
ques gérant un certain nombre de services (DNS, courrier électronique. FTP,
http…) du réseau critique interne (voir figure 10.1)

Il est essentiel de noter que si la DMZ est une étape initiale essentielle dans la
sécurisation d’un réseau, elle ne se suffit pas à elle-même. D’autres aspects doivent
être pris en compte.

10.2.2Le serveur proxy

L’utilisation d’un pare-feu est nécessaire pour assurer la protection au niveau du
protocole TCP/IP, en filtrant ce dernier mais il ne prend pas en compte les autres
protocoles et services. Pour cela, il faut ajouter de nouveaux éléments.

Figure 10.1 — La zone démilitarisée 
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10.2 L’architecture d’un réseau sécurisé

Le premier est le serveur proxy, que l’on peut considérer comme un pare-feu
applicatif. Il va par exemple assurer les fonctions de cache de pages web, le filtrage
des URL (protocole HTTP), gérer les authentifications des utilisateurs… En gros, ce
proxy va jouer le rôle de relais entre l’utilisateur (le client) et le serveur sollicité. Il
va en particulier effectuer certains contrôles, le plus courant étant celui des requêtes
web. Le navigateur, pour se connecter à une page donnée, va tout d’abord se connec-
ter au serveur proxy. Ce dernier ensuite se connecte lui-même au serveur hébergeant
réellement la page demandée. Cela permet d’une part de ne pas directement mettre
en contact les utilisateurs internes d’une entreprise avec le réseau extérieur (Inter-
net) mais d’autre part, il est ainsi possible de contrôler l’accès à certains sites, inter-
dits par la politique de l’entreprise (sites pornographiques, sites de logiciels
piratés…). Bien évidemment, le serveur proxy est placé dans la DMZ pour augmen-
ter la sécurité.

10.2.3Le serveur reverse proxy

Ce serveur a un rôle inversé de celui du proxy. Il protège un serveur de l’entreprise
contre les attaques potentielles d’un utilisateur extérieur à l’entreprise (typiquement
un internaute). Ce dernier ne se connecte pas directement au serveur, lequel n’est
pas directement exposé. Le serveur de reverse-proxy peut ainsi filtrer et analyser les
requêtes extérieures, exiger une authentification… Il interdit également au pirate de
scanner les ports du serveur en question.

Tous ces éléments (DMZ, serveurs proxy et reverse proxy) doivent être articulés
de sorte que si un élément est victime d’une attaque, les autres doivent pouvoir pren-
dre le relais. Autrement dit, aucune relation de dépendance ne doit exister, en ter-
mes de sécurité, entre ces divers composants. Seuls des audits constants, des tests de

Figure 10.2 — Le serveur Proxy

Figure 10.3 — Le serveur reverse proxy
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scenarii d’intrusion — lesquels font partie intégrante du travail du RSSI en liaison
avec son administrateur réseau — pourront confirmer la validité d’une architecture
réseau sécurisée.

Il est crucial de garder à l’esprit que si une bonne architecture réseau sécurisé est
un bon début et un prérequis indispensable, ce n’est en soi pas suffisant. Il est la pièce
maîtresse d’une politique qui doit être plus large et intégrer bien d’autres aspects. Ces
derniers impliquent des ressources critiques et qui souvent ne sont pas suffisamment
bien gérées dans le contexte de la sécurité des SI : le temps, l’argent et le personnel.
Une négligence dans leur gestion constituera ainsi autant de zones de faiblesses
qu’un attaquant peut connaître par avance (s’il est bien informé sur l’entreprise) et
saura utiliser.

10.3 LE TEMPS

Aussi surprenant que cela puisse paraître, c’est la première des ressources critiques.
Bien avant l’argent ! Il est souvent possible d’économiser des crédits en donnant suffi-
samment de temps aux divers acteurs impliqués dans la sécurité des SI. Ce temps
concerne essentiellement la veille technologique et la sensibilisation des utilisateurs.

L’informatique évolue presque tous les jours (nouvelles attaques, nouveaux pro-
duits, nouveaux concepts…). Sans une veille technologique permanente et consé-
quente, la sécurité d’une entreprise dans ce domaine deviendra très vite dépassée et
obsolète. La simple hygiène logicielle (recherche et applications des correctifs)
requiert un temps non négligeable. Et cela ne représente qu’une partie de la veille
technologique nécessaire ! Six étapes doivent être considérées1 :

• Définition des besoins et récupération d’informations internes à l’entreprise.

• Définition des sources (quantification et qualification).

• Collecte des informations.

• Analyse et synthèse des informations.

• Diffusion du renseignement.

• Sécurisation su S.I.

Le meilleur exemple d’une telle lacune est celle de l’attaque par le ver Sapphire/
Slammer en janvier 2003. Elle utilisait une vulnérabilité connue et corrigée depuis
plus de six mois. Pourtant, 200 000 serveurs ont été gravement victimes de ces atta-
ques. L’expérience montre d’ailleurs que ce genre de lacunes concerne également les
grandes entreprises.

1. Le lecteur pourra consulter l’excellent article de Marc Brassier, « Mise en place d’une cellule de

veille technologique », MISC – Le journal de la sécurité informatique, numéro 5, janvier 2003.
Ce dernier est très complet et décrit dans le détail la politique à tenir dans le domaine de la
veille technologique, en fonction de la taille de l’entreprise.
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10.4 L’argent

Selon la taille de l’entreprise, cette veille sera faite par le RSSI en liaison avec
l’administrateur réseau ou système par exemple, ou bien par une cellule spécialisée
(coût annuel approximatif de 50 000 euros par an).

Le second volet qui réclame du temps est la sensibilisation des personnels. Elle
est indispensable. Pourtant, les différents audits montrent qu’elle est systématique-
ment négligée. En 2005, seules 30 % des entreprises de moins de 500 salariés dispo-
sent de programmes de sensibilisation (source : CLUSIF). Les utilisateurs doivent
être régulièrement être informés des risques, des évolutions et des points essentiels
de la politique de sécurité (en particulier les interdictions mais également les con-
duites à tenir en cas d’incidents). L’expérience montre que des utilisateurs informés,
sensibilisés et responsabilisés participent activement et efficacement à une meilleure
sécurité informatique globale.

De grandes entreprises comme Boeing l’ont compris. En avril 2006, Janette Jar-
vis, responsable du pole sécurité chez Boeing, a expliqué lors de la conférence
EICAR 2006 à Hambourg, que les sensibilisations en matière de sécurité informati-
que étaient obligatoires, à raison de deux par an. Elles concernent tous les person-
nels (du simple employé aux dirigeants), lesquels faisaient l’objet d’une évaluation.
En cas de non participation, des sanctions graduées sont prévues (blâmes, retenues
financières, renvoi).

Enfin, du temps doit être consacré aux contrôles et à l’évaluation de la mise en
place de la politique de sécurité.

10.4 L’ARGENT

La seconde ressource essentielle est l’argent. Il n’est jamais facile pour un dirigeant
de financer une politique préventive en matière de sécurité des SI. Le meilleur
exemple de la difficulté de perception dans ce domaine concerne le fameux « bug de
l’an 2000 ». Alors que plusieurs milliards d’euros avaient été consacrés à la gestion
anticipée du risque, de nombreuses voix se sont élevées, après coup pour contester la
nécessité d’un tel investissement alors que finalement aucun problème sérieux n’a
été enregistré. C’est là un cas typique de mauvaise perception. La bonne attitude
aurait été de reconnaître que l’investissement réalisé a précisément permis d’éviter
de gros problèmes. Trop souvent encore, les entreprises ne réalisent qu’après un
sinistre informatique la nécessité d’une politique fondée sur l’anticipation et la
prévention. Or, comment convaincre un dirigeant quand tout va bien ?

Selon l’enquête IDC Sécurité 20051, les dépenses informatiques globales sur le
marché professionnel en France devraient atteindre en 2005, 41 009 M€, en crois-
sance de 3,5 %. Les dépenses de sécurité informatique, des entreprises et des admi-

1. 103 entretiens réalisés auprès d’un panel de grandes entreprises et administrations en France,
composées à 45% de plus de 2000 salariés et 55% de 1000 à 1999 salariés. Novembre 2005.
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nistrations atteindraient 1 113 M€, en hausse de 17,4 % (contre 15,4 % de hausse
entre 2004 et 2003).

Parmi ces dépenses de sécurité informatiques en 2005 :

• les services représentent 612 M  (55 %) en hausse de 15,5 % ;

• les logiciels représentent 405 M  (36,4 %) en hausse de 16,4 % ;

• les appliances (boîtiers physiques intégrant une ou plusieurs fonctionnalités
(pare-feu/

• VPN, anti-virus, anti-spam, prévention et détection d’intrusion) représentent
96 M  (8,6 %) en hausse de 37,1 %.

• les cartes à puce, dont le taux de croissance en volume attendu sur 2005 est de
18 %

• avec 1 727 millions d’unité après une croissance de 12 % en 2004 ;

• les systèmes biométriques, qui devraient représenter environ 1 Md$ au niveau
mondial en 2007.

Toutefois selon le CLUSIF1, une part significative des entreprises, soit 21 %, ne
semble pas en mesure d’identifier cette dépense. Cela est principalement dû au fait
que ce budget n’a pas une définition très claire ou un périmètre bien délimité. Le
CLUSIF note cependant que d’une manière générale, le budget dans ce domaine est
à la hausse pour 38 % des entreprises ou à la stabilisation pour 46 % d’entre elles. Le
pourcentage du budget sécurité par rapport au budget informatique total est donné
dans la figure 10-4 (source CLUSIF). Le plus surprenant est que la part de ce budget
sécurité ne prend pratiquement pas en compte la formation, continue ou non, des
personnels, ni leur sensibilisation régulière.

1.  Club de la Sécurité de l’Information Français, Politiques de sécurité des systèmes d’information et

sinistralités en France, Rapport 2005.

Figure 10-4 — Pourcentage du budget informatique consacré à la sécurité
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10.5 Le personnel

10.5 LE PERSONNEL

La dernière et non la moindre des ressources à considérer est le personnel. Il est
essentiel de garder à l’esprit que dans près de 70 % des cas, l’origine d’un sinistre est
interne, ce qui illustre la nécessité d’une gestion rigoureuse du personnel : sélection,
sensibilisation et formation, et sanctions.

Selon le CLUSIF, pour 58 % des entreprises en 2005, la fonction de RSSI n’est
pas formellement définie. Autrement dit, il n’existe aucun personnel spécifique
prévu dans les effectifs. Elle alors soit assurée par le personnel au sein du domaine
informatique (administrateur réseau par exemple) dans 84 % de ces cas ou, pour le
restant (16 %) par des responsables de haut niveau non spécialiste du domaine. Mais
quand cette fonction existe, elle n’est exercée souvent qu’à temps partiel. Le plus
souvent, le RSSI est seul (63 % des entreprises en 2005 contre 5 personnes dans 5 %
des cas). La situation est donc loin d’être idéale.

Un autre aspect essentiel — même s’il est plus délicat à gérer — concerne la fiabi-
lité du RSSI et des personnels impliqués dans la sécurité des SI. Il est essentiel de se
rappeler que ces personnels (RSSI, administrateur) sont en quelque sorte
les « gardiens des clefs ». Ils ont accès à toutes les ressources de l’entreprise. Une con-
fiance totale doit pouvoir leur être accordée mais avec un certain contrôle. Il est assez
surprenant de constater que dans beaucoup d’entreprises, aucun contrôle du RSSI
n’est mis en place. Deux exemple réels mais démarqués permettent d’illustrer cela :

• En 2004, le responsable « audit » d’un très grand groupe français est lourde-
ment impliqué dans un grave sinistre informatique. Ses actes ont été dictés
par le manque d’argent dû à un train de vie dispendieux et sans proportion
avec son salaire. L’enquête a montré que non seulement aucune recherche de
base n’avait été entreprise concernant sa moralité et ses antécédents lors de
son recrutement mais qu’aucun suivi ou surveillance n’avaient été mis en
place, et ce malgré la très grande sensibilité de sa fonction. Ce cas n’est
malheureusement pas isolé. Le poste de RSSI est un poste de grande confiance
et à ce titre un certain nombre de précaution doivent être prises. Certes, dans
notre société où la gestion de la sécurité empiète très vite — trop vite — sur
les libertés de l’individu, s’assurer de la confiance d’un personnel n’est pas
chose aisée. Des enquêtes de sécurité voire de moralité — le terme peut
sembler outrancier mais ce concept est pris en compte dans certains secteurs
d’activité — peuvent permettre de limiter les risques lors d’un recrutement.

• En 2005, une PME victime d’espionnage par codes malveillants a été incapa-
ble de fournir les mots de passe administrateurs de ses serveurs. Aucun de ses
personnels ne les connaissait. Seule la société de service payée pour la mainte-
nance du système informatique les connaissait. Grave dépendance qui se
révéla fatale dans la gestion urgente de la crise et les possibilités d’enquêtes.

Ce point amène le problème de la sanction en cas de faute ou de lacune grave. Là
encore, les possibilités sont fortement limitées par une société où la notion même de
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sanction est considérée comme réactionnaire. Prenons le cas du monde militaire
(tous pays confondus). L’avance en matière de sécurité des systèmes d’information,
par rapport au monde civil, tient en grande partie aux sanctions réglementaires1: le
volet « répressif » est une partie intégrante d’une politique de sécurité cohérente.
Dans le monde civil, une telle politique est difficile à mettre en œuvre si elle ne
relève pas directement du pénal. Renvoyer un personnel coupable de graves man-
quements en matière de sécurité des SI est encore une sanction délicate à appliquer.

D’une manière générale, la gestion classique de chaque utilisateur passe par la
signature d’une charte de sécurité, contenant les règles internes liée à la politique de
sécurité, les interdictions…. En 2005, seule la moitié des entreprises utilisent ce
genre de charte. Or une telle charte permet de fixer certaines règles par avance et
d’avertir les employés, leur interdisant par la suite, de prétendre à l’ignorance de ces
règles. Cette charte est souvent l’occasion de préciser les interdits en matière de SI.
Ainsi, en 2005, en France, les interdictions les plus fréquentes concernent :

• L’accès à Internet à partir d’une poste non maîtrisé (76 % des entreprises).

• L’utilisation de la VoIP (73 % des entreprises) et du Wi-fi (43 % des entrepri-
ses).

• L’usage de PDA ou de smartphones (43 % des entreprises).

• L’accès au SI en situation de mobilité, comme la connexion de l’extérieur
(20 % des entreprises).

Certes, signer cette charte ne signifie pas que les règles seront respectées. Com-
ment en effet contrôler l’interdiction de connexion de PDA au SI interne ? Mais en
cas de manquements, le dirigeant disposera d’une plus grande marge de manœuvre
en termes de sanctions. Il est essentiel de faire de toute charte un outil de sensibili-
sation et de prévention. Sa rédaction doit être précise et rigoureuse en même temps
que pédagogique. La sanction ne doit intervenir qu’en cas extrême.

Enfin, la gestion du personnel doit passer par une implication de tous les instants
dans la (sur)vie de l’entreprise. Les salariés doivent être sensibilisés au fait que si le
SI représente un facteur de risque, l’élément humain en est le point faible et le plus
difficile à gérer. Le problème de l’ingénierie sociale évoquée dans le chapitre 2 n’est
pas le seul aspect. La discrétion professionnelle en est un autre. Les attaquants, via
les salariés, peuvent collecter « en milieu ouvert » (salons, restaurants, transports,
cercle familial…) bien des informations relativement anodines qui compilées et
croisées vont permettre d’attaquer le SI. Il importe donc de sensibiliser tout salarié à
la notion fondamentale de discrétion professionnelle.

1.  En France, le règlement de discipline des armées sanctionne tout non respect de règles en
matière de sécurité informatique comme une faute professionnelle très grave (motif 502). Une
sanction disciplinaire de 20 à 40 jours d’arrêt est applicable, indépendamment des éventuelles
sanctions pénales et/ou civiles. 
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10.5 Le personnel

Il est navrant de constater que cette règle pourtant simple non seulement est
rarement respectée mais surtout que son non respect est à l’origine de nombre d’atta-
ques finales contre le SI de l’entreprise.1

En résumé
La défense des réseaux d’une entreprise, et plus généralement de son système
d’information, doit considérer plusieurs aspects. Ils ne sont pas uniquement techni-
ques. Si disposer d’une architecture réseau sécurisée est indispensable, ce n’est pas
suffisant. La défense doit également intégrer une gestion cohérente des utilisateurs
(recrutement, formation, sensibilisation) et des ressources. Le plus difficile est sans
aucun doute de concilier le besoin de sécurité de l’entreprise avec le « droit du
salarié ». La simple consultation du courrier électronique ou des répertoires d’un
salarié dans le SI de l’entreprise n’est pas aussi évidente et aisée qu’il peut sembler.
L’interprétation d’un arrêté de la Cour de cassation (chambre sociale, du 2 octobre
2001 — arrêt Nikon) montre que les situations peuvent être délicates à gérer. En
cas de mauvaise interprétation, elles peuvent conduire le dirigeant devant la
justice1. Le RSSI doit donc posséder sinon une forte culture en droit lié aux nou-
velles technologies de l’information, du moins une bonne connaissance, actuali-
sée, des textes réglementaires en la matière. Le dirigeant a tout intérêt à lui laisser
du temps pour cet aspect capital de la sécurité du SI d’entreprise.

1. Lire à ce propos l’excellent article de Marie Barel, « (In)sécurité du système d’information : quel-

les responsabilités ? » Actes de la conférence SSTIC 2006, http://www.sstic.org





11
La protection des données

La définition officielle d’un système d’information1 — celle retenue par les services
de l’Etat — est la suivante : « Tout moyen dont le fonctionnement fait appel à
l’électricité et destiné à élaborer, traiter, stocker, acheminer, présenter ou détruire
de l’information ».

Dans cette définition, il apparaît qu’un système d’information est constitué de deux
parties : la partie matérielle (le hardware) et la partie information, laquelle comprend
les informations traitantes (le système d’application et les logiciels rassemblés sous le
vocable de software) et l’information traitée. Si la protection du matériel est relative-
ment aisée — un simple contrôle d’accès physique suffit dans la plupart des cas, celle
des données, qu’elles soient traitantes ou traitées, est beaucoup plus délicate. Cela
tient en partie au fait que l’information interagit avec d’autres informations, qu’elle est
gérée par du matériel et, enfin que, mobile par nature, elle est communiquée à des tiers
légitimes ou non (on est alors dans le cas d’une interception).

Comme il a été vu dans le chapitre 2, la sécurité de l’information repose sur trois
piliers fondamentaux :

• la confidentialité : les informations ne doivent être accessibles qu’aux seules
personnes autorisées ou habilitées.

• l’intégrité : les informations (un fichier système par exemple) ne doivent être
modifiées que par une action légitime et volontaire.

• la disponibilité : le système doit répondre aux sollicitations des utilisateurs
autorisés (accès aux informations, action particulière,…) dans le délai imparti
par le cahier des charges, propre à chaque application et/ou système.

Mais à côté de la sécurité des informations, un autre aspect, souvent négligé, con-
cerne la sûreté des informations.

1. La sécurité des systèmes d’information. Disponible sur http://www.esat.terre.defense.gouv.fr/for-
mation/cursus/cpc/doc_sic/ssi.pdf 
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La sûreté des informations concerne l’ensemble des techniques destinées à proté-
ger ces informations contre les atteintes non malveillantes s’exerçant le plus généra-
lement via le support de l’information (le hardware ou assimilé). En première
approche, il s’agit de protéger le support contre les effets des lois de la Nature. Nous
allons développer ce point dans la prochaine section. La sécurité quant à elle a pour
objectif de gérer les attaques malveillantes, qui visent les informations elles-mêmes.
La notion de malveillance impliquant un caractère d’adaptabilité de la menace à la
protection, résumée dans l’image du duel bouclier contre épée.

Rappelons, avant d’entrer dans le détail, ce que l’on entend par donnée sensible.
Il existe aux regards de la législation française — les autres pays ont des visions simi-
laires — deux types de données :

• les informations relevant du secret de défense (confidentiel défense, secret
défense, très secret défense, secret OTAN…) et dont la divulgation ou la
compromission, volontaire ou non, est sanctionnée par le Code pénal de lour-
des peines de prison et d’amendes. Elles concernent tous les ministères et
industriels impliqués d’une manière ou une autre dans les moyens et la politi-
que de défense de notre pays. La protection de ces données est obligatoire et
fait l’objet de textes de lois spécifiques ;

• les informations dites sensibles mais ne relevant pas du secret de défense :
confidentiel médical, confidentiel personnel, confidentiel industrie (hors
défense), confidentiel transport… Elles relèvent généralement du secret ou de
la discrétion professionnels. La protection de ces données est conseillée.

Figure 11-1 — Il y a une différence entre sûreté et sécurité.
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11.1 La sûreté de l’information

11.1 LA SÛRETÉ DE L’INFORMATION

La notion d’atteinte non malveillante désigne essentiellement les perturbations que
les lois de la Nature (panne d’un appareil, rayures sur un CDROM, bruit de fond lors
d’une transmission aérienne…). La caractéristique de ces perturbations est que son
comportement statistique est parfaitement connu et modélisé. Or, dans une situa-
tion de protection, lorsque l’on est en situation de pouvoir prédire l’évolution des
« atteintes », la situation est confortable. Il est donc possible, de manière efficace et
définitive, de définir des protocoles de gestion de ces atteintes et ainsi d’annuler leur
effet. L’expression de « non malveillant » signifie également que ces atteintes —
autrement dit la Nature — ne vont pas adapter leur comportement (statistique) en
fonction des protections mises en place. C’est pourquoi on parle alors de sûreté (de
fonctionnement, de l’information…) et non pas de sécurité.

La sûreté des informations est assurée principalement par les codes détecteurs et
correcteurs d’erreurs. La théorie des codes, dont le père fondateur est Claude Elwood
Shannon, date des années 1948-49. Elle a rendu possible la conquête de l’espace
profond (programmes Mariner, Voyager…). En effet, si l’on savait à l’époque faire
des fusées et des satellites, à quoi auraient-ils servi si les images de Pluton ou de Jupi-
ter qu’ils auraient envoyées avaient été si bruitées que leur exploitation eut été
impossible ?

Nous ne rentrerons pas dans le détail de la théorie des codes. Cependant, pour
que le lecteur comprenne bien le mécanisme, présentons une variété très simple
mais néanmoins très puissante de tels codes : les codes à répétition.

Alice veut envoyer par un canal de transmission le message binaire suivant :
1011. Elle choisit alors un code dit 3-répétition. Il consiste à répéter trois fois le sym-
bole binaire émis. Alice envoie (après « codage ») : 111 000 111 111. Supposons
que le canal ait produit un bruit qui a perturbé la transmission. Bob reçoit
101 100 111 101. Il y a eu trois erreurs, lesquelles peuvent rendre un message totale-
ment incompréhensible (imaginez par exemple un fichier compressé, mais heureuse-
ment là aussi, il y a de la correction automatique d’erreurs). Il applique alors le
« décodage » suivant : pour chaque groupe de trois bits consécutifs, il décide que
celui qui est le plus fréquent est celui qui a été envoyé (on appelle cela un décodage
par maximum de vraisemblance). Bob décode de la manière suivante : 1011.

Le message est sans erreur.

Si on considère un canal plus bruité, ce code ne fonctionne plus. Il restera des
erreurs après le décodage. Il suffit alors de considérer un code à 5 ou 7 répétitions ou
d’autres types de codes. Il est donc toujours possible de corriger le bruit lors d’une
transmission ou de toute manipulation de l’information. Les codes correcteurs nous
entourent : téléphones mobiles (pas moins de trois codes), nos CD, nos mémoires
d’ordinateurs, nos logiciels (compression de données par exemple), formats d’ima-
ges… Bref sans les codes correcteurs, nous ne pourrions plus vivre.
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11.2 LA CONFIDENTIALITÉ DES INFORMATIONS :
LE CHIFFREMENT

La confidentialité concerne la capacité de gestion d’accès aux données aux seules
personnes autorisées. Fonctionnalité historique, elle est assurée par le chiffrement.
D’une manière générale, le chiffrement consiste à transformer une donnée dite
claire — c’est-à-dire accessible à quiconque — en une donnée incompréhensible,
d’apparence la plus aléatoire possible, pour tout tiers non autorisé. Cette transforma-
tion se fait en fonction d’un procédé (appelé algorithme) et surtout d’une quantité
secrète, appelée clef. Notons qu’un système dépourvu de clef n’est pas un système
cryptologique. Il existe deux grandes familles de procédés de chiffrement :

• les procédés de chiffrement par transposition. Le principe consiste à mélanger,
en fonction d’une clef, l’ordre des lettres. Ainsi, considérons le système de
transposition dite à tableau et la clef formée du mot « Austerlitz ». On écrit
alors le texte sous le mot clef, en colonne, comme suit (les lettres apparaissant
plusieurs fois dans le mot clef sont supprimées) :

Figure 11-2 — Ce déroulé récapitule toute la chaîne de transmission.
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11.2 La confidentialité des informations : le chiffrement

A U S T E R L I  Z

N O U S A T T A Q

U O N S D E M A I

A L A U B E

le texte est alors relevé par colonne dans l’ordre alphabétique des lettres du
mot clef (ou tout autre ordre choisi préalablement). Cela donne le texte chiffré
suivant :

NUA ADB AA TM TEE UNA SSU OOL QI

Le déchiffrement consiste à faire l’opération inverse et n’est possible que si l’on
connaît le mot clef. Le principal inconvénient des systèmes par transposition est
qu’ils conservent les statistiques de la langue et fournissent par conséquent une
information sur le message. Ils ne sont plus employés de nos jours.

• les procédés dits par substitution. Chaque lettre ou groupe de lettres est
remplacée en fonction d’une clef secrète et d’un procédé par une autre lettre
ou groupe de lettres. Considérons le mot clef « REPLUBLIQUE ». Et fabri-
quons l’alphabet suivant à partir de ce mot clef

R E P U B L I Q A C D F G H J K M N O S T V W X Y Z

Toute lettre présente plusieurs fois dans le mot-clef est supprimée puis les let-
tres non présentes dans le mot-clef sont ensuite rajoutés et ce dans l’ordre alphabé-
tique (ou tout ordre choisi). Il suffit ensuite d’écrire l’alphabet normal en dessous
de cet alphabet désordonné pour avoir la correspondance lettre claire et lettre
chiffrée :

R E P U  B L I  Q  A C D F  G H  J K M N O S  T  V W X Y Z

A B C D E F G H  I   J  K L M N O P  Q R  S T  U V W X Y Z

Le mot « attaque » est ainsi chiffré en « RSSRHDB ». Bien sûr ce système
basique n’offre aucune sécurité. En revanche le procédé de substitution est celui
qui est repris par tous les systèmes modernes de chiffrement.

Les deux systèmes précédents utilisent le même procédé et surtout la même
clef, laquelle doit donc être distribuée entre les deux acteurs, Alice (l’émetteur) et
Bob (le destinataire). Ces systèmes sont appelés « systèmes symétriques » ou
encore « systèmes à clef secrète ». La clef, sur le secret de laquelle repose toute la
sécurité, se mesure en bits. Les clefs actuelles ont une taille allant de 128 à
256 bits. Mais la contrainte de devoir distribuer les clefs avant la communication
— outre les risques de compromission — font que ces systèmes sont réservés à des
usages gouvernementaux et militaires. En effet, cela réclame des infrastructures et
une organisation que seuls les services de l’Etat peuvent gérer efficacement et avec
le niveau de sécurité voulu. Parmi ces algorithmes, les plus connus sont le DES
(56 bits de clefs), l’AES (128, 192 et 256 bits), l’IDEA (128 bits), le GOST
(256 bits), le Blowfish (256 bits)…
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C’est pour évacuer ces contraintes, qu’en 1977, deux chercheurs Diffie et Hell-
man ont inventé un autre type de cryptographie1 : la cryptographie à clef publique.
Avec ces nouveaux systèmes, chaque utilisateur crée un couple de clef, l’une
publique, qui comme son nom l’indique est destinée à être publiée, l’autre privée qui
doit impérativement rester secrète. Donc, un système à clef publique est bien un pro-
cédé cryptologique puisqu’il existe une quantité sur le secret de laquelle repose toute
la sécurité du système. Bien sûr, la clef publique est fabriquée à partir de la clef privée
mais il est calculatoire ment impossible de retrouver cette dernière à partir de la clef
publique2. Si le chiffrement avec des systèmes symétriques se conçoit aisément,
comment cela fonctionne t-il avec un système à clef publique.

Alice veut envoyer un message chiffré à Bob. Pour cela, elle va rechercher dans
un annuaire (ou Bob lui aura envoyé via un canal quelconque) la clef publique de
Bob. On peut comparer le fait de chiffrer avec un système à clef publique à l’envoi
d’une lettre. Pour que ce dernier soit possible, il faut connaître l’adresse de Bob,
équivalente à la clef publique3. On la trouve dans un annuaire. Le facteur dépose la
lettre envoyée par Alice dans la boite à lettre de Bob. Comme sa boite aux lettres
ferme à clef, par conséquent seul Bob peut accéder au message chiffré envoyé par
Alice. La clef de cette boite est comparable à la clef privée de Bob. Et l’on voit bien
que la connaissance de l’adresse de Bob, ne donne pas pour autant les moyens de for-
cer sa boite aux lettres (du moins en mathématique).

Si la cryptologie à clef publique présente d’indéniables avantages, elle comporte
également des inconvénients qui limitent son emploi :

• elle met en œuvre des calculs lourds et complexes. De fait, il n’est pas possible
de chiffrer, sinon en un temps assez long, de gros volumes de données ;

• elle repose sur des principes qui ne sont pas mathématiquement démontrés.
Pour le moment, l’incapacité calculatoire à retrouver la clef privée à partir de
la clef privée est seulement une conjecture, étayée par l’expérience seule. Mais
personne ne peut sérieusement affirmer qu’il n’est pas calculatoirement4 facile
de le faire, ni que quelqu’un ne soit pas parvenu à le faire et ait choisi de n’en
rien dire. C’est la raison pour laquelle, le chiffrement à clef publique est limité

1. Il est intéressant de noter qu’il a récemment été révélé que les services anglais avait découvert
ce type de cryptographie mais n’avaient pas rendu publics leurs résultats. Comme souvent en
cryptologie…

2. Cette impossibilité calculatoire n’a jamais été démontrée ce qui fait peser une incertitude sur la
solidité réelle de ces systèmes. Mais cette incertitude, en l’état actuel des recherches publiées
est conciliable avec les besoins de sécurité.

3. Dans un système symétrique, en comparaison, Alice et Bob habiteraient à des adresses secrètes,
devraient échanger préalablement leurs adresses respectives… et déménager après chaque com-
munication. 

4. Le terme calculatoirement signifie qu’il n’existe aucune méthode permettant en pratique de trou-
ver un tel fichier F, même si l’on dispose d’une puissance de calcul importante. Une solution
possible serait de tester tous les fichiers possibles F. C’est infaisable en pratique. Ce terme indi-
que donc que les solutions qui permettent de résoudre le problème théoriquement sont inattei-
gnables en pratique
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11.2 La confidentialité des informations : le chiffrement

au chiffrement de petites quantités d’information et pour des trafics d’une
sensibilité peu élevée1.

Les solutions commerciales actuelles — dont la plus connue est sans conteste le
logiciel PGP2 — consiste à mélanger cryptologie à clef secrète et systèmes à clef
publique : ce sont les systèmes cryptologiques hybrides. Le principe est le suivant :

Alice génère une clef aléatoire de session K de 128 bits. Cette clef de session lui
sert à chiffrer les données M à l’aide d’un algorithme symétrique (de nos jours,
l’AES). Ces systèmes sont très rapides pour les opérations de chiffrement. Elle pro-
duit donc C = AESK(M), le texte chiffré.

Bob ne possède par la clef K mais Alice ne peut pas lui envoyer en clair via un
canal de transmission qui n’est pas sûr (sinon elle ne chiffrerait pas ses données).
Alice chiffre donc la clef avec un système à clef publique S. Pour cela, elle utilise la
clef publique de Bob, PUBBOB et produit S(K, PUBBOB).3

Alice envoie à Bob les quantités C (le cryptogramme) et S(K, PUBBOB), la clef
de session chiffrée. Lorsque Bob reçoit ces deux données, il déchiffre S(K, PUBBOB)
avec sa clef privée et récupère K. Il peut ensuite déchiffrer C à l’aide de K.Bien évi-

1. En tout cas, il devrait être d’un usage limité mais la recherche de toujours plus d’ergonomie et
de facilité d’exploitation fait que ces systèmes sont utilisés là où ils ne devraient pas l’être !

2. Pretty Good Privacy, http://www.pgp.com  
3.  Source : Bourgeois Morgan, Initiation à PGP : GnuPG, http://mbourgeois.developpez.com 

Figure 11-3 — Le schéma3 résume les opérations de chiffrement et de déchiffrement.
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demment, si on parvient à retrouver (par compromission, par cryptanalyse) la clef
privée de Bob, alors toute la sécurité s’écroule. Ce problème est également celui de la
cryptologie à clef secrète, mais dans une mesure moindre. Existe-t-il des moyens
infaillibles de protéger l’information ?

Pour répondre à cette question, il faut auparavant préciser quel est le problème
fondamental de la cryptologie. Il réside dans l’opposition de vues entre celui qui con-
çoit les systèmes (le cryptographe) et celui qui tente de les briser (le cryptanalyste).
Ce dernier, s’il est capable de casser un système, peut toujours le prouver. Il lui suffit
de lancer un challenge et de décrypter un message chiffré proposé à titre de défi.
Mais son intérêt n’est pas forcément de publier cette capacité. Il pourrait ainsi lire
toutes les correspondances chiffrées de toute personne qui ne doute pas que son sys-
tème de chiffrement a été cassé. C’est là le travail des services spécialisés de chaque
pays qui développe des compétences secrètes dans le domaine de la cryptanalyse.

En revanche, le cryptographe — dans la cryptologie classique, qu’elle soit symé-
trique ou à clef publique — ne pourra jamais prouver que son système est incassable,
excepté pour les systèmes très particuliers, d’usage exclusivement militaire ou gou-
vernementaux appelés systèmes à secret parfait1. Il ne sait pas, par exemple, ce que
sont capables de faire les cryptanalystes du monde entier. Son système aura été
conçu en fonction des connaissances de cryptanalyses publiées, qui ne représentent
qu’une faible partie de toutes les techniques d’attaques connues.

C’est la raison pour laquelle les recherches, depuis quelques années, se tournent
vers la cryptographie quantique qui permet de concevoir des systèmes à secret parfait.
Chaque bit transmis est sous forme d’un photon polarisé. En 1992, le protocole dit
de Brassard/Bennet permet de s’assurer de la confidentialité de clefs distribuées via
des fibres optiques. Ce protocole permet de nos jours de réaliser ce que l’on connaît
sous le nom de distribution quantique de clef (QKD). C’est aujourd’hui la seule
manière connue de distribuer des clefs avec une sécurité inconditionnelle, c’est-à-
dire dans des conditions de secret parfait. La sécurité quantique résulte en premier
lieu de l’impossibilité de dupliquer les signaux reçus, principe de non-clonage, ou
d’en distraire une partie significative sans signer son intervention par une modifica-
tion importante du taux d’erreur des signaux reçus. Actuellement le procédé QKD
en est à ses balbutiements : les taux de transmissions sont encore trop faibles (quel-
ques Kbits par seconde) pour un usage sur des réseaux réels, il subsiste encore beau-
coup de problèmes techniques pour en faire une technologie fiable et surtout le prix
des quelques solutions reste exorbitant (environ 200 000 euros pour un boîtier et il
en faut au minimum deux).

1. Un système à secret parfait est un système pour lequel il est impossible de déterminer quelle clef
et donc quel message, ont été utilisés, même si l’on dispose d’une puissance de calcul infinie et
de l’éternité pour les rechercher. Ces systèmes imposent de telles contraintes organisationnelles
qu’ils sont réservés aux communications les plus sensibles. Pour tous les autres systèmes, il suffit
d’essayer toutes les clefs possibles pour trouver la bonne… ce qui néanmoins requerrait plu-
sieurs milliards de siècles pour une simple clef de 128 bits.
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11.3 L’intégrité des informations

11.3 L’INTÉGRITÉ DES INFORMATIONS

L’intégrité, si elle est moins connue du grand public, est tout aussi importante que la
confidentialité. Imaginons une transaction bancaire dont un pirate pourrait modifier
de manière indétectable, les données. Par exemple, remplacer le numéro de compte
bénéficiaire par celui de l’attaquant, ou modifier les sommes engagées dans la tran-
saction. Un autre exemple tout aussi pertinent est celui des programmes que l’on
télécharge sur Internet. Imaginons qu’un pirate tente de s’introduire dans des
milliers d’ordinateurs. Il lui suffirait d’insérer les fonctionnalités adéquates dans un
ou plusieurs logiciels très utilisés (un navigateur Internet par exemple) et de l’offrir
au téléchargement comme la version d’origine. Toute personne installant cette
version corrompue sera victime du pirate. Or, nous téléchargeons régulièrement des
logiciels que nous installons sans aucune vérification spéciale et volontaire de notre
part. Qui, en effet, vérifie l’empreinte MD5 accompagnant beaucoup de logiciels que
nous utilisons ?

Ces quelques exemples montrent que l’intégrité des informations que nous mani-
pulons est essentielle. Il est indispensable, dans de très nombreux cas, de vérifier qu’il
n’y a pas eu de modifications dans des données critiques. Heureusement, la plupart
des logiciels du commerce intègrent des fonctionnalités d’auto-calcul d’intégrité qui
vérifient à chaque installation qu’il s’agit de la version officielle et que cette dernière
n’a pas été corrompue. Cette vérification est systématiquement faite. Elle l’est égale-
ment lorsque votre logiciel antivirus met à jour ses bases de signatures. Imaginez que
lors du téléchargement le pirate parvienne à manipuler ces bases et à y introduire des
informations destinées à modifier comportement du logiciel antivirus. Pire, que se
passerait-il s’il parvenait à dérouter les requêtes de mise à jour vers un site pirate ne
contenant que des bases de signatures corrompues ?

Comment fonctionnent les outils d’intégrité ? L’intégrité est assurée par ce que
l’on appelle des fonctions de hachage. Les plus connues sont MD5, SHA-1 et RIM-
PEMD-160. Le principe est simple. Un fichier F, de longueur quelconque (un simple
e-mail, un disque dur entier, un document…) est haché par l’intermédiaire d’une
fonction dite de « hachage » H. En pratique, on calcule la valeur H(F). Le terme
hachage signifie, entre autres choses, que la valeur H(F), appelée empreinte numéri-
que, est beaucoup plus petite que le fichier F. Elle a une taille fixe, qui de nos jours
vaut 160 bits. Le calcul de H(F) est très facile. Un programme sera capable en quel-
ques secondes de calculer l’empreinte d’un gros disque dur. De plus, il est calculatoi-
rement impossible, pour une empreinte donnée E de trouver un fichier F produisant
cette empreinte par hachage, autrement dit de trouver F tel que H(F) = E. Les fonc-
tions de hachage semblent donc très intéressantes. En pratique, on calcule
l’empreinte E de la donnée à protéger. On la stocke dans un endroit protégé (elle
peut être chiffrée par exemple). Chaque fois que l’on veut vérifier si l’intégrité de la
donnée est intacte, on recalcule E et on le compare à la valeur de référence.

Seulement voilà. Il existe des milliards de fichiers qui possèdent la même
empreinte numérique. Qu’est ce qui empêche un pirate de modifier un fichier légi-
time F en un fichier corrompu F’, de telle sorte qu’ils aient tous deux la même
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empreinte numérique E = H(F) = H(F’). On appelle cela une collision. Heureuse-
ment, pour les fonctions de hachage utilisées, SHA-1, SHA-2 et RIMPEMD-160,
trouver de telles collisions est également calculatoire ment impossibles1. Un atta-
quant ne peut donc pas manipuler vos données critiques de sorte à contourner le
contrôle d’intégrité. Sauf si la valeur de hachage elle-même n’est pas protégée, par
chiffrement par exemple. Si E = H(F) est accessible au pirate, il peut remplacer le
fichier F par un fichier F’, corrompu tel que H(F’) = E’. Il lui suffira alors de remplacer
E par E’. Ni vu ni connu. C’est la raison pour laquelle les empreintes numériques
sont chiffrées afin d’interdire de telles manipulations.

Il existe de nombreux produits permettant de protéger l’intégrité des données. Le
plus célèbre est sans conteste le logiciel Tripwire2. Il permet non seulement une pro-
tection au niveau des fichiers mais également du système de fichier lui-même, ce qui
est particulièrement intéressant en cas d’attaque virale.

Pour illustrer la nécessité d’un contrôle d’intégrité, il est intéressant de parler de
la tentative de corruption du code source du noyau Linux3, pour y introduire une
porte cachée (« backdoor »).

Le code original (extrait) était le suivant :

if((options = = (__WCLONE|__WALL)) && (current->uid = = 0))

retval = -EINVAL ;

Ce code a été modifié comme suit :

if((options = = (__WCLONE|__WALL)) && (current->uid = 0))

retval = -EINVAL ;

La modification (le simple changement d’un signe « = = » en signe « = »), pour-
tant infime aurait eu des conséquences dramatiques puisque elle permettait de
gagner des droits administrateur sur le système. Heureusement, la mise en œuvre de
mécanismes d’intégrité internes a permis de détecter immédiatement la tentative de
corruption. De plus, ce code source critique existe sur plusieurs serveurs, chaque ser-
veur vérifiant en permanence l’intégrité des autres.

11.4 LA DISPONIBILITÉ DES INFORMATIONS

La disponibilité des informations est certainement la fonctionnalité la moins bien
connue, bien qu’elle soit très importante. Imaginons une entreprise qui ne puisse
plus accéder à ses données pendant 24 ou 48 heures voire pendant plusieurs jours.
Un tel scénario serait catastrophique. Le plus souvent la prévention contre l’indis-
ponibilité des erreurs n’est mise en place qu’à la suite d’un sinistre concernant les

1. En 2004, des chercheurs chinois sont parvenus à produire des collisions pour la fonction MD5
dont la sécurité doit dorénavant être mise en doute.

2. http://www.tripwire.com
3. Kevin Poulsen, “Linux kernel backdoor blocked”. 7/11/2003, http://www.theregister.co.uk/

2003/11/07/linux_kernel_backdoor_blocked/ 
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11.4 La disponibilité des informations

données. Le cas le plus fréquent est celui de la panne d’un disque dur, lequel conte-
nait des données plus ou moins bien sauvegardées… voire non sauvegardées.

Actuellement, assurer la disponibilité des données ne se fait efficacement que
dans un contexte de sûreté uniquement. Des techniques de type RAID (Redundant
Array of Inexpensive Disks) sont très efficaces mais d’une part elles sont assez onéreu-
ses et d’autre part, elles requièrent quelques compétences, notamment dans le
domaine de gros systèmes d’entreprises.

Un système de type RAID répartit et organise les données sur plusieurs disques
durs et utilise des techniques de correction d’erreurs. Nous sommes donc bien dans
un contexte de sûreté. Le système d’exploitation voit la matrice du raid (ensemble
de plusieurs disques) comme un disque unique. Il existe six types de RAID, du RAID
1 au RAID 6. Cette classification est fondée sur la façon de diviser et de répartir les
données et sur les codes correcteurs d’erreurs utilisées. Les principaux avantages du
système RAID sont :

• d’augmenter la capacité de stockage en mettant bout à bout des disques durs
pour accroître la taille du volume.

• d’apporter la tolérance de panne et donc d’assurer la disponibilité des
informations : certaines configurations RAID permettent de prévenir les
défaillances d’un disque.

• d’améliorer les performances : les données sont écrites sur plusieurs disques à
la fois. Ainsi, chacun des disques n’a qu’une partie des données à inscrire.

Les différents types de RAID1 sont définis par la nature des codes correcteurs uti-
lisés et la manière dont ils sont mis en œuvre.

Les systèmes RAID, aussi efficaces soient-ils dans un contexte de sûreté, sont
totalement inopérants dans un contexte de sécurité, autrement dit en cas d’attaque
contre les données, à moins d’adjoindre des mesures de sécurité informatique classi-
que (technique et organisationnelle). Une attaque par un code malveillant comme
le TrojanPGPCoder ne sera pas gênée par la présence d’un système RAID. Ce code
qui a frappé en mai 2005, chiffre tous les fichiers ayant une extension du type ASC,
DB, DB1, DB2, DOC, HTM, HTML, JPG, PGP, RAR, RTF, TXT, ZIP et XLS.
Ainsi même les fichiers chiffrés avec PGP devenaient indisponibles. Le ver laisse
ensuite des instructions dans un fichier pour permettre la récupération de la clef
(moyennant finances ; il s’agit donc d’extorsion de fonds). Le fichier, dénommé
ATTENTION !!!.TXT est le suivant (traduction de l’anglais) :

1. Le lecteur pourra consulter Jean-Louis Locoche, Le principe de la technologie RAID, ADNA-
VIGO, IRS, http://www.locoche.net/pdf/raid.pdf pour une description complète des différents
types de RAID. Le niveau RAID 6 Le niveau 6 a été ajouté aux niveaux définis. Il définit l'uti-
lisation de deux fonctions de codage d’erreur, et donc le stockage sur deux disques dédiés. Ce
niveau permet ainsi d'assurer la redondance en cas d'avarie simultanée de deux disques. Cela
signifie qu'il faut au moins 4 disques pour mettre en œuvre un système RAID-6.
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« Certains fichiers sont chiffrés. Pour acheter le déchiffreur, envoyez un e-mail à
l’adresse suivante : n781567@yahoo.com avec l’objet suivant : PGPcoder
000000000032 »

Les données sont donc indisponibles tant que le propriétaire des données n’a pas
récupéré l’outil de déchiffrement. La seule parade possible est donc une véritable
politique de sauvegarde des données, en amont.

11.5 LA PROTECTION DU CANAL DE TRANSMISSION

La protection des données en elle-même ne suffit pas. Il est possible d’obtenir de
l’information malgré l’utilisation de chiffrement. C’est pendant le premier conflit
mondial que le problème a été réellement identifié. A l’époque, comme dans tout
conflit, les communications sont chiffrées. Mais très vite, les spécialistes militaires
du renseignement se sont aperçus qu’il était possible de « faire parler » un trafic
chiffré. Si vous interceptez quelques messages chiffrés par jour, le plus souvent à
heure relativement fixe, vous en concluez qu’il s’agit d’un échange de données de
routine, ce que la taille du message peut également corroborer. Mais si le trafic vient
graduellement à augmenter, passant de quelques messages à quelques dizaines, même
le chiffrement ne peut cacher le fait qu’une opération se prépare. Des techniques
d’analyse de trafic et localisation par radiogoniométrie permettent même d’identifier
émetteurs et destinataires (quand ils répondent).

En résumé, malgré le chiffrement, l’adversaire parvient à collecter une quantité
relativement importante d’informations sensibles. Pourquoi ? La raison tient au fait
que le chiffrement ne protège que les informations elles-mêmes. On parle alors
d’aspect COMSEC (Communication Security). En revanche, l’existence d’une
communication — autrement dit l’existence d’un canal de transmission — n’est pas
dissimulée. L’aspect dit TRANSEC (Transmission Security) n’est pas assuré.

Parmi de nombreuses techniques possibles, la plus connues est ce que l’on appelle
la séganographie (du grec stegein « couvrir » et graphos « écriture »). Cet ensemble
de techniques assure à la fois les aspects COMSEC et TRANSEC. L’idée est de
cacher la communication ET le canal de transmission. L’adversaire ne se doute donc
même pas de l’existence d’un échange d’informations. Des techniques comme les
encres dites invisibles sont des procédés de stéganographie très anciens.

Un autre exemple retenu par l’histoire est la fameuse lettre de Georges Sand et
de la stéganographie dite linguistique1. Voulant obtenir les faveurs d’Alfred de Mus-
set, bel esprit qui n’entendait pas succomber de manière triviale, Georges Sand lui
envoya la lettre suivante :

1.  Des auteurs connus comme Boccace, Corneille ou Arthur Rimbaud ont caché dans leur œuvre
littéraire des messages cachés.
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11.5 La protection du canal de transmission

Je suis très émue de vous dire que j’ai 

bien compris, l’autre jour, que vous avez 

toujours une envie folle de me faire 

danser. Je garde un souvenir de votre 

baiser et je voudrais que ce soit 

là une preuve que je puisse être aimée 

par vous. Je suis prête à vous montrer mon 

affection toute désintéressée et sans cal- 

cul. Si vous voulez me voir ainsi 

dévoiler, sans aucun artifice, mon âme 

toute nue, daignez donc me faire une visite. 

Et nous causerons en amis et en chemin. 

Je vous prouverai que je suis la femme 

sincère, capable de vous offrir l’affection 

la plus profonde et la plus étroite 

amitié, en un mot, la meilleure amie 

que vous puissiez rêver. Puisque votre 

âme est libre, alors que l’abandon où je 

vis est bien long, bien dur, et bien souvent 

pénible, ami très cher, j’ai le cœur 

gros, accourez vite et venez me le 

faire oublier. A l’amour, je veux me sou- 

mettre. 

Cette lettre en tant que telle n’est qu’une lettre classique rédigée dans le style
romantique de l’époque. En revanche, celui qui connaît le procédé, lira une ligne sur
deux, accédant à un texte d’une autre nature.

La stéganographie consiste donc à prendre un support anodin — dont l’échange
entre deux personnes ne déclenche pas de soupçon — et à dissimuler une informa-
tion qui, elle est secrète. De nos jours, il existe des systèmes très complexes, matériels
ou logiciels, permettant, avec des supports numériques de faire très efficacement de
la stéganographie. Des images, des vidéos, des fichiers MP3, des programmes exécu-
tables constituent d’excellents supports — appelés stégano-media — dans lesquels
cacher un message secret.. Il existe de nos jours des suites logiciels permettant selon
le même principe de cacher des partitions de disques durs entièrement.
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Le logiciel le plus célèbre est probablement le logiciel Outguess qui est capable de
dissimuler des informations dans des images JPEG. Ce qui est plus intéressant tient
au fait que le stégano-medium peut être d’une taille inférieure après la

dissimulation de l’information, ceci grâce à des caractéristiques liées au format
JPEG.

Le principe général de ces techniques est assez simple. La dissimulation d’un mes-
sage secret dans un stégano-medium se fait toujours en deux étapes :

• Identification de données redondantes dans le stégano-medium. Quel que soit
ce dernier, il y a toujours des données concernant une information excéden-
taire. Pour une encre invisible, ce sont les zones du papier qui ne sont pas
utilisées. Dans une image, les couleurs sont stockées sur 24 ou 32 bits, soit
potentiellement 16 millions ou 4 milliards de couleurs différentes. Mais qui
est capable de discerner autant de couleurs ? Personne. Les formats graphiques
codent donc beaucoup plus d’information que notre œil est capable d’en iden-
tifier. Pour un fichier MP3, c’est la même chose. Notre oreille discerne des
sons dans une gamme de fréquences plus limitée que celle possible pour la
plupart des formats sonores.

• La seconde étape consiste alors à choisir au hasard un sous-ensemble de ces
données redondantes et à y insérer le message. Comme les données éventuel-
lement1 modifiées sont redondantes — c’est-à-dire non essentielles à la
perception —, le support une fois le message secret dissimulé semblera identi-
que à la perception. Bien sûr, au niveau de la statistique des informations
redondantes, certains changements et modifications sont intervenus mais un
bon système sera capable de les rendre quasi-indétectables.

Figure 11-4 — L’image de droite (le champ de bombardiers) est cachée

dans l’image de gauche, grâce au logiciel Outguess.

1. Eventuellement, car si je souhaite cacher la valeur 1 dans un bit redondant dans l’image qui est
déjà à 1, je dissimule cette valeur 1 sans modifier ce bit.
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11.6 Le chiffrement des données dans la pratique

La stéganographie, de nos jours, si elle représente une technique intéressante de
protection d’un canal de transmission, pose d’insolubles problèmes aux spécialistes
lorsqu’elle est utilisée par des terroristes ou des criminels. Ainsi, la préparation des
attentats du 11 septembre a-t-elle été, semble-t-il, préparée via des informations dis-
simulées dans des images pornographiques1. Criminels et autres malfrats commen-
cent à découvrir tout le potentiel de la stéganographie. Or, dans un cadre judiciaire,
dissimuler le canal de transmission, c’est équivalent à empêcher de constater un
crime ou un délit.

Si des outils existent, permettant dans certains cas de détecter des informations
stéganographiées, ces outils deviennent très vite dépassés par la masse de support
qu’il faudrait traiter par jour. Même un réseau comme Echelon, ne peut analyser —
sinon en plusieurs mois — les millions d’images échangées ou présentes chaque jour
via le seul réseau Internet.

11.6 LE CHIFFREMENT DES DONNÉES
DANS LA PRATIQUE

Bien que les technologies existent et pour un coût minime, il existe beaucoup de
données confidentielles non protégées. En juin 2006, plus de 75 millions de sites
sont recensés sur la planète Internet (source : www.netcraft.com) avec une progres-
sion soutenue de 15 millions de nouveaux sites par an2. Ainsi, les évaluations esti-
ment à plusieurs méga-octets (ou peut être giga-octets) les données ayant un
caractère confidentiel qui sont présentes sur ces sites Internet.

Selon une analyste du cabinet Gartner, citée par ITNews, un vol massif de don-
nées revient à 90 dollars par employé touché. Un coût qui peut vite devenir un gouf-
fre pour des entreprises comptant des milliers d'employés. Or. Une protection des
données revient moins cher. Le simple fait de protéger des données dudit client par
chiffrement - et donc écarter pratiquement tout risque de divulgation après intrusion
-, demanderait un investissement de 6 dollars par compte ! Une formule associant
moyen de chiffrement, HIDS et audit ne dépasserait pas les 16 dollars ! On peut ne
rien faire du tout et fonder une politique sur la discrétion ce qui ne coute rien. C'est
la solution adoptée par l'armée américaine qui pensait réaliser une économie de 425
millions de dollars. L'affaire du fichier disparu3 des 26,5 millions d'anciens combat-
tants de l'armée US a prouvé le contraire, comme les vols d'un portable de l'armée
française en Côte d'Ivoire en 2005 ou des disques durs contenant des données Secret
Défense de l'armée américaine en Afghanistan en 2006. Les journaux américains ont

1. http://www.usatoday.com/life/cyber/tech/2001-02-05-binladen.htm. L’usage d’images pornogra-
phiques est en soi une forme de stéganographie (qui soupçonnerait des intégristes musulmans
de passer par ce type d’images).

2. La Sécurisation des bases de données pour éviter de divulguer les informations privées sur Inter-
net, juin 2006.

3. Source Magazine CSO, du 07/06/2006.
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récemment fait état de la compromission de ce fichier, après une intrusion sur leurs
réseaux. Avant intrusion, on appelle çà de la « gestion de risque ». Après intrusion,
une « déplorable éventualité statistiquement improbable ». D'un point de vue froide-
ment actuariel, en données brutes, la « perte » théorique de 90 dollars par compte
multipliée par les 26,5 millions de victimes potentielles fait monter les préjudices à
2,4 milliards de dollars. Ce chiffre est tellement astronomique, que tout gestionnaire
préférera mettre en doute la méthode d'estimation et d'analyse… Donc, en atten-
dant, « on » ne chiffre pas. Pas plus aux Etats-Unis qu'en France, d'ailleurs.

Et pourtant, les solutions commerciales efficaces — pour des données sensibles
uniquement — et bon marché existent. Les moyens de chiffrement sont désormais
libres depuis la récente loi sur l’économie numérique de juin 2004. Mais il convient
d’être prudent. Les logiciels de chiffrement sont très nombreux, mais il convient de
se méfier. Beaucoup utilisent des algorithmes élémentaires. D’autres mettent en
œuvre des algorithmes réputés comme solides, mais les implémentent d’une manière
si catastrophique qu’ils dégradent la sécurité finale des algorithmes. D’autres ne
publient pas les algorithmes qu’ils utilisent, ce qui ne permet pas de savoir s’ils ne
contiennent pas une « porte dérobée » par laquelle il serait facile d’entrer ou des fai-
blesses permettant un décryptement plus facile (lire également le chapitre 15). Pour
une protection réellement efficace, s’agissant de données sensibles uniquement,
mieux vaut se tourner vers des solutions utilisant les algorithmes de chiffrement
comme GOST, IDEA, RC5, Blowfish ou l’AES, et qui sont réputés de qualité.

Au lieu de chiffrer fichier par fichier — ce qui n’est guère pratique mais néan-
moins possible pour un chiffrement limité — beaucoup de produits créent des dis-
ques logiques dans lesquels les données sont transférées comme sur une partition
standard. Le chiffrement/déchiffrement s’effectue à la volée de manière transpa-
rente et sans délai notable. En début de session, un mot de passe est requis pour
ouvrir le disque. Certains d’entre eux proposent également des fonctionnalités de
stéganographie, permettant ainsi de dissimuler l’existence même de partitions.
Citons les principaux :

• Le plus célèbre reste le logiciel PGP (Pretty Good Privacy). Produit phare des
années 90 de la communauté, il a acquis la maturité commerciale et propose
outre une interface graphique simple mais ergonomique, la plupart des fonc-
tionnalités attendues : chiffrement du courrier électronique à la volée, chiffre-
ment de fichiers, intégrité, effacement sécurisé…

• DriveCrypt de SecurStar. Si son interface est plus austère que celle de PGP, il
offre en revanche beaucoup plus de possibilités. Le choix des algorithmes de
chiffrement est plus large : du simple DES 56 bits aux très puissants triple AES
768 bits ou triple BlowFish 1344 bits. Une autre fonction très intéressante de
ce logiciel permet par exemple à tous les membres d’une équipe d’avoir leurs
disques chiffrés avec leurs propres mots de passe, tout en gardant la possibilité
pour le responsable d’avoir un mot de passe maître capable d’ouvrir tous les
disques. Ainsi, si un utilisateur est absent, ou a quitté la société, il sera
toujours possible de récupérer les données de son disque (aspect important de
disponibilité des données). Enfin, DriveCrypt propose des fonctionnalités de
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11.6 Le chiffrement des données dans la pratique

stéganographie et permet avec la fonction dénommée « disques invisibles » de
leurrer d’éventuels agresseurs qui voudraient forcer l’utilisateur à livrer son
mot de passe. Deux mots de passe sont en effet attribués à un même disque. Le
premier l’ouvre sur des données « banales » dont la compromission ne porte
pas à conséquence et le deuxième sur les données vraiment confidentielles à
protéger. Lors d’une éventuelle agression, il suffira de donner le mauvais mot
de masse. De plus, la totalité de l’espace libre du disque est occupée par des
données aléatoires. Il est donc impossible de savoir si un disque contient ou
non, un disque invisible (aspect TRANSEC).

A côté des solutions logicielles, commencent à apparaître pour le grand public
et les entreprises, des solutions de chiffrement matérielles. Ces solutions semblent
en particulier répondre aux préconisations d’organismes officiels en matière de
sécurité informatique. A titre d’exemple, en mars 2006, Interpol demande à ce que
les PC vendus soit systématiquement pourvu de systèmes de sécurité, incluant
notamment le chiffrement des données. Avec le chiffrement matériel, les données
sont chiffrées et déchiffrées à la volée, par le processeur, de manière totalement
transparente. Pour le moment, les cibles de cette nouvelle technologie sont princi-
palement les téléphones, assistants personnels ou ordinateurs portables des sociétés,
terminaux qui contiennent des données de plus en plus confidentielles
(650 millions de mobiles, au sens large du terme, sont vendus chaque année). Des
technologies comme Secure Blue d’IBM ou la solution TPM (Trusted Platform
Module) du Trusted Computing Group (réunissant les grands éditeurs et construc-
teurs comme Intel, AMD et Microsoft) commencent à investir le marché. Malgré
d’indéniables avantages, ces solutions ne feront pas disparaître pour autant les solu-
tions logicielles. Car si la rapidité de chiffrement et le niveau de sécurité militent
très nettement en faveur des solutions matérielles, ces dernières ne sont pas exemp-
tes d’inconvénients :

• Problème de la confiance : comment faire totalement confiance à un système
difficile à évaluer et à auditer. De tels systèmes, mis en place par des construc-
teurs non nationaux, mettront en œuvre du chiffrement difficilement
maîtrisable ;

• En cas de faille de conception ou d’implémentation, si corriger un logiciel ou
carrément le remplacer est relativement facile, en revanche pour le matériel
c’est économiquement et logistiquement ingérable.

Rappelons enfin que ces produits et dispositifs matériels sont strictement inter-
dits d’usage, en France, pour le chiffrement de données relevant du secret de défense.
Un industriel qui utiliserait des logiciels dans ce cas risquerait des peines de prison et
de lourdes amendes. Il doit pour cela utiliser des logiciels nationaux validés par le
SGDN (Secrétariat Général de la Défense Nationale) et la DCSSI (Direction Cen-
trale de Sécurité des Systèmes d’Information). Notons que les autres pays ont adopté
le même principe. Ainsi, aux Etats-Unis, le système AES est interdit d’usage s’agis-
sant de données sensibles ou critiques (voir document fédéral FIPS 196).
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En résumé
La protection des données est un aspect essentiel dans la sécurité des systèmes
d’information. Trop souvent, les politiques de sécurité se polarisent sur la protec-
tion des systèmes et éventuellement des données traitantes. Des affaires de com-
promission de données lors de vols ou de pertes de portables rappellent chaque
fois que la ressource ultime devant être protégée est l’information elle-même.
Mais il faut également se rappeler que chiffrement, intégrité et disponibilité doi-
vent se placer dans un contexte de sécurité informatique. A quoi sert le chiffre-
ment si le mot de passe protégeant la clef secrète est trop faible, facilement
récupérable ou si un virus ou un ver parvient à le dérober ! Encore une fois, la
sécurité informatique est un tout qui doit être monolithique. Toute faiblesse dans
le dispositif général fragilisera à terme l’ensemble. La difficulté du métier réside
précisément dans la vision globale de la sécurité.



12 
La pédophilie sur Internet

Aujourd’hui, l’informatique est entrée dans les mœurs. La moitié des foyers dispo-
sent d’un ordinateur et les abonnés à l’Internet à haut débit étaient plus de dix
millions au printemps 2006. Si les séniors s’intéressent de plus en plus à cet univers
ce sont nos enfants les plus accros. Ils appartiennent à la génération née avec une
souris et un clavier dans les mains ! Une enquête réalisée, il y a deux ans, par
l’Observatoire d’Ipsos (entretiens auprès de 2203 enfants et de leurs mères) indiquait
que 30 % des 6-8 ans utilisent déjà le Web. Vers 13-14 ans, ils sont 80 % à surfer sur
la toile. Une autre étude, menée par le CREDOC (Centre de Recherche pour
l’Etude et l’Observation des Conditions de vie) en décembre 2004, indique que
57 % des jeunes de moins de 17 ans utilisent les « chats » et ils sont 62 % à penser
qu’Internet est un bon outil pour se faire des amis.

Une naïveté toute naturelle mais qui peut avoir des conséquences dramatiques.

Sur Internet on peut côtoyer le meilleur et le pire. Des prédateurs rôdent. Les pédo-
philes1 ou des escrocs tentent de rencontrer des mineurs ou d’obtenir des numéros de
cartes bancaires. Le cyberespace attire des réseaux crapuleux et charrie des milliers de
contenus illicites. D’après une étude menée par l’association Le Bouclier, 261 653
"sites pédophiles" avaient été répertoriés en 2002, contre 4 300 seulement en 1996.

Grace à la coopération internationale, de nombreux réseaux tombent dans les
filets des policiers. En juin 2006, neuf Turcs et un Américain ont été arrêtés en Tur-
quie2. Les suspects, dont un professeur de lycée, avaient contacté une trentaine de
mineurs sur des forums de discussions et les avaient abusés sexuellement. Les photos
prises lors de ces abus, ainsi que des enregistrements vidéo, avaient ensuite été ven-
dus via le net.

1. Les professionnels de la justice critiquent, pour beaucoup, le terme même de pédophile, ce der-
nier introduisant étymologiquement une confusion. Beaucoup de magistrats préfèrent parler de
pédocriminel. Nous conserverons cependant le premier terme, plus connu du grand public.

2. Dépêche AFP du 13/06/02006.
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Le même mois, soixante-sept utilisateurs présumés de pornographie infantile sur
le web ont été interpellés lors d’une opération coordonnée par Europol1. Dix person-
nes ont été arrêtées en Espagne, sept en Belgique, trente-huit en France, trois aux
Pays-Bas et neuf en Slovaquie. Selon un communiqué du ministère de l’Intérieur
espagnol, les suspects « obtenaient des images de pornographie infantile à travers un
complexe et lent système de téléchargement qui incluait l’utilisation de programmes
complexes de chiffrement. Les personnes interpellées en Espagne avaient de bonnes
connaissances en informatique et un niveau culturel élevé ».

Quelques semaines plus tôt, un réseau de pédophiles est démantelé en Pologne2.
Dix personnes ont été mises sous les verrous. Mais d’autres interpellations devaient
avoir lieu car les informations sur les activités de ce groupe ont été transmises à 70
autres pays, via Interpol. « Une cinquantaine de disques durs ont été saisis. Ils con-
tiennent plus de 300 000 photos et 3000 films pornographiques » a indiqué la police
polonaise. Le groupe avait créé un forum internet d’échange de contenus pornogra-
phiques et une vidéothèque virtuelle. Pour y accéder, il fallait autoriser l’accès à sa
propre collection.

12.1 LA TRAQUE POLICIÈRE

Ces trois exemples montrent que la pédophilie sur l’Internet est un fléau qui touche
de nombreux pays. Face à ces menaces, les pouvoirs publics ont créé des entités
spécialisées. Une veille des contenus illicites véhiculés sur Internet a été mise en
œuvre au Service technique de recherche judiciaire et de documentation de la
gendarmerie (STRJD) ou au sein de la police nationale. La première grande opéra-
tion, intitulée « Forum 51 », a été lancée par la Gendarmerie nationale en juin
2001. Elle faisait suite à plus d’un an d’enquête sur certains canaux IRC (Internet
Relay Chat), et a donné lieu à 75 interpellations.

Depuis, la pression des pouvoirs publics s’est accentuée grâce à des moyens ren-
forcés. La Brigade de protection des mineurs (une des six brigades centrales de la
direction de la Police judiciaire de Paris) traque ces réseaux depuis la fin des années
90. Mais depuis 2003, elle s’appuie sur les compétences d’un groupe d’enquête spé-
cialisé. Le Groupe Internet mène de bout en bout des investigations portant sur des
faits de pédophilie ayant comme support ou moyen le réseau internet.

Son activité s’articule autour de deux axes principaux :

• La lutte contre les trafics d’images pédophiles : le nombre d’images et de
vidéos pédopornographiques disponibles sur Internet augmente de manière
exponentielle chaque année. Selon les estimations, Internet en hébergerait
entre 800 000 et un million3. Plus de 260 000 sites contenant de la pédopor-
nographie ont été recensés en mars 2005.

1. Dépêche AFP du 06/06/2006.
2. Dépêche AFP du 23.05.2006.
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12.1 La traque policière

• La recherche des « prédateurs » du Net : selon des sources policières, les
enfants sont régulièrement sollicités lors de ces discussions par des adultes mal
intentionnés.

Le Groupe Internet a initié plusieurs affaires. La première année, il a traité 96
affaires. L’année suivante, leur nombre est passé à plus de 300. La plus connue est
CAUSSADE. Elle a abouti à l’interpellation d’un homme ayant prostitué de nom-
breuses mineures « recrutées » sur des sites de conversation en direct (chats).

De son coté, la Gendarmerie nationale surveille ses réseaux depuis 1998. Elle dis-
pose, entre autres, de plus de 120 personnels « NTECH » (nouvelles technologies)
spécifiquement formés aux techniques d’enquête propres aux infractions liées à cette
problématique. Depuis 1992, le département informatique-électronique (INL) de
l’Institut de recherche criminelle de la gendarmerie nationale (IRCGN) apporte un
soutien technique (expertises, surveillance, interceptions) aux différents services de
gendarmerie.

12.1.1Des programmes spécifiques

Les enquêteurs spécialisés de la Police et de la Gendarmerie nationale sont aidés par
des programmes et des banques de données. Créé en 2001, par le capitaine Lesobre de
l’INL, le logiciel Marina (Moyen Automatique de Recherche d’Images Non Autori-
sées) dispose de plus de 600 000 signatures d’actes de pédophilie. Il suffit de l’exécuter
sur l’ordinateur d’un suspect pour que le robot récupère images, vidéos, e-mails…

Mis en place en 1998 par l’INL, SimAnalyst est un logiciel qui permet de lire le
contenu d’une carte SIM et donc de connaître la dernière zone géographique où le
téléphone était allumé. Enfin, la Gendarmerie a aussi développé les logiciels Log IRC

3. La diffusion d'images pédopornographiques sur l'internet reste toutefois sans commune mesure
avec celle de pornographie adulte.

Des réseaux de milliers de personnes

En 2001, l’opération Candyman a mis au jour, à l’initiative du FBI américain,
trois groupes de discussion et d’échanges de fichiers basés sur le web et comptant
6 700 membres. Cette enquête a donné lieu à plus d’une centaine d’arrestations.
Engagée dès 1999, et étendue à un niveau international en 2001, l’opération
Avalanche a permis de faire cesser les opérations de la société Landslide Produc-
tions, basée à Fort Worth au Texas, qui diffusait sur plusieurs sites payants des
images pédopornographiques importées notamment de Russie et d’Indonésie, et
de saisir les coordonnées de 250 000 clients de cette société, localisés dans 37
états américains et 60 pays différents.
Suite de l’opération Avalanche en Grande-Bretagne, l’opération Ore a conduit à
l’interpellation, en janvier 2003, de 1 600 suspects sur le seul territoire britannique.
Source : Forum des droits sur l’Internet. Janvier 2005.
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— pour surveiller de manière automatisée les groupes de discussion sur Internet — et
Log P2P pour surveiller les réseaux d’échanges de fichiers.

La Gendarmerie nationale dispose aussi d’une base de données qui permet de
regrouper des informations sur les auteurs, les victimes et les lieux utilisés. Cette base
est alimentée depuis 2003 par le Centre national d’images pédopornographiques
(CNAIP) qui fonctionne en collaboration avec la Police nationale. Cette banque de
données contient plus de 480 000 photographies de nature pédopornographique.
« Ce système permet de sauver une dizaine d’enfants par an », selon le capitaine de
Gendarmerie Eric Freyssinet, Chef du Département Electronique Informatique de
l’IRCGN.

12.2 LES LOGICIELS DE FILTRAGE

Les autorités interviennent en aval. Mais pour réduire les risques il est indispensable
que les parents soient sensibilisés et mettent en place des solutions en amont. Face à
cette situation délétère, beaucoup semblent démunis. Il est vrai que les informations
pratiques sur ce sujet font encore cruellement défaut. Ce n’est plus le cas depuis
octobre 2006 avec la première version du site officiel Confiance (www.internetsans-
crainte.fr), un plan français d’action de sensibilisation aux enjeux et aux risques
d’Internet pour les enfants, jusqu’en 2007. Les premiers outils de sensibilisation
(posters, guide et CD/DVD) sont diffusés.

En attendant que ce programme ne monte en puissance, les parents doivent ins-
taller sur leur ordinateur un logiciel de contrôle parental. Très peu le font. En juin
2005, seulement 15 % des foyers disposaient d’un tel programme !

Son rôle consiste à filtrer les contenus et à bloquer certaines activités préalable-
ment interdites (envois de pièces jointes par e-mail, utilisation d’un logiciel de mes-
sagerie instantanée…). Plus facile à dire qu’à faire ! Ces programmes doivent
résoudre un sérieux casse-tête. S’ils effectuent un contrôle très strict, ils risquent de
bloquer des sites au contenu inoffensif (un site sur la santé contient nécessairement
les mots sexe, sein, testicule…). À l’inverse, si leur filtrage est trop limité ils vont
laisser passer des horreurs ! Pour résoudre ce dilemme, ces logiciels n’utilisent pas
tous sur les mêmes procédés. Certains se contentent du filtrage des sites X, d’autres
assurent aussi le blocage et le filtrage d’autres services comme les forums de discus-
sion, les messageries instantanées et les transferts de fichiers.

Pour le filtrage du contenu, les logiciels s’appuient sur une liste noire d’adresses
URL. Pour qu’elle soit efficace, il faut que l’éditeur l’enrichisse continuellement et
que le consommateur fasse régulièrement des mises à jour. Les sites pédophiles ou
pornographiques changent en effet assez souvent d’intitulés ou d’adresses. L’analyse
du contenu se fonde aussi sur une liste de mots à exclure. Dès que l’un d’entre eux est
repéré par le logiciel, ce dernier peut immédiatement bloquer l’accès au forum ou
empêcher l’affichage du message ou du terme en question. Mais là aussi, cette liste
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12.2 Les logiciels de filtrage

doit être régulièrement mise à jour. Les parents peuvent également y ajouter des
nouveaux mots-clés.

Pour affiner les filtres, la plupart des logiciels disposent d’un journal de bord dans
lequel sont consignées toutes les alertes. C’est un bon moyen de repérer des sites ou
des mots qui n’auraient pas été exclus ou au contraire de constater des fausses alertes
engendrées par un filtrage trop pointu.

Ces logiciels ne présentent pas pour autant la solution idéale. Dans son numéro
daté de mai 2004, 60 Millions de consommateurs en a testé quinze, en collaboration
avec la Délégation interministérielle à la famille (DIF), la Direction du développe-
ment des médias (DDM) et la Délégation aux usages de l’internet (DUI). Les plus
efficaces sont le logiciel de contrôle parental inclus dans les packs de sécurité (anti-
virus, antispams, pare-feu…) « McAfee Internet Security Suite » (75 €) et « Norton
Internet Security » (90 €). La sécurité de nos enfants n’est donc pas donnée… Tous
les autres logiciels manquent d’efficacité ou sont compliqués à configurer.

Si vous ne voulez pas investir dans un tel logiciel vous pouvez opter pour un
gratuit : LogProtect (www.logprotect.net). Ce logiciel en français (pour PC mais pas
pour Mac) ne répond qu’à un seul type de problème mais il le fait très bien : il empê-
che vos enfants de transmettre sur Internet des informations sensibles (nom de
famille, adresse, téléphone, nom et adresse de l’école, etc.). Il suffit de compléter un
formulaire regroupant ces éléments à ne pas transmettre pour qu’il les bloque dès
qu’ils sont tapés avec le clavier. En plus des informations personnelles, il est égale-
ment possible d’établir une liste de mots. Lorsque ces données sont bloquées un mes-
sage d’avertissement, qui peut être personnalisé, est affiché à l’écran. Il indique à
l’enfant que ce qu’il est en train de faire peut être dangereux pour sa sécurité. Au
bout du troisième avertissement il est possible de couper la connexion.

Comme d’autres logiciels de contrôle parental, celui-ci est protégé par un mot de
passe (qui doit être changé régulièrement) qui est demandé à chaque modification
de la configuration du logiciel ou pour arrêter le système de protection.

Les limites des filtres ICRA et Safesurf

Les navigateurs (Internet explorer, Netscape, Mozilla…) disposent d’une fonc-
tion de filtrage des contenus, mais elle n’est pas efficace. La technologie utilisée
est basée sur des codes insérés volontairement par les concepteurs de pages web,
ceux qu’on appelle les webmasters. Ce procédé s’appuie sur deux filtres. ICRA
(Internet Content Rating Association) et Safeguard. Mais leur installation
conduit à exclure plus de 99 % des sites web français comme l’a constaté 60
Millions de consommateurs dans son numéro de mai 2004. Ce résultat n’est pas
vraiment surprenant car la majorité des sites ne tiennent pas compte de cette
codification. On se demande alors pourquoi ils existent encore. Faire référence à
ces deux filtres n’offre donc aucune garantie en matière de protection.
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12.2.1Des fournisseurs d’accès laxistes ?

Concernés aussi par ce problème, les FAI ont mis en place différentes parades mais
qui n’ont pas vraiment montré leur efficacité. De nombreux spécialistes estiment
d’ailleurs qu’ils font preuve d’un manque de volonté. Il est vrai que la loi du 21 juin
2004 pour la confiance dans l’économie numérique n’est pas très pénalisante. Son
article 9 prévoit que « les personnes dont l’activité est d’offrir un accès à des services
de communication au public en ligne » c’est-à-dire en premier lieu, les fournisseurs
d’accès à l’internet (FAI), ne peuvent voir leur responsabilité civile ou pénale
engagée que dans les cas où :

• ils sont à l’origine de la demande de transmission litigieuse ;

• ils sélectionnent ou modifient les contenus faisant l’objet de la transmission.

Le législateur affirme également que les prestataires techniques ne sont soumis à
aucune obligation générale de surveillance des informations qu’ils transmettent ou
qu’ils stockent, mais que le juge conserve la possibilité d’imposer une telle mesure de
surveillance, ciblée et temporaire (art. 6-I-7˚). Cette loi oblige néanmoins les presta-
taires français d’hébergement, d’une part, à « informer promptement les autorités
publiques compétentes de toutes les activités illicites mentionnées à l’alinéa précé-
dent [ayant trait, notamment, à la pédopornographie] qui leurs seraient signalées et
qu’exerceraient les destinataires de leurs services ».

L’AFA (Association des fournisseurs d’accès) a néanmoins lancé en février 2005
le label « Net+sûr ». Son cahier des charges comporte les obligations suivantes pour
les fournisseurs d’accès membres de l’AFA :

• proposer un outil de contrôle parental,

• donner accès à des informations destinées à mieux protéger les enfants,

• donner accès en un seul clic à un formulaire de signalement des abus,

• traiter les signalements de contenus pédopornographiques ou incitant à la
haine raciale…

L’AFA respecte aussi la loi sur la confiance en l’économie numérique (LCEN)
votée le 22 juin 2004. La LCEN a repris une disposition datant de 1996 selon
laquelle chaque FAI doit proposer à ses abonnés un logiciel de contrôle parental….
contre quelques euros (ou dans un forfait sécurité incluant un antivirus).

En novembre 2005, cette association s’engageait auprès du ministre délégué à la
Famille, Philippe Bas, à mettre gratuitement à disposition de ses clients ce type de
logiciel. Deux mois après la date limite fixée par le ministre (le 31 mars 2006), E-
enfance1 a fait le point en les testant2. Son verdict est sans appel : « Ces logiciels

1. Cette association a pour ambition d’aider les enfants à tirer le meilleur parti des nouvelles tech-
nologies, en collaboration avec la Délégation aux usages de l’Internet et le ministère en charge
de la Famille.

2. www.e-enfance.org
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12.2 Les logiciels de filtrage

doivent fortement s’améliorer. La qualité des sites proposés (liste blanche) est insuf-
fisante pour la plupart des FAI (Alice, Club, Free, Numéricâble). »

Parmi tous ces logiciels testés, seul celui proposé par AOL tire son épingle du jeu.
Il bloque plus de 90 % des sites contenant du sexe, de la violence et ceux vantant les
drogues ou proposant des jeux interdits aux moins de 18 ans. Celui d’Orange (ex-
Wanadoo) s’en sort aussi convenablement. Les autres logiciels souffrent en revanche
de plus grosses lacunes. Les listes blanches fonctionnent mal et le filtrage est généra-
lement insuffisant, notamment pour ce qui est des sites prônant la haine ou la vio-
lence, contre lesquels une analyse sémantique est nécessaire. D’autres sont de vraies
passoires. Celui de Club-Internet ne bloque que 37 % des jeux interdits aux moins
de 18 ans et 17 % des sites contenant des propos haineux ou violents (comme celui
d’Alice, d’ailleurs). Mais le bonnet d’âne revient à Free (qui n’est pas membre de
l’AFA). Son logiciel est jugé par E-enfance comme « compliqué pour les parents » et
« désastreux pour les enfants ». Non seulement il filtre mal les sites indésirables,
mais il est en outre le plus difficile à utiliser. A signaler que Neuf-Cegetel et Télé 2
ne proposaient toujours aucune solution gratuite à leurs abonnés au moment de ce
comparatif (leurs logiciels étaient payants mais leur performance n’était pas
meilleure d’après l’association !).

Basée sur l’intelligence artificielle, une nouvelle gamme de logiciels pourrait per-
mettre d’améliorer sensiblement les performances du filtrage des fournisseurs. Déve-
loppés par la start-up française Adamentium, les logiciels LiveMark atteignent un
taux de réussite de filtrage de 98 % selon ses concepteurs. ! Issu des pôles d’incuba-
tion de l’Ecole des mines d’Alès et de la région Languedoc-Roussillon, Adamentium
espère intéresser l’Education nationale, les fournisseurs d’accès à internet (FAI) ou
les opérateurs de téléphonie mobile. Développé en collaboration avec le centre de
recherche de l’Ecole des mines d’Alès (LGI2P), LiveMark ne fonctionne pas avec
des listes noires ou blanches comme les logiciels de filtrage des FAI, mais à partir
d’une analyse sémantique du texte, des images et même du contexte. Cette nouvelle
génération de logiciels permet de refuser l’accès à toutes les pages indésirables dispo-
nibles sur l’ensemble du Web. De plus, elle n’a pas tendance à bloquer les contenus
pédagogiques, comme par exemple ceux d’éducation sexuelle.

Les performances nouvelles de cette technologie de pointe ont permis à Ada-
mentium de recevoir en 2004 le label Oppidum, du ministère de l’Economie, des
finances et de l’industrie, dans la catégorie « Outils de filtrage pour le contrôle
parental ». Les qualités de filtrage de LiveMark sont conseillées par le ministère de
l’Éducation nationale (accord cadre) pour sécuriser l’Internet dans les écoles.

Rappelons enfin l’obligation de dénoncer au procureur de la République sous
peine de deux ans de prison tout acte mettant en danger les mineurs. Des parents qui
découvrent un site lié à la pédophilie ont donc obligation de le dénoncer.
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En résumé
Malgré de beaux discours et une offre de plus en plus importante de logiciels de
sécurité (et notamment de filtrage), la situation n’a pas beaucoup évolué. Les
parents, et leurs enfants, sont peut-être un peu mieux sensibilisés. Mais ils restent
néanmoins démunis face à ce terrible danger que représente la pédophilie sur
l’Internet. Heureusement, la police et la Gendarmerie nationale disposent de spé-
cialistes aux compétences reconnues. Ils sont cependant en nombre trop faible.



13 
Banques en ligne :

une sécurité limitée

Attendre patiemment son tour au guichet de sa banque n’est plus qu’un (mauvais)
souvenir pour un internaute européen sur deux. Publiée en mai 2006, une étude de
Forrester Research montre que près de la moitié des internautes utilisent les services
en ligne de leur banque. Cette proportion varie selon les pays. Les Suédois (72 %)
sont ceux qui utilisent le plus ce service, suivis des Allemands (56 %), des Français
(55 %) et des Britanniques (52 %). Les Italiens ne sont que 31 % à gérer leurs
comptes depuis leur ordinateur.

Les différentes affaires de « hold-up numérique » ou d’escroquerie financière ne
vont peut-être pas inciter nos voisins transalpins à franchir le pas. Début 2006, la
police française a démantelé un réseau franco-russe de malfaiteurs qui auraient réussi
à pénétrer les comptes bancaires en ligne d’une soixantaine de leurs compatriotes et
à y retirer 200 000 euros. Selon l’Agence France Presse, qui cite une source judi-
ciaire, les pirates avaient créé une société fictive aux Etats-Unis, qui proposait à des
intermédiaires français — baptisés « mulets » par les enquêteurs — de recevoir sur
leur compte personnel l’argent détourné grâce à un virus tapis dans la mémoire de
l’ordinateur des victimes. Les « mulets » percevaient une commission de 1 % à 5 %.
Des intermédiaires, résidant en Allemagne ou en Espagne renvoyaient ensuite le
butin vers la tête du réseau, des membres de la mafia russe.

Ce n’est pas la première fois que ce genre d’escroquerie est mise en place dans
l’Hexagone. En 2005, l’OCLCTIC (Office Central de Lutte contre la Criminalité
liée aux Technologies de l’Information et de la Communication) a arrêté six per-
sonnes soupçonnées d’avoir effectué des virements frauduleux après avoir accédé
aux comptes de clients d’Axa Banque. « Des « mules » détournaient l’argent sur
leur compte avant de le transférer — via Western Union — sur un compte en
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Ukraine, moyennant une commission de 10 % », raconte Marie Lajus, adjointe au
chef de cet office1.

Parallèlement à ces affaires, il y a aussi les braquages virtuels. En 1999, une
équipe de pirates russes a détourné 40 millions de dollars de la banque américaine
Citibank, en pénétrant dans ses systèmes informatiques. Il y a quelques années, un
Chinois habitant à Singapour a détourné environ 36 000 euros dans 21 comptes de
la DBS Bank. En moins d’une heure, il a réalisé des virements de 200 à 4.999 dollars
singapouriens (les transferts de fonds en ligne chez DBS étant plafonnés à 5.000 dol-
lars singapouriens par jour).

13.1 UN MANQUE DE VOLONTÉ

Certaines banques font preuve d’une certaine légèreté en matière de sécurité infor-
matique. C’est le constat de la CNIL qui a étudié dix sites de banques françaises.
« Trop souvent, seul l’identifiant et un mot de passe, inférieur à 7 caractères, sont
demandés pour accéder aux comptes. Une fois sur deux, les coordonnées sont mémo-
risées par l’ordinateur. Plus grave, quatre sites de banque en ligne ne sont pas en
transaction sécurisée HTTPS lorsque le client tape ses codes », constate le mensuel
60 millions de consommateurs dans son édition de janvier 2006.

Pire, sur le site de la Banque postale on peut même consulter un certain type de
comptes (pour des raisons de sécurité nous tairons son intitulé) sans avoir besoin de
taper un mot de passe. Il suffit d’entrer son numéro de compte et de choisir, dans la
courte liste fournie, son centre financier. Deux informations faciles à obtenir, par
exemple sur les relevés d’identité bancaire ou sur les chèques.

Ces failles expliquent, en partie, l’augmentation du nombre d’attaques visant ces
sites. En juin 2006, l’Association Européenne de Management & Marketing Finan-
ciers (EFMA) annonce que « 78 % des établissements ont subi des intrusions dans
leur système dans les 12 derniers mois, d’après une enquête2 réalisée auprès des 150
premières institutions financières mondiales ». On apprend aussi qu’un
« établissement sur deux a subi au moins une attaque venant de l’intérieur ».

Le phishing et le pharming sont les deux principales techniques utilisées, suivies
des logiciels espions. Face à cette délinquance, « 58 % des banques agissent pour
empêcher les vols d’identité bancaire, et presque toutes investissent dans des pare-
feux. Mais la formation adéquate du personnel ne suit pas, dans deux établissements
sur trois. » Selon l’étude, le coût des « défaillances dans la sécurité bancaire avoisine
le million de dollars ».

Il est difficile d’obtenir des informations plus détaillés, surtout en France où les
milieux financiers, entre autres, ont le culte du secret. Les statistiques sont moins
opaques outre-manche. Le montant des fraudes sur les sites de banque en ligne bri-

1. L’Expansion, nov. 2005.
2. Rapport mondial annuel sur la sécurité « Global Security Survey » du cabinet Deloitte.
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13.1 Un manque de volonté

tanniques auraient représenté environ 23 millions de livres au premier semestre
2005, selon l’association britannique des paiements (APACS). Soit 8 millions de
plus qu’en 2004. Plus sensibilisés que d’autres établissements, les banques anglaises
se sont concertées pour réagir et l’APACS a commencé à travailler avec d’autres
pays déjà victimes d’attaques tels que les États-Unis et l’Australie. L’association a
aussi créé un site web (www.banksafeonline.org.uk,) pour alerter les internautes sur
les attaques et expliquer les règles de conduite à adopter sur Internet. En France, la
sensibilisation est assez limitée.

Lorsqu’on se rend sur le site Les clés de la banque (www.lesclesdelabanque.com),
édité par la Fédération bancaire française, on découvre une rubrique « Se protéger ».
Fausse piste puisqu’il s’agit de la protection des biens et des personnes et donc de…
contrats d’assurance à souscrire auprès de son banquier ! Il faut aller dans la rubrique
Mini-guides pour y repérer un document consacré à la « sécurité des opérations
bancaires ». Après des informations concernant les chéquiers et le vol de code d’une
carte bancaire, on trouve un paragraphe assez long dédié aux opérations à distance.
On y donne quelques conseils pour ne pas être victime de phishing, sur la manière de
se protéger avec un antivirus et un pare-feu, etc.

Proposé par BNP Paribas, le site Espace sécurité (www.espacesecurite.bnppari-
bas.com/) est plus détaillé et pratique. On y parle bien sûr de phishing mais aussi
comment créer et protéger un bon mot de passe, comment ne pas tomber dans le
piège des spams, bien acheter sur internet, de logiciels de sécurité et des aspects juri-
diques. Des liens vers des sites spécialisés sont aussi signalés. L’initiative du groupe
BNP Paribas est donc à saluer. Mais elle est l’exception qui confirme la règle. Plu-
sieurs raisons expliquent cette timide volonté de sensibilisation. Pour maitre Eric
Barbry, directeur du département nouvelles technologies au cabinet d’avocats Alain
Bensoussan, « les banques ont mis en place un système pervers qui marche très bien
pour elles : elles se trouvent entre l’internaute et le site marchand. La loi dit en
substance : le client a toujours raison. Dans tous les contrats de vente en ligne qu’ils
ont passés avec les sites marchands, les établissements bancaires ont indiqué qu’ne
cas de contestation de l’acheteur c’est le site de commerce électronique qui rem-
bourse la banque qui, ensuite, va ensuite rembourser le client. On déporte la respon-
sabilité sur le vendeur qui n’a pas trop de recours : une assurance, des prêts à long
terme afin de couvrir son risque… »

« Ce sont pourtant les banques qui doivent se protéger, estime Hervé Schauer,
expert en sécurité informatique. On peut difficilement demander à l’utilisateur de se
rendre compte qu’il se fait berner. Les banques, comme tous les développeurs de ser-
vices en ligne, doivent partir du postulat que le PC de leurs clients est infecté par
quantité de logiciels malveillants comme les spywares ».

De son coté, Jean-Luc Jacob, responsable de la direction des nouveaux médias du
Crédit Mutuel Nord Europe précise que « nous faisons réaliser par une société
externe un audit des applications et des services destinés au client et faisons procé-
der à une vérification de l’intégrité de l’ensemble de nos systèmes de sécurité. Par
ailleurs, des tests d’intrusion sont menés par une équipe interne d’experts, épaulée
par des correspondants sécurité présents au niveau régional ».
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13.2 LES PARADES (OFFICIELLES) DES BANQUES

Pour de nombreux experts indépendants, il existe des solutions assez simples permet-
tant de limiter les risques. D’autres parades plus compliquées n’apporteraient pas
nécessairement beaucoup plus de protection pour le grand public ou des PME ; elles
permettraient surtout aux vendeurs de solutions informatiques d’augmenter leur
chiffre d’affaires !

« Il faut d’abord que les banques surveillent les connexions de leurs clients,
déclare Hervé Schauer. Si un client se connecte à son compte depuis Paris et qu’une
demi-heure plus tard, il se connecte depuis une autre ville, la banque devrait mettre
en attente cette connexion. Un chargé de clientèle doit l’appeler afin de vérifier et
valider cette opération. Il peut s’agir en effet du conjoint qui effectue une transaction
car il a aussi le mot de passe et une procuration. Il n’y a que American Express qui le
fait : si dans la même minute vous achetez deux fois la même chose sur Internet, la
société vous appelle. Selon elle, la probabilité des cas où la personne a fait une erreur
est plus importante que le piratage et ca leur coûte moins cher de mettre en attente.
Si elle n’arrive pas à vous joindre, elle met en attente toutes les opérations faites sur
Internet mais ne bloque pas le paiement d’un restaurant par exemple. »

13.2.1Le pavé numérique

La mise en place par quelques banques françaises du pavé numérique fait partie des
solutions simples mais assez efficaces. Ce pavé reproduit les touches à chiffres du
clavier d’un ordinateur. Pour taper son mot de passe, il faut donc utiliser la souris
pour cliquer sur les bons chiffres. Cette solution évite ainsi qu’un logiciel espion
n’enregistre votre mot de passe tapé sur le clavier. Cette parade n’est bien sûr pas la
panacée. Il existe des logiciels (screenloggers) capables d’enregistrer les mouve-
ments, la position du curseur et les clics de souris ! Mais ils sont moins nombreux
que les fameux keyloggers chargés d’enregistrer les frappes de clavier et un screen-
logger doit être adapté à chaque banque (son coût est donc plus élevé).

Autres écueils : le clavier virtuel a presque toujours la même taille et le même
nombre de touches quelle que soit la banque et sa position sur l’écran ne varie pas
beaucoup. « Le pavé numérique présente néanmoins un bon équilibre, estime Hervé
Schauer. Il élimine la plupart des attaques sans imposer de contraintes aux
utilisateurs. » Une évolution intéressante pourrait être de considérer des pavés ayant
un nombre aléatoire de touches vides, réparties elles-mêmes aléatoirement sur tout
le clavier.

13.2.2L’antivirus de la banque

Beaucoup d’internautes savent qu’il est indispensable d’installer un antivirus sur son
ordinateur. Mais tous n’ont pas l’envie ou les moyens de débourser une trentaine
d’euros dans ce genre de logiciel. D’autres ne savent pas lequel acheter. Pour simpli-
fier la vie de ses clients, Barclays a donc décidé de vendre un antivirus. Début 2006,
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13.2 Les parades (officielles) des banques

la banque britannique a décidé de s’associer à l’éditeur finlandais, F-Secure pour
commercialiser ses produits (reconnus pour être efficaces). Après l’avoir testé gratui-
tement pendant un mois, les cinq millions de clients de la banque pourront l’acheter.

La banque a aussi mis en place un astucieux service d’alerte par SMS : dès qu’une
qu’une transaction est menée sur Internet, un message est envoyé au client pour l’en
informer. Un service original pour repérer les tentatives de phishing. Echaudée après
avoir été victime d’un cheval de Troie en 2005, la banque anglaise a décidé au prin-
temps 2006 de limiter à 1000 livres (contre 2000 auparavant) le montant des vire-
ments par le web à destination de comptes extérieurs à l’établissement.

13.2.3Les systèmes d’authentification forte

Pour certains, le couple identifiant/mot de passe ou le clavier virtuel ne sont pas effi-
caces. Il faut employer les grands moyens.

Il existe trois types de solutions :

• l’utilisation d’un code automatique à durée de vie limitée (principe du token

ou jeton),

• la clé USB qui est capable de stocker des mots de passe chiffrés ou de gérer les
certificats électroniques d’accès aux documents,

• et enfin les systèmes de cartes à puce. Une dizaine d’entreprises proposent ce
genre de solutions, les plus connues étant RSA et Aladdin Knowledge Systems.

Mais ces parades se heurtent à un terrible dilemme : faut-il mettre en place une
protection plus forte au détriment d’un service plus convivial ? Pour l’instant, les sys-
tèmes d’authentification forte ont du mal à convaincre. Malgré les injonctions de la
Federal Deposit Insurance Corporation, lancées dès 2004, les banques américaines
ne se précipitent pas pour renforcer leur sécurité. Elles font pourtant partie des cibles
favorites des phishers ! En mars 2006, des chevaux de Troie d’un genre particulier
ont été repérés. Ils étaient conçus pour intercepter les codes (TAN) exploités dans le
cadre des mécanismes d’authentification forte mis à la disposition des clients de deux
établissements allemands, la Postbank et la Deutsche Bank.

Les banques se tournent aujourd’hui vers la signature électronique. Appelée aussi
certificat numérique, cette solution est connue de tous les Français qui font leur
déclaration de revenus sur le site du ministère de l’Economie et des Finances. Il s’agit
en fait d’un petit programme qui permet de sécuriser des transactions de toutes sor-
tes. C’est l’équivalent d’une pièce d’identité électronique qui permet d’être authen-
tifié à chaque connexion.

Après les impôts, ce sont donc les échanges de données entre les clients et leur
banque qui ont recours à la signature numérique. Depuis avril 2006, la Deutsche Post-
bank mise sur cette solution. Produite par TC Trust (premier fournisseur allemand de
certificats électroniques créé par des banques), elle fonctionne uniquement avec le
logiciel de messagerie Outlook de Microsoft. Lorsque le client veut envoyer un e-mail
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certifié, il doit le signer numériquement en cliquant sur le bouton « Sign S/MIME »
de la barre d’outils avant de l’envoyer. A l’inverse, pour vérifier qu’un e-mail est bien
envoyé par sa banque, il doit vérifier la présence d’un petit cachet rouge dans la boîte
de réception. En cliquant dessus, les informations détaillées apparaissent.

Deux organismes français développent une solution basée sur le même principe.
Depuis avril 2006, Finaref propose à ses clients de souscrire à une assurance de
compte ou de prendre une carte Visa en signant « numériquement » le contrat.
Filiale du Crédit agricole, cette société de crédit (5 milliards d’euros d’encours de
crédit gérés) a fait appel à Keynectis, un prestataire qui gère aussi les certificats élec-
troniques du site des impôts. « A la différence du site de l’Etat, notre certificat n’est
pas lié à un ordinateur ; il s’agit d’un certificat dit « à la volée » qui ne dure que le
temps de l’opération en ligne, précise Nicolas Denis, Directeur clientèle et marke-
ting directs de Finaref. Notre client n’est donc pas tenu de signer ses contrats numé-
riquement depuis un seul ordinateur. »

Pour éviter que le document signé par le client ne soit pas modifié par erreur,
Finaref a confié la sauvegarde des données à un tiers archiveur (Arkhinéo, filiale de
la Caisse des dépôts et consignation). Entre 20 et 30 signatures électroniques étaient
enregistrées par jour en mai 2006. Pour l’entreprise, l’objectif à terme est de réaliser
une dématérialisation complète du processus. Pour ses clients connus, dont l’identité
a été authentifiée, la signature numérique pourrait concerner un avenant de contrat
(augmentation de ligne de crédit) ou des contrats complémentaires). « L’étape
ultime concernera des clients « non connus » pour une offre préalable de crédit »,
indique précise Nicolas Denis.

Si cette solution est convaincante elle pourrait être retenue par le Crédit agri-
cole. De son coté, la Banque populaire teste aussi ce genre d’application.

En résumé
Les attaques de phishing ont épargné la France par rapport à d’autres pays comme
les Etats-Unis, l’Australie et le Brésil. En limitant les possibilités de virements, les
établissements financiers français ont limité la casse. Pour l’instant ! Car les
escrocs ont de l’imagination et savent contourner les obstacles. Le recours à des
réseaux de « mules » démontre que le système bancaire n’est pas infaillible. Cette
nouvelle adaptation du célèbre Cheval de Troie devrait inciter les groupes ban-
caires à redoubler d’efforts et à sensibiliser de façon plus pragmatique leurs clients.



14 
Les vigies d’Internet

En 1989, un homme de 22 ans est arrêté après avoir visité les systèmes informatiques
de la Direction des Télécoms Réseau National, filiale de France Télécom, ainsi que
quelques autres gros systèmes informatiques français (EDF, Aérospatial, CEA, etc.).
C’est la première arrestation importante pour la police française. La même année, la
Direction de la Surveillance du Territoire (DST) arrête une cinquantaine de
hackers français. Les autorités recherchent un individu un peu trop curieux puisqu’il
visitait les systèmes informatiques d’importantes entreprises françaises comme
Thomson. Des informations récupérées lors d’infiltrations auraient été récupérées
par les services secrets allemands…

Depuis, les arrestations font moins souvent la Une des journaux. Une vaste
escroquerie a néanmoins été révélée début juillet 2006. Cette affaire concernait le
site eBay. Fin juin, la police judiciaire parisienne a arrêté six suspects. La brigade des
fraudes aux moyens de paiement (BFMP) a estimé que le préjudice est, en l’état des
investigations, de 175 000 euros mais il pourrait dépasser les 300 000 « à terme ». Ce
réseau aurait fait 375 victimes dont les numéros de cartes bancaires ont été débités
indûment. Certains suspects travaillant à la SNCF et à la RATP auraient donc récu-
péré toutes les données bancaires lorsque la personne passait à leur guichet… Une
fois en possession de ces informations, les présumés escrocs se connectaient sur le
site d’enchères et achetaient très rapidement, dans un délai de moins de 36 heures,
des appareils électroniques. Et ensuite, ils les revendaient sur le même site !

De nombreuses autres affaires sont en cours mais elles sont traitées de façon plus
discrète (de là à imaginer que certains pirates pris sur le fait collaborent avec certai-
nes entités officielles…). Autres raisons de cette absence de publicité : plusieurs
accords à l’amiable sont obtenus et enfin les sites Internet sensibles (ceux des admi-
nistrations et des grandes entreprises) sont mieux protégés. Il y a aussi le fait que les
pouvoirs publics français ont mis en place différentes structures spécialisées.



164 Chapitre 14 . Les vigies d’Internet

14.1 LES ORGANISMES OFFICIELS FRANCAIS

Depuis le début des années 2000, la France s’est en effet dotée de plusieurs entités
compétentes. Elles ont chacune des terrains « d’action » privilégiés. Cette multipli-
cité des services permet de traiter tous les types d’actions criminelles liées au réseau
informatique. Mais cette diversité présente aussi deux inconvénients. Pour le député
Pierre Lasbordes « La multiplication des acteurs publics dont les missions se chevau-
chent et dont les textes fondateurs sont peu précis, donnent une impression générale
de confusion et d’éparpillement des moyens et des hommes. Dans cette nébuleuse,
l’acteur public dédié, le SGDN et plus précisément la DCSSI, souffre d’un manque
d’autorité et parfois de crédibilité auprès des publics concernés. Ces deux facteurs,
l’éparpillement des moyens et le manque d’autorité du SGDN, nuisent à l’efficacité
de l’Etat dans la définition et la mise en oeuvre de la politique globale de SSI. »

Cette diversité de services est aussi un inconvénient pour les PME ou les particu-
liers car ils ne savent pas toujours à qui s’adresser… Cette situation pourrait néan-
moins évoluer. Comme les autorités britanniques, les pouvoirs publics français
envisageraient de mettre en place un site Internet sur lequel tout le monde pourrait
signaler un incident informatique.

Figure 14-1 — La sécurité informatique est traitée par de nombreux organismes en France.
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14.1 Les organismes officiels francais

14.1.1La DCSSI

Placée sous l’autorité du Secrétaire général de la Défense nationale, et donc du
Premier ministre, la Direction centrale de la sécurité des systèmes d’information
(DCSSI) peut être définie comme le rouage essentiel de la sécurité informatique de
notre pays. Héritière du Service central de la sécurité des systèmes d’information,
elle a été instituée par décret le 31 juillet 2001.

Dirigée par Patrick Pailloux, un polytechnicien de 40 ans, la DCSSI a pour mis-
sion de :

• Contribuer à la définition interministérielle et à l’expression de la politique
gouvernementale en matière de sécurité des systèmes d’information.

• Assurer la fonction d’autorité nationale de régulation pour la SSI (sécurité des
systèmes d’information) en délivrant les agréments, cautions ou certificats
pour les systèmes d’information de l’État, les procédés et les produits cryptolo-
giques employés par l’administration et les services publics, et en contrôlant
les Centres d’évaluation de la sécurité des technologies de l’information
(CESTI).

• Évaluer les menaces pesant sur les systèmes d’information, donner l’alerte,
développer les capacités à les contrer et à les prévenir (COSSI)

• Assister les services publics en matière de SSI

• Développer l’expertise scientifique et technique dans le domaine de la SSI, au
bénéfice de l’administration et des services publics

• Former et sensibiliser à la SSI (Centre de formation à la sécurité des systèmes
d’information — CFSSI). Outre de nombreux stages, d’une durée allant de
quelques jours à trois semaines, elle assure la scolarité du Brevet d’Etudes
Supérieures de la Sécurité des Systèmes d’Information (BESSSI), d’une durée
de deux ans. Cette formation de très haut niveau, dispensée à des personnels
habilités de la fonction publique (essentiellement de la Défense), est la seule
formation en France traitant de la SSI opérationnelle.

Selon un parlementaire1, le budget 2005 du SGDN est de 56,7 M€ avec un effec-
tif de 353 personnes, parmi lesquelles 110, en majorité de formation scientifique et
technique, sont affectées à la DCSSI.

La grande force de la DCSSI est de disposer d’un Centre opérationnel de la
sécurité des systèmes d’information (COSSI). Installé près des Invalides, à Paris, le
COSSI a été créé en octobre 2003 à la suite de la mise en place de Piranet. Ce plan
de réaction « en cas d’attaque informatique terroriste d’ampleur » contre l’Etat a
été développé comme d’autres plans de réaction à la suite des attentats du 11 sep-
tembre 2001.

1.  « La sécurité des systèmes d’information : Un enjeu majeur pour la France ». Rapport du
Député Pierre Lasbordes. Novembre 2005.
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« C’est le seul centre opérationnel de veille 24h/24, sept jours sur sept, en
Europe, rappelle avec fierté Philippe Brandt, chef du COSSI. D’autres pays vont sui-
vre cet exemple. Singapour devait lancer le sien durant l’été 2006 et les Allemands
et les Coréens du Sud songent aussi à créer une entité équivalente ».

Composé de vingt-quatre personnes, quasiment toutes ingénieurs en informati-
que, le COSSI veille sur les réseaux et les systèmes d’information de l’Etat et des ser-
vices publics. Par exemple, plus de 500 sites Internet officiels sont surveillés toutes
les heures. Objectif : vérifier qu’ils n’ont pas été « défigurés » (defacement)1 ou
« testés » en vue d’une attaque programmée.

« Les nuits et week-end, une personne assure la veille et trois autres sont placées
en astreinte, précise Philippe Brandt. Mais nous ne les avons encore jamais rappelées
en pleine nuit pour l’instant car il n’y a encore jamais eu d’alerte pendant ces cré-
neaux de veille ».

Mais sa mission ne se limite pas à la veille. Officiellement, il est chargé d’assurer
la coordination interministérielle des actions de prévention et de protection face

Figure 14-2 — Organisation de la DCSSI.

1. Selon différentes sources, il y a environ 2000 actes de defacement (modification de la page
d’accueil ou de certains éléments écrits ou visuels d’une page) en France par an. Ces attaques
ne visent pas uniquement les sites des administrations (voir chapitre 1).
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14.1 Les organismes officiels francais

aux attaques sur les systèmes d’information de l’Etat. Il est composé d’une unité de
Conduite & Synthèse (CEVECS) et d’une unité technique, le CERTA (centre
d’expertise gouvernemental de réponse et de traitement des attaques informatiques).
Chacune de ces unités regroupe une dizaine de personnes.

Le COSSI intervient aussi sur deux points : la conduite d’une crise (c’est-à-dire
suite à un incident informatique) et la conduite préventive.

Concernant le premier point, il se focalise sur deux aspects : comment l’attaque
a-t-elle été techniquement réalisée et quels sont les réseaux susceptibles d’être une
cible (et a fortiori comment assurer une protection efficace). Le COSSI ne traite
donc pas la source à l’origine d’une attaque, cet aspect étant réservé à d’autres servi-
ces gouvernementaux. La charge de travail est plus importante aujourd’hui car
« nous avons de plus en plus d’incidents et des attaques de plus en plus sophistiquées.
Il y a toutefois encore très peu d’attaques majeures », constate le responsable du
COSSI. Lorsqu’un incident informatique est signalé par un ministère ou une admi-
nistration, le COSSI lance une expertise technique et répond à trois questions
principales :

• s’agit-il d’une attaque majeure ciblant un ministère ?

• s’agit-il d’un incident qui peut toucher d’autres sites gouvernementaux ?

• s’agit-il simplement d’une panne ou d’une mauvaise manipulation ?

« L’important est de hiérarchiser les impacts. Par exemple, le blocage d’une appli-
cation majeure comme par exemple celle des cartes grises doit être rapidement
géré », précise Philippe Brandt.

Lorsque l’origine de l’incident est déterminée, le COSSI travaille avec les autori-
tés compétentes. Les responsables sécurité du ministère concerné effectueront les
manipulations nécessaires.

Concernant le second point, c’est-à-dire la prévention, le COSSI aide les minis-
tères à mettre en place des protections et organise des exercices théoriques et réels
tous les ans.

Pour anticiper les attaques et l’arrivée de nouveaux codes malveillants, le centre
a installé différentes sondes qui attrapent tout ce qui traîne à certains points de la
toile. « Nous voyons ainsi en temps réel ce qui se passe », déclare Philippe Brandt.
Ces sondes détectent les comportements anormaux et lancent immédiatement une
alerte en cas de détection d’un tel comportement.

Toujours à propos d’anticipation, le COSSI informe l’ensemble des ministères
dès qu’une vulnérabilité est repérée. Si un proof-of-concept (le prototype d’un code
malveillant en quelque sorte) est découvert, le centre le récupère afin de tester son
impact. Il informe aussitôt les ministères et les autorités par un flash spécial sur le ris-
que potentiel. « Avant on comptait cinq jours entre la découverte d’une vulnérabi-
lité et son exploitation, maintenant c’est quelques jours, voire quelques heures »,
assure le chef du COSSI. 
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14.1.2Le Ministère de l’Intérieur1 2 3

Il existe plusieurs structures. La plus emblématique est la Direction de la surveillance du
territoire. Assurant une veille permanente dans le domaine des TIC, la DST a aussi une
activité de prévention qui s’exerce dans quatre domaines : la téléphonie, la criminalité
informatique, les satellites et les matériels soumis à une réglementation (art R226 du
Code pénal). Elle est donc en relation avec les opérateurs de Télécom et les sociétés de
SSI (qui commercialisent des matériels pouvant porter atteinte à la vie privée) et les
sociétés de cryptologie. Les informations concernant cette entité étant évidemment très
limitées nous présenterons donc les autres structures chargées de la cybercriminalité.

14.1.2.1L’OCLCTIC

Créé en mai 2000, l’Office Central de Lutte contre la Criminalité liée aux Techno-
logies de l’Information et de la Communication est une structure à vocation inter-
ministérielle (il regroupe donc des policiers et quelques gendarmes) placée au sein de
Direction Centrale de la Police Judiciaire (DCPJ). Il lutte contre les auteurs
d’infractions liées aux TIC, enquête à la demande de l’autorité judicaire, centralise
et diffuse l’information sur les infractions à l’ensemble des services répressifs (DCPJ,
Douanes, Gendarmerie). A noter que la Préfecture de Police de la capitale dispose
d’un service similaire, la Brigade d’enquêtes sur les fraudes aux technologies de
l’information. Dirigée par le commissaire principal Yves Crespin, la BEFTI (une
trentaine de personnes) a un rayon d’action limité à l’Ile de France alors que celui de
l’OCLCTIC (35 personnes) est national.

Le CERTA

Le Centre d’Expertise gouvernemental de Réponse et de Traitement des Atta-
ques informatiques a été créé en 1999 au moment du présupposé « bug de l’an
2000 ». Il a une mission préventive : repérer les vulnérabilités et les traiter.
Chaque jour, ce site (www.certa.ssi.gouv.fr) publie une moyenne de cinq « avis
de vulnérabilité » détectés sur des logiciels et accompagnés des moyens de s’en
protéger. Plus de 1500 documents (avis, alertes, notes d’information, recomman-
dations) sont disponibles. Une note d’information du Certa liste ainsi les « bons
réflexes en cas d’intrusion sur un système d’information ». Une recommandation
datant de juin 2005 énumère les moyens de se protéger contre une « attaque
ciblée par cheval de Troie ». Autant d’informations qui constituent une réfé-
rence pour les systèmes et les réseaux publics ou privés.
Le CERTA collabore avec le FIRST1, le TF- CSIRT2, les trois CERT3 français et
la dizaine de CERT gouvernementaux d’autres pays.

1. Forum of Incident Response and Security Teams. www.first.org
2. Task Force - Computer Security Incident Response Teams ou Coordination européenne des

organismes de réponses aux incidents de sécurité. 
3. Computer Emergency Response Teams (www.cert.org). Il y en a trois : CERT-A (Administra-

tion), CERT–IST (entreprises privées) et CERT–RENATER (Enseignement, universités…).
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14.1 Les organismes officiels francais

Mais cette « répartition » n’exclut pas l’extension de compétence au niveau
national ou international dans les affaires de haute technicité initiées par la BEFTI.

La BEFTI, ex SEFTI devenu Brigade en 2000, dispose de 24 enquêteurs dont 17 tra-
vaillent principalement sur les affaires (environ 300 par an) visant l’intégrité des
réseaux et non pas, à l’exception de quelques infractions spécifiques, la délinquance
véhiculée par Internet. En effet, au sein de la Préfecture de Police de Paris, chaque Bri-
gade de Police Judiciaire dispose de groupes spécialisés dans son domaine de compé-
tence. Par ailleurs, au sein de la BEFTI, un Centre d’Assistances. Il est composé de 7
policiers spécialistes qui d’assistent techniquement (à tous les stades des investigations)
toute direction du ressort de la Préfecture de Police ou magistrat qui en ferait la
demande. Ce concours correspond généralement à l’exploitation du contenu d’un ordi-
nateur dans un temps limité à la durée d’une opération de Police ou délai d’une garde à
vue. Cette nécessité d’assistance suit une courbe exponentielle d’année en année.

Si les effectifs de la BEFTI ont très sensiblement été renforcés depuis 2 ans (2 à 3
personnes) et ses moyens matériels sont de meilleure qualité, son budget de fonc-
tionnement a été revu à la baisse.

Successeur de la Brigade Centrale de Lutte contre la Criminalité Informatique,
l’OCLCTIC est dirigé depuis 2006 par le commissaire principal Fabien Lang, qui
succède à Catherine Chambon. Environ 150 dossiers sont traités chaque année.
« Nos agents sont avant tout des experts de la procédure pénale », précise-t-elle. Ne
trouvant pas toujours sur le marché les logiciels ad hoc, et ne disposant de toute
façon pas forcément des budgets pour les acquérir, les policiers de l’informatique se
font volontiers développeurs. Des solutions pour traiter, dans des conditions satisfai-
santes, les données fournies par les opérateurs télécoms, pour rendre lisibles des ima-
ges floues sur un film d’une vidéo de contrôle, en passant par les analyses techniques
des fréquences du spectre vocal sur une bande-son afin de s’assurer de l’identité de la
personne qui parle sur un enregistrement… 1 2

Des recherches qui coûtent cher

Lorsque la police ou la Gendarmerie demande à un opérateur de téléphonie mobile
de localiser un abonné, cette requête est facturée quelques euros. C’est la même
chose pour l’Internet. Dans ce cas, il s’agit d’identifier une adresse IP. Selon le site
Zataz2, ce genre de demande d’information coûtait 12 euros chez Club-Internet,
17 euros chez Noos, 20 euros chez Free, 40 euros chez Orange et 55 euros chez Alice.
Ces coûts étant jugés exorbitants par les pouvoirs publics, un accord aurait été
trouvé : chaque recherche serait facturée environ 0,99 euro. Chaque requête
formulée auprès d’un fournisseur d’accès, interlocuteur incontournable de
l’enquêteur, doit faire l’objet d’une autorisation cas par cas de la part d’un magis-
trat. Cette particularité est un frein certain à un type d’enquête dont la progres-
sion ne se conçoit que par voie de réquisition.

1. Magazine 01 Informatique du 02/02/2005.
2. www.zataz.com du 7/06/06.
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14.1.3Le Ministère de la Défense

Ce ministère a plusieurs priorités. Il doit doter l’État d’équipes et de laboratoires
capables de satisfaire l’ensemble des besoins gouvernementaux. On peut citer l’Ecole
Supérieure et d’Application des Transmissions (ESAT) à Rennes, et en particulier,
son laboratoire de cryptologie et de virologie dirigé par l’un des deux auteurs de ce
livre. Il doit aussi analyser les menaces étrangères sur les systèmes d’information.
Cette fonction est assurée par la Direction générale de la sécurité extérieure
(DGSE). De son coté, la Direction de la protection et de la sécurité de la défense
(DPSD) assure de son côté une veille sur la sécurité des industries de défense. Les
Armées et la DGA (Direction générale de l’armement) possèdent chacune une
entité constituée de spécialistes de la SSI, chargée en particulier de procéder aux
audits des systèmes d’information dépendant de l’autorité qualifiée correspondante.

En matière de sécurité informatique, la Gendarmerie joue aussi un rôle de pre-
mier plan. Dès 1998, elle a créé le département de lutte contre la cybercriminalité au
sein du Service technique de recherches judiciaires et de documentation (STRJD).
Elle s’appuie aussi sur les compétences de l’Institut de recherche criminelle de la
gendarmerie (IRCGN) et des services de la sous direction de la police technique et
scientifique de la police judiciaire basés à Ecully.

Créé en 1987, cet institut a reçu de la direction générale de la gendarmerie natio-
nale quatre missions principales :

• Effectuer, à la demande des unités et des magistrats, les examens scientifiques
ou les expertises nécessaires à la conduite des enquêtes judiciaires.

• Apporter en cas de besoin aux directeurs d’enquêtes, le soutien nécessaire au
bon déroulement des constatations, principalement par la mise à leur disposition
de personnel hautement qualifié disposant de matériels adaptés et spécialisés.

• Concourir directement à la formation des techniciens en identification crimi-
nelle et à l’information des enquêteurs.

• Poursuivre dans tous les domaines de la criminalistique les recherches nécessai-
res au développement des matériels et des techniques d’investigation criminelle.

« Nous disposons aussi d’une cellule de veille spécialisée sur la fraude et la veille
technologique pour toutes les arnaques sur Internet »1, ajoute le Capitaine Eric
Freyssinet qui dirige le laboratoire de la Gendarmerie Nationale (recherche de la
preuve numérique dans les enquêtes de police).

Il existe deux types d’enquêteurs au sein de la Gendarmerie. Il y a tout d’abord
quelque 160 enquêteurs qui ont suivi une formation de six semaines. Il y a ensuite
des enquêteurs IRCGN. Avec des experts en analyse scientifique des preuves, ils
recherchent des traces, récupèrent des données, analysent le fonctionnement de key-
loggers bancaires et les dispositifs de récupération de caractéristiques de carte ban-
caire en vue d’une copie.

1.  Extrait d’une interview parue dans le numéro 4 de la revue Magsecur.
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14.2 Les organismes étrangers

Ces deux types d’enquêteurs ont d’abord suivi la formation de gendarme
« traditionnel » avant d’intégrer les équipes spécialisées en cybercriminalité. D’où
un recrutement plus compliqué.

14.2 LES ORGANISMES ÉTRANGERS

Si le niveau de protection informatique d’un Etat se mesure aux effectifs de ces
entités spéciales, alors la France n’est pas bien protégée ! Aux Etats-Unis, la Divi-
sion Information Assurance de la NSA compte environ 3000 personnes. En Alle-
magne, le Bundesamt für Sicherheit in der Infromationstechnik (BSI) en emploie
450. Enfin, au Royaume-Uni, le Communications Electronics Security Group
(CESG) a aussi 450 agents. Rien à voir avec les quelque 110 membres de la DCSSI.

En réalité, ce comparatif n’est pas vraiment significatif des rapports de force entre
autorités et escrocs. La France dispose d’une palette très large de services spécialisés
et compétents. La différence fondamentale se trouve plutôt au niveau de la sensibi-
lisation des victimes potentielles, qu’il s’agisse de particuliers ou d’entreprises privées
et publiques. Plusieurs spécialistes rencontrés estiment en effet que les anglo-saxons
sont un peu plus sensibilisés que nos compatriotes.

14.2.1Les Etats-Unis

Depuis les attentats de septembre 2001, la sécurité est devenue une priorité absolue
de la Maison blanche. Cela concerne entre autre les réseaux informatiques et télé-
coms. Le Federal Bureau of Investigation (F.B.I), les Douanes, l’US Air Force, tous
ont mis en place des unités spécialisées dans les technologies de l’information. Un
domaine très vaste qui va du piratage de musique ou de vidéo, en passant par la
surveillance électronique de nombreux individus ou groupes considérés comme
dangereux pour la nation, sans oublier les escroqueries en tous genre qui se multi-
plient sur le Web.

L’organisme le plus connu (ou plutôt celui qui fait le plus fantasmé…) est la
National Security agency (www.nsa.gov). Créée en 1952, la NSA a pour mission de
protéger les systèmes d’information des Etats-Unis et d’obtenir des renseignements à
partir d’interceptions et des écoutes d’autres pays. C’est donc à la fois une agence de

Adresses utiles

La Gendarmerie : il faut contacter le Service Technique de Recherches Judiciai-
res et de Documentation (STRJD) : judiciaire@gendarmerie.defense.gouv.fr
BEFTI : Son territoire est Paris et la petite couronne. 122, rue du Château des
Rentiers. 75013 Paris. Tel : 01 55 75 26 19.
OCLCTIC : cet organisme relève du Ministère de l’Intérieur. 101 rue des Trois
Fontanots. 92000 Nanterre. Tel : 01 49 27 49 27.
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cryptologie et une agence de renseignements. Elle emploierait quelque 100 000 per-
sonnes (voir chapitre 15) pour toute la chaîne de transmission (interception,
écoute, décryptement, analyse, traduction…). Son budget n’est pas connu.

L’autre service est le FBI. Les « Fédéraux » ont décroché quelques beaux tro-
phées. Pour démanteler des réseaux illicites, le FBI n’hésite pas à se faire passer pour
des pirates. Ce fut le cas en octobre 2005. L’organisme fédéral a mis fin aux agisse-
ments d’un important groupe de contrefacteurs de musique connus sous le pseudo-
nyme de 4CHOON. Pour s’échanger leurs chansons, cette bande avait ^ris le
contrôle des serveurs sur lesquels il fallait montrer patte blanche pour y accéder. Le
FBI a donc dû se faire passer pour des pirates pour infiltrer ce réseau et mettre la main
dessus… Les Fédéraux exploitent aussi les compétences de pirates qu’ils arrêtent.
C’est le cas par exemple de Justin Petersen. Arrêté en 1989 pour s’être introduit sur
le réseau de TRW, il a été relâché pour aider le FBI à pister et arrêter des pirates.

14.2.2Le Royaume-Uni

La sécurité informatique revêt un aspect particulier outre-Manche1. Depuis 2003, le
Royaume-Uni s’est doté d’une stratégie nationale qui met l’accent sur le partenariat
avec le secteur privé. Le pays a aussi mis l’accent sur l’information des entreprises et
des usagers.

Créé en 1999, le National Infrastructure Security Co-ordination Centre s’appuie
sur l’UNIRAS (CSIRT gouvernemental) pour fournir aux opérateurs des infrastruc-
tures critiques des avis techniques, des informations sur les menaces, les vulnérabili-
tés et les niveaux d’alerte.

Comme les autres Etats, le pays a aussi créé différents organismes spécialisés. Il y
a par exemple le Central Sponsor Information Assurance (CSIA) et le Communica-
tions and Electronic Security Group (CESG). Ce dernier est l’équivalent de la
DCSSI en France.

14.2.3L’Allemagne

En 2005, le pays a adopté un plan national pour la protection des infrastructures
d’information. Il comporte trois objectifs principaux :

• la prévention afin de protéger convenablement les infrastructures ;

• la préparation afin de répondre efficacement en cas d’incidents de sécurité
informatique ;

• le maintien et le renforcement des compétences allemandes dans le
domaine SSI.

1. Source : « La sécurité des systèmes d’information : Un enjeu majeur pour la France ». Rapport
du Député Pierre Lasbordes. Novembre 2005.
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14.2 Les organismes étrangers

Sa mise en oeuvre s’appuie notamment sur le BSI (www.bsi.bund.de), homologue
de la DCSSI. Le BSI a aussi créé un standard professionnel en 1993, une « IT Base-
line Protection » (les bases de la protection d’un système d’information) remise à
jour constamment qui est devenu un standard pour l’industrie. C’est un ensemble de
bonnes pratiques qui permettent de sécuriser un système. 

Figure 14-3 — Budget de la BSI.

En résumé
En décembre 1907, Georges Clemenceau dote la France des « Brigades régionales
de police mobile », plus connues sous l’expression des « Brigades du tigre ». Pour
la première fois, la police dispose de voitures et de moyens (coordination des
informations entre la police et la Gendarmerie, dossiers sur les criminels, anthro-
pométrie…) lui permettant de rivaliser avec les bandits. Un siècle plus tard, la
France a su s’adapter à l’évolution de la criminalité qui a trouvé avec Internet un
nouveau territoire à conquérir. Des ingénieurs en informatique côtoient des poli-
ciers et des gendarmes. Les ordinateurs portables ont remplacé les automobiles
Renault EK. Mais la donne ne semble pas avoir beaucoup changé : les escrocs ont
toujours un (petit) coup d’avance…





15 
Les États qui copient

les pirates

Les technologies de l’information et de la communication représentent un formidable
potentiel. Mais comme tout potentiel de cette nature, dont la portée est désormais
mondiale, la surveillance des États est permanente. Au fond, le cyberespace, dans son
acceptation la plus large, est un nouvel espace qu’il convient non seulement de
protéger, mais également de contrôler. Or, la notion de contrôle est difficile à définir
et à cerner même pour un État : comment s’assurer que les vigiles de cet espace, dont
le rôle est de protéger les usagers ou habitants, ne vont pas devenir « corsaires », voire
des pirates, pour une raison ou une autre. Là est tout le problème. En particulier, s’il
existe un « droit » de la guerre et des conflits armés (la Convention de Genève par
exemple), il n’en existe pas de véritable pour le monde virtuel. Résultat : chaque
pays, en fonction de sa position plus ou moins dominante sur le sujet, est tenté
(quand il ne l’a pas déjà fait…) de définir ses propres règles et de les appliquer.

Le meilleur exemple est sans doute la conception américaine sur le sujet. Etendant
la notion de territorialité du géographique au numérique, ce pays considère que toute
agression contre un serveur de nom de domaine américain est un acte de guerre com-
parable à une agression de son territoire national et de ce fait, est libre de prendre tou-
tes les mesures adéquates : « …les Etats-Unis considèrent toute adresse Internet
libellée en .US comme faisant partie du territoire américain et s’autorisent des repré-
sailles en cas d’attaques informatiques », révèle le lieutenant-colonel Tarbouriech, de
la cellule programme interarmées de l’état-major des Armées1. Rappelons-nous que le
réseau Internet, créé en 1971 sous le nom Arpanet à la demande des militaires du Pen-
tagone, est depuis géré par l’ICAN. Cet organisme américain en contrôle tous les roua-
ges, ce qui n’a pas manqué d’être souligné lors de la dernière conférence internationale

1. Cyberabordage, Comment combattre les hackers, Armées d’aujourd’hui, numéro 302, juillet-aout
2005.
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sur le sujet à Tunis en 2006. Or, depuis quelques années — et en particulier depuis le
11 septembre 2001 — les conceptions ont changé. Une loi comme le Patriot Act, offi-
ciellement instituée pour lutter contre le terrorisme, a connu des débordements qui
préoccupent actuellement non seulement la justice américaine et la société améri-
caine dans son ensemble mais également le monde entier, puisque les récentes affaires
d’écoutes plus ou légales concernaient des ressortissants étrangers, sur leur propre sol
national Mais d’un autre côté, des groupes terroristes comme le Hezbollah ou Al Qaida
disposent de capacités et de personnels rompus aux techniques de « cyber-guerre » ou
de « cyber-terrorisme ».

Alors nouvel art de la guerre, nouvelle forme de renseignement ou nouvelle
« éthique » ? Les pays sont-ils tentés d’utiliser les armes et les moyens des pirates et
autres hackers, pour la raison d’État ? Techniquement, cela ne représente aucune diffi-
culté. Entre recruter parmi l’élite universitaire ou embaucher quelques pirates repentis,
les Etats ne sont pas en mal de constituer des équipes importantes et extrêmement
compétentes. Le problème se situe avant tout au niveau politique. C’est une question
de volonté et de choix qui relève avant tout d’une vision de société. Nous sommes loin
de la phrase de Edgar J. Hoover1 qui affirmait qu’un « gentlemen n’espionne pas la cor-
respondance des autres ». Depuis, le maccarthisme, le Watergate et les débordements
sous couvert du Patriot Act ont montré que certains Etats ne reculaient devant aucun
moyen, fussent-ils ceux des pirates, pour exercer certaines fonctions régaliennes pour
ne pas dire « réganiennes2 ». À commencer par les Etats-Unis, modèle dans bien des
domaines. Mais la transparence américaine, presque naïve est peut-être l’arbre qui
cache la forêt. Elle permet au moins d’avoir quelques informations, et de là de se faire
une idée. Malheureusement, d’autres pays n’ont pas la même attitude et cachent soi-
gneusement toute activité de ce type. Espionnage de ses propres citoyens, guerre éco-
nomique, espionnage industriel, atteintes médiatique aux personnes, guerre
informatique militaire… tout l’attirail des pirates est disponible.

15.1 L’ÉTAT DES FORCES

Il n’existe que très peu d’informations sur l’utilisation de la guerre informatique offen-
sive par les Etats. Discrétion oblige. Encore moins quand les comportements de hackers
sont le fait de personnels gouvernementaux. Il y a fort à parier que, pour les pays démo-
cratiques du moins, le recours à des mercenaires — des pirates plus ou moins manipulés,
des sociétés « de service » spécialisées, leur permet de garder les mains propres. L’état
des lieux que nous présentons a privilégié l’exactitude des faits sur l’exhaustivité3.

1. Directeur du FBI de 1924 à 1972. 
2. C’est en effet sous le mandat du président Reagan, que le renseignement américain a com-

mencé à passer du renseignement purement stratégique et militaire vers le renseignement éco-
nomique, incluant l’espionnage de sociétés étrangères.

3. Les données citées ici proviennent, pour la plupart, de deux ouvrages : Eric Filiol, Les virus

informatiques : théorie, pratique et applications, Springer Verlag 2004 et Cédric Thévenet, Cyber-

terrorisme, mythe ou réalité, Mastère CESD, Université de Marne-la-Vallée, 2005.



177

©
 D

u
n

o
d

 –
 L

a
 p

h
o

to
co

p
ie

 n
o

n
 a

u
to

ri
sé

e
 e

st
 u

n
 d

é
li

t
15.1 L’état des forces

15.1.1Les Etats-Unis

La philosophie américaine peut être résumée par la phrase du général John Bradley,
ancien responsable du Computer Network Attack (CNA) : « … nous passons plus
de temps sur les projets d’attaques informatiques que sur les réseaux de défense parce
que beaucoup de personnes — à un niveau très élevé — sont intéressées. » Ainsi, en
2002, George Bush a signé la directive sur la sécurité nationale numéro 16, ordon-
nant au gouvernement américain de préparer des plans nationaux de lutte électro-
nique offensive contre des ennemis potentiels (ce qui en dit long quand on sait que
cette définition est à géométrie variable).

En mars 2005, devant le Sénat américain, l’U.S. Strategic Command (Stratcom)
révélait l’existence du Joint Functional Component Command for Network Warfare
(JFCCNW). Cette unité composée de hackers, au service de l’armée américaine, a
pour mission prioritaire de protéger les réseaux du ministère américain de la
Défense, mais également de participer activement au CNA. Au cours de l’audience
au Sénat américain, le porte-parole de Stratcom ne laissait aucun doute sur la force
de frappe de l’équipe de hackers recrutés par l’armée américaine : « pour des raisons
de sécurité, nous ne pouvons donner aucun détail. Toutefois, étant donné la dépen-
dance de plus en plus forte aux réseaux informatiques, toute capacité informatique
offensive ou défensive est grandement souhaitable ».

Il est dès lors difficile de dire à quoi peut servir cette force — nouvelle forme de
guerre, d’espionnage ou œuvre de basse police — et quelles collaborations elle entre-
tient avec les agences comme la NSA dont les capacités en matière d’interceptions,
de décryptement et d’écoutes sont prodigieuses. Il est clair que des laboratoires
comme l’IWAR à West Point, le Naval War College à Monterey, des infrastructures
comme le réseau RINSE, sont impliqués et qu’il en existe bien d’autres. Enfin, nom-
breux sont les cas où des pirates repentis ont été et sont « utilisés » par des agences
gouvernementales américaines.

Quelques cas de débordements sont déjà connus. Les Etats-Unis les légitiment
par la lutte contre le terrorisme. En 2001, les services américains ont largement
espionné les flux bancaires internationaux. Le quotidien Le Monde1 révèle que
l’Agence centrale de renseignement (CIA) a passé au crible, sous le contrôle du
département du Trésor, des dizaines de milliers de transactions financières impli-
quant des Américains et des étrangers, dans le cadre d’un programme clandestin
lancé au lendemain des attentats du 11 septembre 2001 aux Etats-Unis.

En décembre 2005, rapporte le quotidien du soir, « le New York Times révélait un
programme secret de la National Security Agency (NSA) comprenant, aux Etats-
Unis, sans l’aval d’un juge, des interceptions de communications téléphoniques et de
messages électroniques de personnes suspectées d’être en relation avec des membres
d’Al-Qaïda à l’étranger. En mai, USA Today affirmait que la NSA avait aussi collecté
auprès de compagnies de téléphone les listes de dizaines de millions d’appels d’Amé-
ricains ordinaires. »

1. Le Monde, 24/6/2006.
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Toujours rapporté par Le Monde, Michael Hayden — nommé en mai 2005 à la
tête de la CIA, après avoir dirigé la NSA de 1999 à 2005 — précisait : « si j’ai mis en
place ce programme (d’écoutes téléphoniques) en octobre 2001, c’est parce que ma
responsabilité est de défendre la nation et la sécurité de la République. » L’existence
du Terrorist Finance Tracking Program (Programme de traque du financement du
terrorisme) a été confirmée en juin 2006, par le département du Trésor. Il affirme
qu’il est limité à la surveillance des opérations bancaires de personnes soupçonnées
de liens avec Al-Qaïda.

Mais un tel programme ne peut pas exister sans la collaboration du réseau de la
Society for Worldwide Interbank Financial Telecommunication (Swift), une coo-
pérative interbancaire dont le siège se trouve en Belgique, centre nerveux des tran-
sactions financières mondiales par lequel transitent 6 000 milliards de dollars par
jour. Elle fournit ses services à 7 800 établissements financiers de plus de 200 pays.
Par réquisition administrative, sans l’aval d’un juge, le département du Trésor
obtient chaque jour des données de Swift. L’existence de cette surveillance secrète
est connue depuis le début par les banques centrales du G10 (Canada, Allemagne,
France, Italie, Japon, Pays-Bas, Suède, Suisse, Angleterre, Etats-Unis, ainsi que par
la Banque centrale européenne) et les pays alliés des Etats-Unis dans la guerre con-
tre le terrorisme. Mais, comme avec les écoutes clandestines de citoyens américains
menées sans l’autorisation de la justice par la National Security Agency (NSA),
l’administration Bush semble avoir délibérément contourné les lois protégeant les
libertés individuelles. Le journal Le Monde révèle également que « le gouverne-
ment avait demandé au New York Times de ne pas publier son article, mais le quoti-
dien a refusé. »

15.1.2La Russie et les anciens pays du bloc communiste

Parler du renseignement des ex-pays de l’Est n’est pas plus facile aujourd’hui
qu’hier. Il est cependant clair que ces pays s’intéressent depuis très longtemps aux
technologies de l’information. Outre la volonté, ces Etats (en premier la Russie et
l’Ukraine) possèdent un extraordinaire vivier de matière grise. Il est à peu près
certain qu’à l’heure actuelle ils comptent les meilleurs spécialistes dans les techni-
ques de piratage et de hacking. Et ce genre de savoir-faire ne naît pas spontané-
ment. Que ce soit le KGB (8ème direction principale ou la direction T, par
exemple), les services bulgares (suspectés de soutenir une équipe de programmeurs
de virus connue sous le nom de Bulgarian Virus Factory), roumains (services E, T et
D) ou ceux de la Stasi (directions principales III, XIX et XXVI)1, tous ces pays ont
utilisé ces techniques pour espionner l’Occident. Il serait très surprenant que ces
activités aient cessé…

1. La Stasi a notamment été suspectée avec le KGB de manipuler et d’instrumentaliser les mem-
bres du fameux Chaos Computer Club de Berlin.
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15.1 L’état des forces

15.1.3Les deux Corées

Ces deux pays ont depuis les années 90 manifesté leur intérêt pour la cyber-guerre.
La Corée du Sud annonçait officiellement, en 20041, que sa voisine du nord s’était
dotée d’une composante militaire de guerre informatique de 500 hommes. La Corée
du Nord, elle, s’équipe, s’entraîne et aurait déjà mené des opérations réelles, notam-
ment contre les réseaux de la Corée du Sud. Selon des responsables américains et
sud-coréens, la Corée du Nord entraînerait secrètement une armée de hackers au
cyberterrorisme. Pour Cho Kyong-won (agence France-Presse du 7 juin 2003),
expert pour la plus importante société sud-coréenne de sécurité informatique,
AhnLab, ce n’est pas parce que leur pays est pauvre que ces combattants du cyberes-
pace sont incompétents ou dépassés. « Il se peut qu’ils soient bons », estime-t-il. En
2003, le général Song Young-Geun, qui commande le Département sud-coréen de
sécurité de la défense, a averti les autorités de Séoul que leur voisine du nord lâchait
dans la nature 100 hackers par an, sans pouvoir cependant en apporter la preuve.

En 2002, le conseiller en technologie pour la Maison Blanche, Richard Clarke,
avait révélé à une commission parlementaire américaine que la Corée du Nord,
(mais aussi l’Irak et l’Iran, ainsi que la Chine et la Russie), entraînaient des jeunes
gens aux subtilités du sabotage informatique. « Qu’il s’agisse d’élaborer des virus
informatiques, des missiles ou des bombes nucléaires, il faut les mêmes aptitudes
informatiques de base », estime un autre chercheur d’AhnLab, Jung Kwang-Jin. De
plus, il semblerait que Kim Jong Il se soit récemment pris de passion pour les ordina-
teurs. Au cours de ses rares visites à l’extérieur (en Chine et en Russie en 2000), il a
visité des laboratoires informatiques et des centres de haute technologie. Dès son
retour, il a ouvert des laboratoires dans son pays et rendu l’enseignement de l’infor-
matique obligatoire. « Leur développement en matière de savoir-faire informatique
est comparable à celui des pays développés », estime Park Chan-mo, un scientifique
sud-coréen qui enseigne à l’université Pohang de sciences et de technologie, qui tra-
vaille en collaboration avec la Corée du Nord. Des informations précises sur l’éten-
due des capacités de la Corée du Nord en matière de diffusion de virus et de
pénétration des systèmes informatiques seraient d’une importance stratégique cer-
taine pour les Etats-Unis. La Corée du Sud, qui est l’un des pays les plus informatisés
du monde (plus de 70 % des ménages ont un accès à Internet à haut débit), craint
aussi pour sa sécurité. En janvier, une infection virale a paralysé le réseau Internet
national pendant plusieurs heures.

15.1.4La Chine et l’Asie

Depuis le début des années 90, la Chine développe ses capacités en cyber-guerre. La
doctrine militaire chinoise intègre la cyber-attaque comme une composante de sa
stratégie visant à défaire un ennemi mieux équipé ou supérieur en nombre. Lors d’une
allocution devant le congrès, le directeur de la CIA, George J.Tenet2, a affirmé que la

1. Agence France Presse, 4 octobre 2004.
2. George Tenet, Testimony Before the Senate Comittee on Government Affairs, Juin 1998.
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Chine cherchait à contourner l’avance technologique de l’armée américaine en utili-
sant la cyber-guerre comme arme asymétrique. La volonté de la Chine étant de
négliger l’obsolescence de ses chars, bateaux et avions et de se concentrer sur les
failles technologiques adverses. L’Armée de Libération Populaire a bien compris la
dépendance sans cesse croissante des armées modernes vis-à-vis de l’informatique et
de leurs besoins permanents de communiquer. À ce titre, une attaque comme celle
visant des membres du Parlement britannique (utilisation de la faille WMF) et iden-
tifiée comme venant de Chine pourrait très bien entrer dans ce cadre. De même, en
2005, un piratage de grande ampleur, identifié comme venant de Chine a frappé des
sites d’information américains sensibles (centre militaires, NASA…).

Un expert en sécurité du SANS Institute a dévoilé de nouvelles informations sur
des vols répétés de documents sensibles dont ont été notamment victimes, en 2004,
des bases de l’armée américaine ou encore la Nasa. Un commando informatique,
baptisé « Titan Rain » composé de vingt Chinois basés dans la province de Guan-
gdong aurait réussi à pénétrer des réseaux informatiques et à s’emparer, entre autres,
de documents sensibles. « Ils ont obtenu, depuis l’arsenal Redstone, base de l’avia-
tion militaire et du centre de commandes de missiles, les spécifications d’un système
de plans de vol pour les hélicoptères de l’armée, ainsi que le logiciel de planification
des vols Falconview 3.2 utilisé par l’armée et l’US Air Force », a indiqué Alan Paller,
le directeur du SANS Institute lors d’une réunion au ministère du Commerce et de
l’Industrie britannique, à Londres. Ces vols auraient débuté en 2003. Une attaque
massive a eu lieu en novembre 2004, rendue publique seulement en 2005. Le quoti-
dien américain The Washington Post a rapporté que des sites chinois étaient utilisés
pour cibler des réseaux informatiques du ministère de la Défense et d’autres agences
américaines.

Selon Alan Paller, durant la nuit du 1er novembre 2004, les pirates ont d’abord
exploité des failles dans le poste de commandes du système d’information de l’armée
américaine, à Fort Huachuca (Arizona). Ils ont ensuite tiré parti de la même faille
dans les ordinateurs de la DISA, un organisme qui administre des portions du réseau
Internet entrant dans la composition du réseau militaire, à Arlington, Virginie. Puis,
ils s’en sont pris à une installation de la marine américaine à San Diego (Californie).
Avant de pénétrer un autre site traitant des questions spatiales et stratégiques à
Huntsville (Alabama).

Le magazine Time a, lui aussi, relaté l’affaire, indiquant qu’un expert en sécurité
américain du ministère de l’Énergie, Shawn Carpenter, avait repéré le manège des
Chinois. Les pirates ont laissé des portes d’accès pour pouvoir revenir. Il a réussi à
remonter jusqu’à eux, en pénétrant des routeurs en Chine. Il a pu enregistrer des
sites ayant été corrompus, et découvert des données volées par les pirates.

Le directeur du SANS Institute estime que le bénéficiaire des données récoltées
n’est autre que le gouvernement chinois. « Bien sûr, que c’est le gouvernement. Les
gouvernements donneraient tout pour prendre le contrôle des ordinateurs d’autres
gouvernements. C’est bien plus efficace que d’effectuer des écoutes téléphoniques. »
(Source : AFP du 25 novembre 2005).
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15.1 L’état des forces

Mais les autres pays d’Asie ne sont pas en reste, ne serait-ce que pour contreba-
lancer l’exemple chinois. La Jemaah Islamiah recrute en ligne les auteurs de ses
futures cyber-attaques. Rohan Gunaratna, président de l’Institute of Defense and
Strategic Studies de Singapour — et auteur de plusieurs ouvrages sur Al Qaeda et la
Jemaah Islamiah — met en garde les nations du Sud-est asiatique contre la menace
grandissante des cyber-attaques terroristes. L’Inde développe également des capaci-
tés dans ce domaine. En 1999, elle se dotait d’un Institut des Technologies de
l’Information et les premiers cours étaient donnés sur le campus temporaire de
Hyderabad dans le but de former les étudiants aux rudiments de la cyber guerre. En
2002, est née l’université de Défense nationale (National Defense University) dont
l’objet est la guerre de l’information et la révolution numérique. Parallèlement,
l’Inde a mis au point une stratégie de cyber-guerre incluant l’assistance du secteur
privé du logiciel. Le développement de moyens par le gouvernement indien s’expli-
querait notamment par les activités offensives du Pakistan dans le domaine numé-
rique. Selon Ankit Fadia, un consultant en sécurité informatique indien, les
services de renseignements pakistanais paient des pirates occidentaux entre 500$ et
10.000$ pour « défacer » des sites indiens. Les groupes hacktivistes « défacent »
selon lui jusqu’à soixante sites par mois. L’Inde s’est donné les moyens d’une réelle
politique de développement informatique et a fait en sorte d’intégrer la cyber-
guerre dans sa doctrine militaire.

15.1.5Le Proche et Moyen-Orient

Des pays comme l’Iran, des groupes palestiniens ou pro-palestiniens, et Israël sont
également intéressés par la cyber-guerre, même s’il est très difficile d’avoir des infor-
mations précises. Selon Cédric Thévenet (voir note de bas de page numéro 4), la
tendance à la militarisation et l’isolationnisme économique pousse l’Iran à étudier
avec intérêt la piste des armes non conventionnelles, incluant une connaissance
avancée des nouvelles technologies. Certains éléments laissent à penser que la
nation iranienne a commencé à développer une capacité de cyber-guerre dans le but
de compenser les carences de son armée. L’objectif de la politique iranienne est de
développer le secteur des technologies de l’information tout en conservant le mono-
pole et le contrôle des accès à Internet. Les moyens consentis par les autorités
iraniennes dans le contrôle de l’Internet indiquent une maîtrise des technologies de
l’information susceptible d’être utilisée dans des actions de cyber-guerre.

L’utilisation du piratage comme arme dans une stratégie du faible au fort a depuis
longtemps été considérée par les différents groupes palestiniens. En juin 2006, des
pirates informatiques pro-palestiniens ont mis en panne des centaines de sites Inter-
net israéliens alors que l’armée de l’Etat hébreu lançait une opération d’envergure
dans le sud de la Bande de Gaza pour tenter de récupérer un soldat israélien capturé,
selon le quotidien Jerusalem Post. Quelque 700 sites ont été fermés et leur page
d’accueil a été remplacée par le message « piraté par l’équipe du mal des pirates ara-
bes. Vous tuez des Palestiniens, nous tuons des serveurs israéliens ». Selon le Jerusa-
lem Post, cette équipe comprendrait six membres et serait apparemment basée au
Maroc. Elle aurait commencé à attaquer des sites du gouvernement américain en
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2004. Parmi les sites visés figuraient celui de la plus grande banque israélienne, Bank
Hapoalim, ainsi que celui d’un hôpital de Haïfa, de BMW Israël, Subaru Israël et
Citroën Israël (source AFP du 30 juin 2006).

De façon plus générale, Pierre de Bousquet, patron de la DST, affirme que le ris-
que de cyber-terrorisme est bien réel1 et qu’il est devenu une préoccupation de l’État
français. « Dans ce contexte, affirme-t-il, les entreprises mais également l’Etat sem-
blent vulnérables avec des possibilités de plus en plus réduites de mettre en œuvre
des solutions de protection efficaces ». Il estime qu’en 2000 près de 100 % des grou-
pes terroristes islamiques utilisent le web.

Enfin, en ce qui concerne un pays comme Israël, il est difficile de savoir avec pré-
cision quel est le niveau d’engagement en matière de cyber-guerre. Dès le début des
années 90, des souches virales comme celles de SURIV ont été attribuées aux servi-
ces du Mossad. L’utilisation de techniques assimilables à du hacking ou du piratage a
souvent été citée (en février 1998, l’espionnage de militants islamiques à Berne, par
exemple, ou l’élimination de Y. Ayyash après avoir piraté à distance son téléphone
portable en 1996). Un ouvrage comme celui de Nima Zamar2, ancien membre du
Mossad, est révélateur. Cette agent a utilisé le piégeage d’ordinateurs palestiniens et
son témoignage indique que ces techniques sont d’un usage courant.

Le niveau scientifique des Israéliens ainsi qu’une diaspora soudée et puissante,
assurant complicités et soutien logistique, rend ce type d’attaques assez aisées.

15.1.6Les autres pays

Les pays européens sont étrangement absents de cet inventaire. Que faut-il en
conclure ? Si la France a fait le choix politique d’interdire toute utilisation offen-
sive de l’informatique pour se concentrer sur la défense (voir note de bas de page
numéro 1), la situation est peut-être moins claire pour les autres pays, sans qu’il soit
possible pour autant d’être plus précis. La lecture de l’ouvrage de Peter Schweizer3

permet de comprendre pourquoi les services allemands (BND) ont dans le cadre du
projet Rahab, recruté des hackers à des fins d’espionnage et d’opérations militaires.
Le Royaume-Uni quant à lui semble avoir suivi la voie tracée par son allié naturel.
A ce titre, la lecture d’un livre écrit par ancien du MI-6, Peter Wright4, donne
matière à réflexion.

Nous allons maintenant voir, à travers quelques cas très connus sous quelles for-
mes le piratage à la mode étatique peut exister. Les quelques exemples présentés ici
sont américains. Mais il ne faudrait pas en conclure que seul ce pays est actif dans ce
domaine. Il a indubitablement la part la plus facile : maître du réseau Internet, distri-

1. Mag Secur, Avril 2006.
2. Nima Zamar, « Je devais aussi tuer », Editions Albin Michel, 2003.
3. Peter Schweizer Friendly Spies : How America’s allies are using economic espionage to steal our

secrets, Atlantic Monthly Press, 1993.
4. Peter Wright The SpyCatcher Heinemann 1987. Une traduction est parue chez Laffont la

même année.
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15.2 Les projets Carnivore et Magic Lantern 

buteur monopolistique de systèmes d’exploitation et de processeurs, artisan de la
plupart des normes, une infrastructure mondiale d’espionnage comme Echelon…
bref les États-Unis ont tous les moyens d’agir à leur guise.

15.2 LES PROJETS CARNIVORE ET MAGIC LANTERN   

Les Etats-Unis ont multiplié les systèmes de surveillance et d’infiltration et ce bien
avant les attentats du 11 septembre, lesquels ont déclenché une véritable hystérie
sécuritaire qui a eu son lot de débordements anti-démocratiques, actuellement
instruits par la Justice américaine et le Congrès. Nous allons présenter les trois plus
médiatisés : les projets Carnivore, le projet Magic Lantern et l’affaire des web bugs
de la NSA.

Le projet Carnivore, initié par le FBI, est né en 19971 et il est l’aboutissement
d’un projet dénommé Omnivore. Il a été rebaptisé DCS1000 en 2001, le terme de
Carnivore étant jugé par trop agressif et suggestif. Sorte de cousin du fameux réseau
Echelon de la NSA, il s’agit d’une suite logicielle de type sniffer. Sa fonction est
d’intercepter tout type de trafic sur le protocole IP en provenance des fournisseurs
d’accès Internet (FAI). À ce titre, Carnivore est l’équivalent, pour le réseau Inter-
net, des écoutes téléphoniques. Pour fonctionner, une « boîte noire » doit être ins-
tallée chez les FAI. L’existence de ce projet et de ces « écoutes » n’a été révélée
qu’en juillet 2000. Le secret qui l’a entouré n’a pas manqué d’attirer la suspicion des
citoyens et journalistes américains à tel point que la justice américaine a dû diligen-
ter des enquêtes. Malheureusement, le FBI n’a jamais collaboré pleinement et près
de 50 % de ses fichiers n’ont jamais été communiqués à la justice, malgré de nom-
breuses injonctions des juges (les documents communiqués sont disponibles sur la
page web EPIC Carnivore Page2).

D’un coût total de près de 2 millions de dollars, Carnivore est en fait un ensem-
ble d’outils gérés par une console unique. Initialement, le projet reconstituait en
temps réel les pages consultées par les cibles, puis peu à peu le système a accru ses
capacités : extension au système Windows (alors qu’il était limité initialement aux
systèmes Solaris), gestion de la corruption de données, identification de cibles préci-
ses, analyse des protocoles DHCP et Radius, adaptation aux variations brutales des
flux du réseau, traitements automatisés des packets interceptés, interception FTP et
du courrier électronique. Bref, le produit est devenu une véritable centrale d’espion-
nage en temps réel des différents trafics sur Internet.

1. Les informations présentées ici sont tirées de documents déclassifiés américains et du rapport
officiel du Electronic Privacy Information Center, rédigé à la demande du Département de la Jus-
tice des Etats-Unis. L’étude technique a été réalisée par un institut de recherche indépendant :
S. P. Smith et al. Independant Review of The Carnivore System – Final Report, IITRI CR-030-
216, December 2000, IIT Research Institute. 

2. http://www.epic.org/privacy/carnivore/ ; voir également http://www.akdart.com/carniv.html 



184 Chapitre 15 . Les États qui copient les pirates

Carnivore provoque toujours des controverses (le système est toujours utilisé
sous le nom de DCS 1000) mais il est très difficile, malgré l’abondance de docu-
ments officiels, de déterminer comment et dans quel but ce système a été utilisé.
Critiqué par le Congrès américain, « inquiété » par la justice, ce projet — très
activement soutenu par l’administration Clinton — a soulevé des vagues de pro-
testations dans l’opinion publique américaine, qui craint un usage incontrôlé de
cette technologie. Au-delà de ces considérations, le plus désolant est que si l’effi-
cacité de ce projet a pu être établie par la justice américaine, à travers des cas révé-
lés, le projet Carnivore a semble-t-il également connu de graves défaillances,
allant jusqu’à interférer avec les enquêtes sur Ben Laden. En effet, l’interception
incontrôlée, en mars 2000, suite à une défaillance du logiciel, de cibles non auto-
risées, a été lamentablement gérée. Pris de panique, les opérateurs ont détruit
l’ensemble des enregistrements, lesquels contenaient des preuves d’activités terro-
ristes du réseau Al-Qaïda1.

Le projet Carnivore présentant des défauts et des limitations (notamment en
terme d’usage car les interceptions sont statiques), un second projet plus ambitieux
— mais également plus contestable — a été lancé et révélé par le FBI en novembre
20012. Magic Lantern. Il semble être une partie seulement d’un projet plus vaste,
dénommé CyberKnight (chevalier du Cyberespace), lui-même constituant une
extension « améliorée » du projet Carnivore (version 3.0).

Magic Lantern est en fait un ver espion réalisant de l’interception de clavier. Une
fois la machine cible infectée, il est capable d’intercepter tout ce qui est entré au
clavier : mot de passe, clef de chiffrement, données… Ces données sont ensuite ren-
voyées de manière sécurisée vers les analystes du FBI (ou de la NSA éventuelle-

Figure 15.1 — La console de configuration : l’espionnage version internet.

1. FBI memo on « FISA Mistakes » du 5/4/2000. Document déclassifié.
2. Ted Bridis, “FBI develops eavesdropping tools”, Washington Post, 22 novembre 2001.
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15.2 Les projets Carnivore et Magic Lantern 

ment)1. L’intérêt de cette technologie est d’être mobile et donc de pouvoir gérer
dynamiquement les cibles, en plus grand nombre que ne le faisaient les versions initia-
les du projet Carnivore. Comment est utilisé ce ver à présent ? Nul ne le sait vrai-
ment. Mais le plus inquiétant est la réaction de certains vendeurs de logiciels antivirus
face au projet Magic Lantern. Certains d’entre eux auraient modifié leurs produits afin
que Magic Lantern ne soit pas détecté. Selon Ted Bridis, du Washington Post, au moins
une société — Network Associates, éditeur du logiciel McAfee — a contacté le FBI
pour lui assurer que Magic Lantern ne serait pas détecté par son antivirus…

Dans cette atmosphère sécuritaire et de peur citoyenne de dévoiements, les révé-
lations de la NSA, le 29 décembre 2005, n’ont certainement pas arrangé la situa-
tion. Elles ont contribué à jeter un peu plus de trouble sur la nouvelle politique
américaine en matière de sécurité. La NSA utilise depuis quelques mois des cookies
et web bugs comme mouchards électroniques. Si les cookies s’occupent des pages
visités, les web bugs permettent également la surveillance des courriers électroni-
ques. Les cookies sont de petits fichiers textes stockés par votre navigateur Web sur
le disque dur, quand vous visitez un site Web. Ils servent (entre autres choses) à
enregistrer des informations sur le visiteur ou encore sur son parcours dans le site. Le
webmaster peut ainsi reconnaître les habitudes d’un visiteur.

Les web bug sont généralement des images GIF transparentes2, de la taille d’un pixel,
placées dans une page Web ou un courrier électronique au format HTML. Ils s’activent
lors du téléchargement de la page et lancent une requête à un serveur distant qui collec-
tera des informations sur l’internaute à son insu. Parmi les informations pouvant être
ainsi récupérées, figurent l’adresse IP, le nom et la version du système d’exploitation et
du navigateur utilisés, ou même encore la résolution de l’écran de l’internaute. Ces fonc-
tionnalités sont également présentes dans certains documents bureautiques3. Ces dispo-
sitifs ont été insérés notamment sur le site web de la Maison Blanche à Washington4.
Pourtant, l’usage de ces technologies est interdit aux Etats-Unis (loi de 1994).

Si ces trois cas sont désormais connus, force est de constater que bien des zones
d’ombre subsistent, non seulement sur les capacités techniques de ces outils mais
surtout sur leur utilisation réelle, et notamment dans ce qui ressemble à des œuvres
de basse police et de surveillance de journalistes ou de citoyens « hostiles » à la ligne
Bush. D’autre part, cette médiatisation, qui peut surprendre, ne doit pas faire oublier
que ces cas sont peut-être les arbres qui cachent la forêt. En concentrant l’attention
des médias et du citoyen sur ces cas, ils la détournent d’autres projets du même type.

1. Une description technique de la technologie Magic Lantern, ou du moins de son principe, est
décrite dans le chapitre 13 du livre « Les Virus Informatiques : théorie pratique et applications »,
Springer Verlag France, 2004. 

2. L’utilisation d’images transparentes permet également l’activation de certains types de virus de
manière indétectable. Voir dans Eric Filiol, « Les virus informatiques : théorie pratique et

application », Springer Verlag France 2004 (pages 106 et suivantes).
3. Lire « La fuite d’informations dans les documents propriétaires », Journal de la sécurité informati-

que MISC, numéro 7, mai 2003, pp. 35—41.
4. Anick Jesdanu, “White House to InsvestigateContractor’s Web Tracking,Technologies may violate

Policy”, Associated Press du 30 décembre 2005.



186 Chapitre 15 . Les États qui copient les pirates

15.3 L’AFFAIRE HANS BUEHLER

Cette affaire1 éclata en 1995. Elle constitua un véritable cataclysme dans le monde
feutré du renseignement, de l’espionnage et des relations internationales. Elle fut en
fait juste l’épilogue — et en même temps le révélateur au public — d’une histoire
très particulière. Depuis près de 50 ans les services de renseignements américains
lisaient à livre ouvert les communications secrètes chiffrées (diplomatiques, mili-
taires, politiques, économiques et commerciales…) de près de 120 pays. Ils y étaient
parvenus en s’assurant que le plus important manufacturier de machines à chiffrer —
la société Crypto-AG en Suisse — insérait dans les machines vendues à ces pays des
dispositifs permettant de briser les codes plus facilement — soit l’algorithme était
affaibli soit la clef était dissimulée dans le texte chiffré à l’insu du chiffreur.

Cet espionnage a duré de 1947 à 1992, c’est-à-dire jusqu’au moment où les Ira-
niens — clients de Crypto AG pour leurs propres besoins en machines à chiffrer —
ont commencé à avoir des doutes quant à la sécurité de leurs communications. Des
déclarations faites par des politiques dans la presse, mettant en cause l’Iran et ses
actions terroristes (enlèvement du journaliste Charles Glass en 1987, attentat con-
tre le vol 103 de la PanAm à Lockerbie, assassinat de Shahpour Bakhtiar en 1991,
attentat dans un discothèque à Berlin…) ont très vite incité les Iraniens à penser
que leurs communications chiffrées les plus secrètes étaient décryptées par les Occi-
dentaux. De là à soupçonner leur unique fournisseur, Crypto AG, il ni eu qu’un pas.

À l’occasion de son 25e voyage commercial en Iran, Hans Buehler, le super ven-
deur de la société suisse, est arrêté sous les charges « d’espionnage pour le compte des
services allemands et américains ». Il a été retenu en captivité pendant 9 mois. Les
Iraniens ont tenté (en le torturant psychologiquement) de savoir si les machines qui
leurs étaient vendues étaient « affaiblies » ou non. Crypto AG négocia avec l’Iran et
paya une rançon de un million de dollars (somme payée en collaboration avec la
société Siemens dont le nom a également été évoqué dans les collusions avec les ser-
vices américains) pour la libération de son employé. Cette « affaire » aurait pu
s’arrêter là et il n’y aurait jamais eu de scandale. Mais la société licencia dès son
retour Hans Buehler et exigea… qu’il rembourse la rançon payée aux Iraniens, sous
prétexte d’avoir livré des secrets de la société. Cette attitude provoqua la suspicion
et les enquêtes journalistiques. Elle a également effrayé plusieurs salariés. Ces der-
niers ont alors commencé à parler et à raconter ce qu’ils savaient.

Que révéla cette affaire ? Simplement que les services américains (la NSA) et
allemands (le BND) avaient négocié avec la société Crypto-AG pour que toutes les
machines à chiffrer vendues à l’étranger soient « affaiblies » afin d’en permettre le

1. Plusieurs sources officielles ont été utilisées ici. Nous en indiquons que les principales. Le lec-
teur pourra consulter l’article de Wayne Madse, « Crypto-AG : The NSA’s Trojan Whore ?

(Crypto-AG, la prostituée de la NSA ? »), Covert Action Quarterly, Numéro 63, 1998. L’ouvrage
témoignage de Hans Buehler lui même, « Verschlüsselt - Der Fall Hans Bühler », écrit par
un journaliste Res Strehle, aux éditions Werd Verlag, 1998, ISBN 3-85932-141-2. Enfin,
l’article de J. Orlin Grabbe, « NSA, Crypto AG, and the Iraq-Iran Conflict », novembre 1997.
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15.3 L’affaire Hans Buehler

Figure 15.2 — 1 Hans Buehler et le livre témoignage.
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décryptement facile, pour quiconque connaissait la faiblesse introduite. Les investi-
gations prouvèrent que, depuis des années, des employés de la société avaient des
preuves de ces manipulations et les avaient transmises aux procureurs suisses… sans
suite aucune.

La société crypto AG tenta de museler Hans Buehler, les divers témoins et les
journalistes en engageant un procès. En vain. Même si des pressions établies de la
NSA et du BND se sont arrangées pour que les éléments du dossier les plus
« chauds » restent à jamais secrets. Le mal était fait. Les clients de Crypto AG (Sad-
dam Hussein, le Vatican, la plupart des pays d’Amérique Latine…) ne firent plus
confiance aux machines de Crypto AG, société suisse dont la neutralité affichée
avait été le meilleur des messages marketing. Autre révélation : cette soi-disant neu-
tralité n’existait plus depuis 1956. Un document publié en 1995 par le Public
Records Office anglais prouvait que la Suisse et l’OTAN avait conclu un accord
secret selon lequel la Suisse serait neutre en temps de paix mais rallierait l’OTAN en
cas de guerre1. D’autres documents américains ont également établi l’importance de
la Suisse, notamment en ce qui concerne « la fourniture de matériel de précision et
autres matériels nécessaires à la sécurité nationale américaine2 ». Les recherches ont
montré que des sociétés tierces auraient été impliquées dans les modifications des
machines à chiffrer : Siemens en Allemagne. Gretag en Suisse, Transvertex et Erics-
son en Suède, Nokia en Finlande…

Plus grave — et ce fut là peut être le volet le plus délicat de cette affaire — il
semblerait que les informations techniques de décryptement connues de la NSA
aient été partagées avec les Israéliens et que le contenu des communications secrètes
iraniennes — une fois décrypté — aient été communiqué à l’Irak en soutien à sa
guerre contre l’Iran (lire l’article de J. Orlin Grabbe).

Cette affaire qui illustre ce qu’un Etat en situation de force peut faire n’est pas
surprenante. Ce qui l’est plus, c’est que le secret ait pu être préservé si longtemps.
Alors que le contrôle de la cryptographie est une chose compréhensible3 au même
type que le contrôle des armements4, le contrôle à la mode NSA « n’est plus très
éloigné » des techniques de chevaux de Troie des pirates. C’est précisément parce
que la cryptologie n’était pas contrôlée que l’Allemagne nazie a pu acquérir la
machine Enigma, alors en vente libre. 

Précisons que la France ne figurait pas au nombre des clients de la fameuse
société suisse. Sur décision du Général de Gaulle à la fin des années 1950, les
moyens de chiffrements français sont exclusivement conçus et réalisés par la France.
Une décision avisée…

1. Document référencé Prem11/1224, du 10 février 1956, rédigé par le Maréchal Montgomery
(alors commandant adjoint de l’OTAN) et le ministre suisse de la défense Paul Chaudet.

2. Directive pour la sécurité nationale préparée pour le président Harry Truman.
3. C’est précisément parce que la cryptologie n’était pas contrôlée que l’Allemagne nazie a pu

acquérir la machine Enigma, alors en vente libre.  
4. Rappelons que jusqu’en 2000, en France, comme dans beaucoup de pays, les moyens de crypto-

logie étaient assimilés à des armes de guerre. Ils le sont toujours s’agissant de produits exportés. 
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15.3 L’affaire Hans Buehler

En résumé
Ces quelques exemples montrent tout l’intérêt des techniques de piratage pour les
Etats qui les emploient ou du moins s’y « intéressent ». Une certaine transparence
américaine a permis à travers ces quelques cas d’imaginer ce que peut être le
« côté obscur ». Mais d’autres pays ne communiquent pas sur le sujet alors qu’il est
maintenant avéré qu’ils disposent d’entités de LIO (Lutte Informatique
Offensive) ou assimilées (ce qui est de toute logique). Outre les pays cités dans ce
chapitre, d’autres sont très probablement dotés de telles structures et ne le disent
pas.

Tous ces pays ont compris l’immense potentiel que constitue le champ numéri-
que. Et les entreprises privées également. Elles se lancent dans la production et la
fourniture de logiciels « adaptés ». Ainsi, le meilleur outil de désassemblage au
monde, IDA Pro, n’est disponible que pour les agences gouvernementales et le
logiciel DIRT, vendu aux seuls militaires et policiers, par la société Codex Data
Systems, permet de disposer de véritables outils dignes des meilleurs pirates. Ces
sociétés sont en quelques sortes les marchands d’armes de demain. Les champs de
bataille sont désormais les réseaux et chacun d’entre nous, que ce soit au niveau
professionnel ou personnel, est une cible potentielle. Dans ce domaine, il n’y a
pas vraiment de temps de paix.

Le plus préoccupant est la facilité avec laquelle une société démocratique pourrait
basculer dans la pire des dictatures et sans que personne ne s’en rende compte. De
la lutte contre les criminels et les terroristes à la surveillance du citoyen, laquelle
peut prêter à tous les débordements, la frontière est mince. Les outils sont en
place et nous entourent.

Orwell était peut-être un visionnaire.





16
La législation

face à la cybercriminalité

« A l’instar des paradis fiscaux, il existe maintenant des paradis numériques où un
malfaiteur peut agir ou héberger des serveurs et des contenus illicites en toute
impunité », constate dans la revue Information & Systèmes (février 2006) Solange
Ghernaouti Hélie, professeur à l’Ecole des HEC de l’Université de Lausanne et
directrice de l’Institut d’informatique et Organisation.

Ce constat n’est pas une surprise. Tout au long de ce livre nous avons montré
comment et pourquoi les cybercriminels s’étaient adaptés à l’évolution technologi-
que de la société. Cette évolution des mœurs a donc obligé les pouvoirs publics à
renforcer son dispositif répressif. Certains seraient tentés de dire que la justice a un
train de retard. Ce n’est plus le cas.

Jusqu’au milieu des années 80, la France ne disposait que de deux textes : la Loi
informatique et libertés (1978) et la Loi sur la protection du droit d’auteur (1985). Il
faut attendre 1988, avec l’adoption de la fameuse Loi Godfrain (relative à la fraude
informatique) pour que l’Hexagone commence à se doter d’un arsenal répressif
allant jusqu’au pénal. Il y aura ensuite la loi relative à la sécurité quotidienne
(2001), la loi relative à la sécurité intérieure (2003), la loi pour la confiance dans
l’économie numérique (2004) et la loi relative aux communications électroniques et
aux services de communication audiovisuelle (2004).

Cet arsenal, aussi important soit-il en France, présentait néanmoins quelques
failles, concernant principalement le commerce électronique. « Jusqu’à la fin des
années 90, tout a été fait pour développer le e-commerce, explique un spécialiste. La
sécurité n’était pas une priorité. Cette situation est en train d’évoluer depuis que
l’Union Européenne a « décidé » que le commerce électronique était suffisamment
mature pour qu’on s’attaque maintenant au cybercrime et aux pratiques anormales
de certains cybermarchands ».



192 Chapitre 16. La législation face à la cybercriminalité

D’autres signes témoignent de cette évolution. Des magistrats spécialisés dans le
domaine des technologies de l’information ont été désignés dans chacun des Tribu-
naux de grande instance des cours d’appels de Paris et de Versailles.

Au niveau européen, un texte en gestation depuis quatre et remanié une ving-
taine de fois devrait être signé fin 2006 par 43 Etats (cf paragraphe 16.1.1 ci-dessous.
Il a pour objet la création d’une politique pénale commune destinée à protéger la
société de la criminalité. Ce texte réglemente notamment les atteintes à la propriété
intellectuelle, la falsification et les fraudes informatiques. Il fixe également les règles
relatives au stockage des données.

16.1 UN ARSENAL JURIDIQUE ADAPTÉ

Pour différents juristes que nous avons rencontrés, la France est un modèle en
matière de réglementation. « Les articles 323 1, 2 et 3 de notre Code pénal sont
courts mais ils sont efficaces et ils font jurisprudence depuis 1988 », indique maître
Eric Barbry, directeur du département nouvelles technologies au cabinet Alain
Bensoussan.

Ainsi l’article 25 de la Loi informatique et libertés permet par exemple de con-
damner quelqu’un qui récupère des données au moyen d’un logiciel espion (spyware)
ou d’un robot. De son côté, la loi Godfrain permet de condamner une personne uti-
lisant un keylogger (enregistrant par exemple les mots de passe tapés sur un ordina-
teur) ou une application malveillante chargée « d’écouter » et de « récupérer » les
flux de données d’un réseau. Cette loi sanctionne aussi l’association de malfaiteurs
en matière informatique.

Condamnation d’un créateur de virus

Les virus qui paralysent une partie de la planète numérique ne font plus parler
d’eux. Cette délinquance est passée de mode. Mais cela n’empêche pas les
pouvoirs publics de condamner les auteurs de ces méfaits. En juillet 2005, un
jeune Allemand à l’origine du virus Sasser a été condamné à un an et neuf mois
de prison avec sursis par la justice de son pays. Âgé de 18 ans, Sven Jaschan était
jugé pour sabotage d’ordinateurs, modification de données et perturbation d’acti-
vités d’entreprises. Quelque 140 particuliers, administrations et entreprises
avaient porté plainte. Un an plus tôt, le jeune homme avait créé ce code qui
installait un programme (nommé lsasss.exe) qui provoquait des redémarrages
intempestifs toutes les 60 secondes, après affichage d’un message d’alerte.
Lors de son arrestation, il avait déclaré avoir également été le créateur de Netsky,
un autre virus. Source : Journal du net.
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16.2 Des condamnations exemplaires

16.1.1La Convention sur le cybercrime

Le 23 mai 2006, le Journal officiel a publié deux décrets officialisant la Convention
sur la cybercriminalité, un texte signé par la France et quarante deux autres Etats à
Budapest le 23 novembre 2001. Seul bémol : fin juin 2006, il n’y avait que 14 Etats
à avoir ratifié ce texte. La France est le troisième pays en 2006 à l’avoir fait, après
l’Ukraine et la Bosnie-Herzégovine.

Cette convention poursuit trois objectifs :

• Harmoniser les législations des Etats : la Convention établit des définitions
communes de certaines infractions pénales commises par le biais des réseaux
informatiques. Ces infractions sont notamment relatives aux contenus, ainsi
qu’à toute atteinte à la propriété intellectuelle commise sur Internet.

• Harmoniser les procédures : cet objectif vise à améliorer la capacité des
services de police à mener en temps réel leurs investigations et à collecter des
preuves sur le territoire national avant qu’elles ne disparaissent.

• Améliorer la coopération internationale : ce volet concerne notamment
l’extradition et l’entraide répressive.

Bien que peu de pays l’aient encore ratifiée, Eric Barbry se montre optimiste :
« Ce texte est remarquable par la vitesse à laquelle il a été adopté. Généralement, il
faut 10 à 20 ans pour qu’une convention internationale soit signée et ratifiée. C’est
le signe qu’on a pris, au niveau international, conscience très vite de la
cybercriminalité ». Mais pour ce spécialiste, « c’est aussi le signe que l’Union euro-
péenne n’a pas nécessairement pris — contrairement au conseil de l’Europe — la
mesure de la cybercriminalité en privilégiant avant tout le développement du com-
merce électronique ». Son maitre-mot est : « on va ouvrir le marché de l’électronique ».
Le Conseil de l’Europe n’a pas la même vue puisqu’il veut lutter contre le
cybercrime ! »

16.2 DES CONDAMNATIONS EXEMPLAIRES

Les arrestations de quelques pirates « historiques » — le plus connu étant Kevin
Mitnick — ont fait la une des journaux il y a quelques années. C’était l’époque des
pandémies de virus et des intrusions visant surtout à prouver qu’on était compétent.
Aujourd’hui, la donne a changé. Il y a deux types de cybercriminalité. La première
est réalisée par des bandes organisées. Elles s’appuient notamment sur les compé-
tences de pros de l’informatique. Ces derniers utilisant des méthodes très sophisti-
quées et donc difficilement détectables. Le second type de cybercriminalité est celui
orchestré par Monsieur-tout-le-monde. Aujourd’hui, sur Internet on trouve assez
facilement des kits du parfait pirate du dimanche (mais aussi d’autres programmes
plus sophistiqués mais plus difficiles à dénicher sur le réseau…). Les cas de figure
sont variés. Frustré de ne pas avoir obtenu une promotion qu’il juge évidente, un
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employé veut se venger en essayant de s’introduire dans le réseau informatique de
son entreprise. Il cherche à y glisser un code malveillant. Insatisfait du comporte-
ment commercial de sa banque, un client va vouloir défigurer (appelé defacement en
anglais) son site. Dernier exemple, le beau-frère qui glisse un keylogger dans le PC
d’un membre de sa belle famille pour récupérer identifiant et mot de passe afin de
faire un virement sur son compte. Tout est possible.

Et ces deux types de cybercriminalité sont en hausse. « Bien sûr, nous avons des
outils plus sophistiqués permettant de mieux appréhender ce phénomène et nous
sommes plus sensibilisés mais il n’en reste pas moins vrai que cette criminalité aug-
mente depuis un ou deux ans », déclare un membre du Secrétariat général de
Défense nationale (SGDN). Malgré tout, il y a peu d’affaires rendues publiques.

La fameuse culture du secret propre à la France (« il ne faut surtout pas dire que
nous avons été victime d’une attaque car cela voudrait dire que nous sommes
mauvais… ») et l’absence d’un organisme unique (et connu de tous) pour déposer
des plaintes liées à la sécurité informatique expliquent en partie ce constat.

De son côté, Eric Barbry indique qu’il y a « beaucoup de procédures — très lon-
gues — en cours et il y a aussi beaucoup de transactions, c’est-à-dire des négociations
à l’amiable ».

16.2.1La guerre contre les spammeurs

Apparu il y a deux ou trois ans en France, le spam est une plaie. Mais la situation
semble moins catastrophique que dans d’autres pays comme les Etats-Unis notam-
ment. Les pouvoirs publics de différents pays ont développé un arsenal juridique,
plus ou moins efficace.

Pour endiguer le fléau, l’organisme chargé de la concurrence aux Etats-Unis, la
Federal Trade Commission (FTC), a lancé en 2004 l’opération « Spam Zombies ».
Soutenue par des organismes équivalents dans plus de vingt pays (pas encore la
France) et par le London Action Plan, un groupe d’agences gouvernementales inter-
nationales, la FTC souhaite sensibiliser les fournisseurs d’accès Internet à la ques-
tion. Trois mille d’entre eux ont reçu une lettre détaillant les différentes mesures
nécessaires pour faire baisser le nombre des zombies : surveillance du nombre

Amende record pour une potion miracle

Le roi du Spam, Stanford Wallace, a été condamné en mai 2006 à payer une
amende de quatre millions de dollars. Il était accusé d’avoir infecté des PC à
l’aide d’un logiciel publicitaire chargé de… vendre l’antidote ! Sa combine était
simple. Il infectait des milliers d’ordinateurs et ensuite contactait ces pauvres
internautes en le proposant d’acheter un logiciel soi-disant « désinfectant ».
Cet américain n’en est pas à sa première condamnation. Il a déjà été reconnu
coupable de fax publicitaires sauvages au début des années 1990 et dix ans plus
tard, de spam.
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16.2 Des condamnations exemplaires

d’envois par les utilisateurs pour identifier tout changement d’habitude suspect,
déconnexion des ordinateurs contaminés (en avertissant leurs propriétaires !), limi-
tation de la bande passante qui leur est allouée, assistance aux abonnés pour désin-
fecter leur PC, etc.

Pionniers dans ce domaine, les Etats-Unis s’appuient sur la loi CAN Spam (Con-

trolling the Assault of Non Solicited Pornography and Marketing), votée en 2003, qui
prévoit jusqu’à cinq ans de prison et de lourdes amendes (jusqu’à six millions de dol-
lars) pour le non-respect de ses principes fondamentaux.

Ce dispositif répressif a permis de condamner lourdement quelques spammeurs
(mais les Etats-Unis restent malgré tout le premier pays émetteur de spams en avril
2006 juste devant la Chine). En 2003, le FBI a arrêté l’un des plus importants spam-
meurs au monde en s’appuyant sur cette loi. Pour promouvoir son activité de phar-
macie illégale en ligne, cet Américain de 30 ans aurait émis un milliard de courriers
indésirables depuis son bureau installé en République dominicaine !

En juin 2006, une cour fédérale du Texas a condamné un trio de spammeurs à une
amende et des frais de justice de 10 millions de dollars. Ce groupe de spammeurs est
soupçonné d’avoir été l’un des membres du Top 5 des plus gros émetteurs de spams
dans le monde. L’un des spammeurs utilisant plus de 200 identités pour envoyer ses
millions d’e-mails. Avec ses deux autres complices, il aurait envoyé 25 millions de
spams chaque jour en 2004….

Concernant le Vieux continent, le Parlement européen a adopté en juillet 2002
une directive qui pose le consentement préalable du destinataire comme condition à
l’envoi de messages. C’est le principe de « opt-in » (littéralement « opter pour
entrer »). En clair, l’internaute ne doit pas recevoir de courrier commercial sans son

Figure 16-1 — Plusieurs pays ont déjà adopté une législation contre le spam

comme l’Australie, les Etas-Unis, l’UE, et le Japon
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feu vert. Proposé par la Commission européenne en mars 2004, le programme Safer
Internet Plus (2005-2008) est doté d’un budget de 45 millions d’euros. Il vise à lutter
contre les contenus Internet illicites et préjudiciables. Il couvre également d’autres
médias comme les supports vidéo et est explicitement conçu pour combattre le
racisme et les communications électroniques commerciales non sollicitées (spam).

En France, la collecte déloyale de données est sanctionnée par l’article 226-18 du
Code pénal et dans toute l’Union européenne, depuis la directive 95/46 sur la pro-
tection des données. L’article 226-16 du Code pénal précise : « Le fait, y compris par
négligence, de procéder ou de faire procéder à des traitements automatisés d’infor-
mations nominatives sans qu’aient été respectées les formalités préalables à leur mise
en œuvre prévues par la loi est puni de trois ans d’emprisonnement et de
45 000 euros d’amende. »

La première condamnation remonte à mai 2004. Un commerçant du Midi a été
condamné à verser 22 000 euros de dommages intérêts et de frais de justice pour
non-respect des conditions générales d’utilisation d’AOL et Hotmail. Au printemps
20061, la Cour de cassation a confirmé l’amende infligée à la société Alliance
Bureautique Service qui a exploité durant quelques mois en 2002 les « logiciels
aspirateurs » (Robot Mail et Freeprospec). L’objectif était en effet de collecter sur
Internet des adresses de courriers électroniques de personnes physiques afin de leur
adresser des messages à caractère publicitaire.

En se référant notamment à l’article 226-18 du Code pénal, lequel interdit et
sanctionne toute collecte déloyale ou illicite de données nominatives de personnes
physiques, la Cour a donc rejeté le pourvoi d’ABS qui contestait l’arrêt de la Cour
d’appel de mai 2005. Cette juridiction l’avait condamné à une amende de
3000 euros pour « délit de collecte de données nominatives aux fins de constituer
des fichiers ou des traitements informatiques par un moyen frauduleux, déloyal ou
illicite ». Rappelons qu’en décembre 2004, le tribunal correctionnel de Paris avait
relaxé ABS. La Cnil (Commission nationale de l’informatique et des libertés) avait
demandé au parquet de faire appel de cette décision.

16.2.2Les phishers sont dans le collimateur

Pour différentes raisons (impossibilité de faire des virements d’un compte de la banque
A vers celui de la banque B, comme c’est le cas aux Etats-Unis), le phishing ne touche
pas beaucoup d’internautes français. Cela ne signifie pas pour autant qu’il n’y ait pas
quelques affaires. La plupart impliqueraient… des membres d’une même famille (le
frère ou le gendre qui veut escroquer un proche…). Officiellement, il n’y aurait qu’un
seul cas de phishing national à avoir été condamné. En septembre 2004 à Paris, un
étudiant strasbourgeois a été condamné à 1 an de prison avec sursis et à 8500 euros de
dommages intérêts pour avoir usurpé l’identité d’une grande banque française.

1. Pour plus de détails sur cette affaire, consultez : www.legalis.net/jurisprudence-deci-
sion.php3?id_article=1380
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16.2 Des condamnations exemplaires

Les principales condamnations ont lieu aux Etats-Unis, pays qui héberge le plus
de sites de phishing (voir chapitre 4). En juin 20061, un phisher de 23 ans a été con-
damné à 21 mois de prison ferme assorti d’une amende de 45 565 euros. Entre jan-
vier 2003 et juin 2004, il a envoyé des spams afin de diriger les clients MSN vers son
site sur lequel les internautes étaient invités à mettre à jour leurs informations ban-
caires et leurs numéros de carte de crédit en échange d’une remise de 50 % sur un
mois d’abonnement au service MSN. Repéré par Microsoft (à qui appartient ce ser-
vice de messagerie), l’escroc a été arrêté par le FBI.

16.2.3Les logiciels espions mis à l’index

Appelés aussi spywares, ces programmes malveillants peuvent être extrêmement
dangereux. Certains pénètrent dans un ordinateur à l’état dormant et se réveillent
soudain quand l’utilisateur de la machine tente d’accéder à un site Internet de
banque. Les codes d’accès et les coordonnées de l’utilisateur peuvent ainsi être trans-
férés aux mains d’escrocs, avec toutes les conséquences que l’on peut imaginer.
Selon une étude publiée à l’automne 2005 par l’éditeur de sécurité Aladdin
Knowledge System2, un spyware sur six est doté d’un mécanisme de vol d’identité.
60 % des spywares se contentent de jouer les espions marketing, notant au passage
les habitudes de navigation de l’internaute

Face à cette menace, les Etats-Unis ont mis en place en 2005 la loi anti spywares,
le « Spyblock Act » (Software Principles Yielding Better Levels of Consumer

L’amour n’a pas de prix

Les courriers non sollicités inondent nos boîtes aux lettres classiques et nos e-
mails. C’est aussi le cas, dans une moindre mesure, de nos téléphones mobiles.
Cet harcèlement est aussi condamnable. La société CellCast l’a appris à ses
dépens. Début 2006, elle a été condamnée à 50 000 euros d’amende et a aussi dû
verser 30 000 euros de dommages intérêts à l’UFC-Que Choisir, qui s’était portée
partie civile. Au printemps 2002, des millions de particuliers ont reçu un SMS
leur révélant que quelqu’un était secrètement amoureux d’eux… Le message
donnait ensuite un numéro de téléphone à rappeler (appel surtaxé : 1,35 euro
l’appel, puis 0,34 euro par minute) pour savoir de qui il s’agissait. Si l’utilisateur
appelait, il devait alors donner entre un et cinq numéros de téléphone de
connaissances qui, selon lui, pouvaient être sous son charme.
D’après l’enquête de la DGCCRF, personne n’était en fait amoureux de qui que
ce soit. La société avait loué une base de contacts. Qu’elle continuait d’alimenter
en demandant des numéros à ses « victimes ». D’où des poursuites judiciaires
engagées pour publicité mensongère et collecte illicite de données nominatives.
Source : 01net.com. 17/01/2006

1. www.vnunet.fr. 23.06.2006
2. Magazine CSO. 15/09/2005 
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Knowledge). Elle vise notamment les entreprises de marketing en ligne qui ne doi-
vent plus rediriger la page d’accueil par défaut du navigateur Web vers un site à
vocation marchande. Est également dans la ligne de mire de la proposition de loi, le
fait d’empêcher la fermeture d’une fenêtre publicitaire intrusive (pop up), qui ne
peut être effective qu’après arrêt du navigateur Web lui-même. Parallèlement à cette
loi, l’Etat de l’Utah a adopté une législation spécifique dénommée « Spyware Con-
trol Act ». Cette loi ne contient pas seulement l’interdiction d’installer des logiciels
espions à l’insu de l’utilisateur, mais pénalise aussi la production de tels logiciels.
Tout contrevenant pourra être sanctionné d’une amende pouvant aller jusqu’à
30 000 euros, voire davantage si les dommages sont plus élevés.

16.3 L’ÉVOLUTION DE LA LÉGISLATION

Pour Eric Barbry, nous allons « passer d’un droit à la sécurité à une obligation de
sécurité. Prenons l’exemple de la jurisprudence Tati1. Celle-ci dit en substance :
« vous ne pouvez pas bénéficier de la protection au titre de la loi Godfrain car vous n’avez

pas sécurisé votre réseau ». C’est comme un particulier qui laisse sa maison ouverte et
qui ne se fait pas rembourser par son assureur après un cambriolage ». Concernant le
réseau informatique, cette évolution ne vas pas sans poser de problèmes selon
l’avocat du cabinet Bensoussan : « Il y a une différence entre le numérique et la
voiture : on sait qu’une voiture qui n’est pas la vôtre ne vous appartient pas ! Or, on
ne peut pas toujours faire la différence entre les pages web d’un site Internet et celles

Une plainte contre Microsoft

« Le géant Microsoft est poursuivi à cause de son outil anti-piratage Windows
Genuine Advantage (WGA) » rapporte le magazine américain Inquirer le
30 juin 2006. L’avocat Brian Johnson, de Los Angeles, essaie d’obtenir pour sa
plainte le statut de « class-action » (action en justice regroupant plusieurs plai-
gnants). Son argument : l’éditeur n’a pas divulgué suffisamment d’informations
sur cet outil quand il a été installé sur les PC à distance, via Windows Update,
son système de mise à jour automatique en ligne.
Microsoft n’aurait pas apporté une information claire qui aurait permis aux utili-
sateurs de choisir librement de l’installer ou pas. Cité par le magazine, un porte-
parole de Microsoft a déclaré que cette plainte était « sans fondement » et
précise que WGA ne s’installe qu’avec le consentement de l’utilisateur et ne vise
qu’à avertir celui-ci de l’absence d’une licence authentifiée.
Travaillant pour le compte du cabinet Kamber & Associés, cet avocat était déjà
présent dans le procès qui avait contraint Sony à retirer son logiciel rootkit
(programme permettant de camoufler des éléments déposés par un pirate ou un
éditeur sur une machine).

1.  www.secuser.com/dossiers/affaire_tati_kitetoa_analyse.htm
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16.3 L’évolution de la législation

d’un réseau interne (Intranet) d’une entreprise. On peut par contre condamner la
personne qui s’immisce dans un Intranet où il y a des tags ou des annonces qui
rappellent qu’on ne peut pas recopier et publier ces documents qui sont protégés par
un copyright. Par contre, si les données ne sont pas cryptées ou protégées la
personne ne peut pas savoir si ce sont des données privées ! »

Cette évolution permettra aussi de mieux lutter contre l’intelligence économique.

En résumé
Après un temps de retard, les pouvoirs publics ont mis en place tout un arsenal
juridique efficace. Les escrocs en tout genre (spam, phishing, intrusion…) peuvent
être condamnés lourdement. La coopération internationale et l’harmonisation
des procédures devraient accentuer la pression sur les cyberdélinquants. Les auto-
rités sont donc sensibilisées. Il reste maintenant l’essentiel : informer correcte-
ment les entreprises et les particuliers sur les dangers liés à l’informatique afin
qu’ils déposent plainte plus facilement et soient surtout plus vigilants.





17 
L’avenir de la cyberdélin-

quance : les prochaines cibles

Comment la cybercriminalité va-t-elle évoluer ? Prendra-t-elle des directions et des
formes totalement nouvelles ou bien tout simplement suivre le développement de la
technologie ? Cette dernière hypothèse, au vu de l’histoire de la criminalité, semble
la plus probable. Au fond, les malfrats numériques n’ont fait qu’adapter des infrac-
tions traditionnelles aux nouvelles technologies : du racket, qu’il soit traditionnel ou
numérique, reste une tentative d’extorsion. Les buts et motivations restent les
mêmes, seuls les moyens changent. C’est ce qui avait guidé le sénateur Godfrain
lorsqu’il avait proposé sa fameuse loi de 1988 : adapter l’existant de la criminalité au
champ numérique et les quelques nouveautés (association de malfaiteurs informati-
ques, répression de la tentative…) n’en étaient que du point de vue du juriste et de
la procédure. Cette loi, devenue l’article 323 du Code Pénal, est toujours aussi
actuelle, près de vingt ans plus tard. Cela tend à confirmer l’hypothèse selon laquelle
la cyberdélinquance ne fera que suivre la technologie et ses multiples applications.

Il est cependant possible d’envisager trois ressorts principaux que les cybercrimi-
nels de demain pourront exploiter : la mobilité extrême de nos capacités informati-
ques, leur omniprésence — et en même temps leur invisibilité — et, toujours, ce
facteur humain qui, s’il nous protège contre une invasion totale de la technologie,
reste un levier extrêmement efficace.

17.1 LA MOBILITÉ

C’est devenu le maître-mot de nos jours. Téléphones mobiles, PC ultra portables,
consoles de jeux, PDA et autres organisateurs digitaux, communication sans-fil (Wi-
fi, Bluetooth) et plus récemment l’informatique embarquée (dans les voitures par



202 Chapitre 17 . L’avenir de la cyberdélin-quance : les prochaines cibles

exemple) envahissent notre espace sans que nous en soyons bien conscients.
Combien d’utilisateurs d’un mobile de dernière ou avant-dernière génération savent
ou devinent que leur appareil est en réalité un véritable petit ordinateur ?

Les pirates, eux, le savent ! Ils ne s’y sont pas trompés et les attaques fleurissent.
Tout ce que l’on connaît en matière d’attaques informatiques pour les ordinateurs
traditionnels a été transposé au monde du mobile dans son acceptation la plus large :
virus, vers, dénis de service, phishing (voir les chapitres 4 et 5)1… Tout y est. Et le
pire, avec le développement de cette informatique, est à venir. Pour le moment, le
nombre de cibles potentielles est relativement limité car les abonnés ne changent
pas de mobiles aussi souvent que le souhaiteraient les constructeurs et opérateurs.
Mais l’apparition de nouvelles normes de connexion (téléphonie 3,5 et 4G) et ses
nouveau services multimédias et interactifs — pour forcer à la consommation —
devraient accentuer le risque.

La planète n’arrête pas de téléphoner ! Au rythme actuel de croissance du marché
(22,5 % au deuxième trimestre 2006, 26 % au premier), il devrait se vendre un mil-
liard de téléphones mobiles sur l’année 2006. Le seuil des 2 milliards d’utilisateurs
dans le monde a été franchi en décembre 2005 et celui des trois pourrait être atteint
vers 2010. En France, les derniers chiffres de l’Arcep indiquaient un taux de pénétra-
tion supérieur à 80 % à la fin de juillet 2006 avec plus de 48 millions d’usagers.

Ces quelques chiffres ont de quoi faire saliver bien des escrocs en tout genre. Ima-
ginons que seulement 1 % de ces utilisateurs soient victimes d’une attaque informa-
tique, cela représente quelque 20 millions de victimes ! Mais il est assez difficile
d’obtenir des statistiques dans ce domaine. Les constructeurs de téléphones et sur-
tout les opérateurs ne pratiquement pas la transparence : il ne faut pas effrayer le
client potentiel. En février 2006, 267 codes malveillants pour smartphones ont été
répertoriés. Officiellement, seule une trentaine sont efficaces et seulement cinq
seraient réellement actifs. Mais cela correspond-t-il à la réalité ? Des discussions off
avec des spécialistes du domaine — notamment appartenant aux sociétés de fourni-
ture d’accès — semblent indiquer le contraire, sans qu’il faille céder à la panique. Un
virus comme CommWarrior a fait des dégâts qui ne sont pas forcément connus du
grand public, avec pour conséquence de la surfacturation de MMS.

Les messages MMS sont des messages à contenu multimédia gérés par les smart-
phones utilisant le système d’exploitation Symbian ou les téléphones compatibles.
Ces messages peuvent contenir toutes sortes de données (images, sons, vidéo, fichier
d’installation…). CommWarrior attaque les portables de la série Symbian 60 et se
répand via les messages de type MMS ou via le protocole Bluetooth. Dans ce dernier
cas, il recherche tous les appareils proches qu’il peut atteindre par ce protocole.

Enfin, le ver envoie des MMS aux contacts présents dans le carnet d’adresses,
avec le ver en pièce jointe provoquant ainsi de la surfacturation (quelques dizaines
de MMS par minute).

1. Philippe Richard, « Les smartphones, nouvelles cibles des pirates », Les Echos, 30 mars 2006, p.31.



203

©
 D

u
n

o
d

 –
 L

a
 p

h
o

to
co

p
ie

 n
o

n
 a

u
to

ri
sé

e
 e

st
 u

n
 d

é
li

t
17.1 La mobilité

Figure 17-1 — Le fichier SIS infecté est alors envoyé (à gauche) et proposé à l’installation.

Le nom du fichier est aléatoire (à droite).

Figure 17-2 — Fichier SIS infecté.
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Les messages incitant la personne à activer le fichier SIS sont nombreux et utili-
sent tous l’ingénierie sociale. En voici quelques-uns :

3DGame from me. It is FREE ! Security update #12 Significant security update. See
www.symbian.com 

SymbianOS update OS service pack #1 from Symbian inc. 
Happy Birthday! It is present for you! Porno images collection with nice viewer! 
Norton AntiVirus Released now for mobile, install it! 

L’exemple de CommWarrior est assez exemplaire de ce que font les codes mal-
veillants pour smartphones. Que nous réserve l’avenir ? Voici en résumé quelles sont
les évolutions du risque à prévoir1 :

• La localisation linguistique des messages : pour le moment, l’anglais est la
langue la plus utilisée, ce qui limite les possibilités concernant des utilisateurs
francophones, mais pour combien de temps ?

• L’explosion des services et protocoles. Voici la chronologie selon les
constructeurs :

– 1990/2000 : Téléphonie et SMS
– 2000/2003 : Messaging : SMS, WAP, MMS, e-mail
– 2003/2005 : Systèmes Java ; Symbian ; WinCE
– 2004/2005 : Multimedia : Camera, Video, Audio
– 2004/2006 : Bluetooth, Ext Card, USB, WIFI
– 2005/2007 : 3G : Video-téléphonie / Streaming…

Toutes ces technologies permettent de plus en plus d’applications et donc de plus
en plus d’attaques. Gageons que la vidéo-téléphonie, à elle seule, va constituer un
formidable potentiel d’attaque (voir le chapitre 5). Le passage au tout IP va égale-
ment constituer un risque majeur.

• La nature du danger : en effet, la mobilité est tellement pratique qu’elle a
investi tous les secteurs, à commencer par celui de la sécurité traditionnelle.
Quel médecin, pompier, vigile, personnel de permanence n’a pas désormais
d’appareil mobile pour les besoins de sa mission ou de sa permanence ? Cette
dépendance vis-à-vis de ces environnements mobiles risque de devenir extrê-
mement préoccupante, surtout si aucune mesure de gestion de situation dégra-
dée n’est prévue. La dictature de l’ergonomie frappe encore.

• L’interconnexion de tous les systèmes, mobiles ou non, entre eux : en 2006,
l’existence d’un code, connu sous le nom de CrossOver, a été révélée. Ce code
doit son nom au fait qu’il est capable d’infecter un environnement mobile
(PDA, smartphone) à partir d’un simple PC. Le virus CardTrp, quant à lui,
peut réaliser l’inverse (même s’il s’agit seulement d’une preuve de concept).
De par leur nature et leur interaction avec les autres systèmes, les environne-

1. Certaines sont tirées de M. Morvan, « Quelles menaces pour les téléphones mobiles ? » Actes de la
conférence SSTIC 2005. Disponible sur http://www.sstic.org/ .



205

©
 D

u
n

o
d

 –
 L

a
 p

h
o

to
co

p
ie

 n
o

n
 a

u
to

ri
sé

e
 e

st
 u

n
 d

é
li

t
17.2 L’invisibilité et l’omniprésence

ments mobiles représentent des accès pouvant être utilisés pour pénétrer les
systèmes classiques, pourtant protégés par un firewall. Mais là, ces périphéri-
ques se connectent derrière ces barrières.

• Les problèmes d’atteinte à la vie privée : mobiles, par définition, ces environ-
nements vous suivent partout et renvoient de nombreuses informations sur
vous et votre position.

Ce qui vient d’être évoqué ne concerne pas seulement les téléphones mobiles,
mais tous les environnements informatiques. Les premiers virus destinés à la console
portable de Sony (la PSP) et à celle de Nintendo (la DS) ont été identifiés en 2005 :
Trojan.PSP.Brick.a pour la première et Trojan.NDS.Taihen.a pour la seconde. On a
beaucoup parlé, cette même année, de virus ayant infecté des ordinateurs de bord de
voitures (via une connexion Bluetooth, lors d’opérations de maintenance). Même
s’il faut être prudent sur la réalité de ces cas — le manque de transparence des
acteurs industriels n’aide pas vraiment —, les données techniques disponibles ne
manquent pas ; elles prouvent que techniquement l’infection est réalisable.

17.2 L’INVISIBILITÉ ET L’OMNIPRÉSENCE

En plus d’être mobile, l’informatique devient de nos jours invisible et de fait omni-
présente. La domotique est souvent évoquée. Microsoft et d’autres constructeurs y
travaillent depuis plusieurs années pour exploiter ce qui est présenté comme l’un des
Eldorado des nouvelles technologies. Pour schématiser, la domotique  permet de
régler le chauffage de son appartement et de fermer les volets à distance (via son
téléphone par exemple) ou de commencer à faire rôtir un poulet dans le four (à
condition qu’il y soit…). Quelles possibilités seront alors offertes au pirate qui
pourra se connecter à votre réfrigérateur en ligne et vous faire livrer quelques
dizaines de yaourts. Science-fiction ? Rien n’est moins sûr. Les premiers réfrigéra-
teurs connectables au réseau existent déjà et de grandes enseignes les proposent à
leur catalogue. Imaginons qu’un malfrat puisse récupérer des données personnelles
via votre frigo ?

Mais dans l’immédiat le risque n’est pas là. Le danger concerne plutôt la RFID
(Radio Frequency Identification) qui permet d’identifier à distance, sans contact physi-
que ni visuel. Cette technologie, qui date de la seconde guerre mondiale1 est en train
d’envahir notre quotidien. Selon une étude américaine, environ 320 millions de ces
puces ont été installées depuis 2002 dont 50 % dans l’industrie, 47 % dans l’automo-
bile et 3 % dans la filière animale. Ce marché devrait progresser de 255 % d’ici à
2010 avec un CA de 2,3 milliards de dollars pour 65 milliards d’étiquettes en 2010.

La première étape est le remplacement du bon vieux code barre présent sur le
moindre article ou bien de consommation. Mais elle promet maintenant une véritable

1. Elle permettait à la Royal Air Force de distinguer les avions alliés des avions ennemis, une sorte
d’ancêtre de l’IFF.
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révolution dans le monde industriel, médical et de la sécurité. Grace à un lecteur spé-
cial, le consommateur peut plus facilement repérer son fromage préféré dans le rayon
d’un supermarché et de son côté, le chef de ce même rayon peut connaître en temps
réel l’évolution de son stock. Cette solution est aussi utilisée par des laboratoires phar-
maceutiques. Ils mettent des petites puces communicantes sur les bouteilles de médi-
caments afin de combattre la contrefaçon et la fraude. Autre application : la
protection des documents. Une banque japonaise, la Nagoya Bank, a décidé d’intégrer
un système de gestion de documents faisant appel à la RFID. Cette solution lui permet
notamment de répertorier et de suivre des milliers de dossiers et savoir si un élément de
l’un d’entre eux quitte une pièce ou un bâtiment. Enfin, ces puces pourraient aussi être
exploitées pour contrôler l’accès à des lieux ou à des ordinateurs sensibles. Et même des
hommes ! Au Mexique, des avocats et des juges se sont fait implanter une puce pour
que la police les retrouve plus facilement en cas d’enlèvement.

Un système RFID est composé essentiellement de trois parties 1:

• un transpondeur, appelé tag ou étiquette, qui est apposé sur les objets à
identifier ;

• un lecteur permettant d’interroger ces étiquettes par radiofréquence ;

• un système de traitement de donnée, centralisé ou distribué au niveau de
chaque lecteur.

Le facteur de risque est essentiellement lié aux étiquettes, lesquelles peuvent
avoir une taille inférieure à celle d’un grain de riz et de ce fait être totalement invi-
sible. Notons qu’une telle étiquette coûte quelques centimes d’euros seulement. Ces
étiquettes peuvent être de deux sortes :

Une atteinte à la vie privée ?

Comme les Etats-Unis sont en avance sur ce domaine par rapport à l’Europe, la
polémique sur ces étiquettes high tech fait rage depuis quelques années. Le prin-
cipal pourfendeur de cette nouvelle technologie est le Caspian (Consumers
Against Supermarket Privacy Invasion And Numbering). Selon cet organisme,
ces puces menaceraient la vie privée des consommateurs car elles pourraient
permettre aux entreprises ou aux forces de l’ordre de lier chaque produit à l’iden-
tité de son acheteur.
Il est vrai que les grands magasins américains et certains industriels n’ont pas faits
dans la finesse. Caspian a révélé que le « Carrefour américain »,  Wal-Mart, avait
pratiqué des tests pour le compte de Procter&Gamble. Des puces RFID étaient
placées sur des rouges à lèvres de la marque. Dès qu’une cliente se servait en
rayon, le fabriquant était alerté et pouvait suivre sur un écran d’ordinateur le
comportement de la personne grâce à une Webcam du magasin !

1. Gildas Avoine, « RFID et sécurité font-elles bon ménage ? » Actes de la conférence SSTIC
2006, p. 400-409. Disponible sur http://www.sstic.org. 
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17.2 L’invisibilité et l’omniprésence

• Passives : elles n’ont pas d’alimentation interne et se comportent en fait
comme de simples codes barres. Le signal du lecteur induit un courant électri-
que suffisant pour que l’étiquette puisse émettre les informations qu’elle
contient. La plus petite a une taille de 0,15 mm par 0.15 mm et est plus fine
qu’une feuille de papier. Leur portée d’émission est de 10 cm à quelques
mètres selon la norme.

• Active : elles disposent de leur propre source d’alimentation interne et
dispose de fait d’énergie suffisante pour conduire de véritable session de
connexion avec un lecteur. Elles contiennent de la mémoire, peuvent émettre
sur plusieurs centaines de mètres et leur batterie dispose d’une autonomie de
près de dix ans. Elles sont utilisées par exemple pour marquer le bétail et
pouvoir le localiser.

Ces tags sont utilisés dans un grand nombre d’applications :

• Moyen de paiement : métros de Moscou, de Londres, de New York, de Hong
Kong, système Navigo de la RATP, péages d’autoroutes, remontées mécani-
ques dans les Alpes…

• Système de traçage des biens et des personnes1 : codes barres, badges d’accès,
cartes bancaires (la carte American Express intègre désormais des tags RFID à
haute fréquence), passeports2,  cartes d’identité (la future carte d’identiré
française INES), systèmes de surveillance des prisonniers (depuis 2004 dans
l’Ohio aux Etats-Unis)…

Figure 17-3 — Ces nouvelles étiquettes sont utilisées dans les bibliothèques

pour gérer les fonds bibliothécaires et lutter contre le vol.

1. La société Carrefour a signé en février 2006 un contrat avec le fabricant Checkpoint Systems
pour équiper ses 179 magasins.

2. Les passeports des citoyens américains intègrent une telle étiquette. Mais la peur de la voir uti-
liser par des terroristes et ainsi identifier facilement leurs cibles a obligé à modifier le système.
Les tags n’émettent pas lorsque le passeport est fermé
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• Contrôle à distance : des constructeurs automobiles (Toyota) ou de pneuma-
tiques (Michelin depuis 2003) utilisent des tags FRID pour ce type d’applica-
tion. Les systèmes antivol moderne fonctionnent ainsi et peuvent bloquer à
distance un véhicule volé….

Et de très nombreuses autres applications1…

Quel est le risque en termes de sécurité attaché à cette technologie ? Il semble quasi-
illimité mais il est difficile de se faire une idée précise. En effet, comme pour d’autres
technologies « stratégiques », les intérêts de toutes sortes empêchent qu’un débat véri-
tablement ouvert et constructif puisse avoir lieu. Ces risques sont de deux types :

• Ceux liés à la technologie elle-même : pour le moment, seules quelques faibles-
ses dans les implémentations (faille de type buffer overflow), dans les protocoles
de chiffrement ont semble-t-il été identifiés… aux dires des constructeurs.
Mais la réalité pourrait être toute autre. Ainsi, Annalee Newitz du journal
Wired2 a montré comment en quelques secondes seulement il est possible de
modifier le prix des denrées vendues dans certains supermarchés. La journaliste
était simplement équipée d’un simple PDA et d’une petite antenne… Il était
tout aussi facile de lire puis de cloner le badge permettant d’entrer dans un
bâtiment « sécurisé », une chambre d’hôtel ou une voiture bardée d’électroni-
que. Pire, semble-t-il, Annalee Newitz raconte comment Jonathan Westhues,
un développeur de 23 ans, a également réussi à cloner la célèbre puce Verichip
qu’elle s’était faite implanter dans le bras. Accessoirement, les puces RFID
accessibles en écriture étant nombreuses, il serait également possible d’y placer
subrepticement des « cookies », à la manière de ceux qu’envoient les sites web,
afin de suivre à la trace le trajet des objets ainsi identifiés.

Pour Ari Juels, des laboratoires RSA, spécialisés dans la sécurité informatique,
« le monde des RFID ressemble à l’internet à ses débuts » : l’un comme l’autre n’ont
pas été sécurisés  « par défaut », et ce n’est que des années après que l’on en mesure
vraiment les conséquences. On dénombre pourtant d’ores et déjà des dizaines de
failles ou d’utilisations détournées des RFID.

Que croire ? L’avis d’Ari Juels est pertinent. Les moyens seuls changent mais
notre capacité à plus ou moins bien gérer les choses, à vouloir du profit avant tout
restent les mêmes. Seul change également le « champ de bataille » des pirates : avec
le RFID, le réseau est maintenant partout, invisible et omniprésent.

En mars 2006, une équipe de l’université d’Amsterdam  a annoncé avoir réalisé
plusieurs virus pour système RFID3. La nouvelle a jeté un trouble et le consortium

1. La lecture de l’article « Voila ce que nous réserve la biométrie », http://nice.indymedia.org/arti-
cle.php3?id_article=12589 permettra au lecteur de se faire une idée assez précise de l’utilisation
à venir de cette technologie. Indymedia, 15/08/2006.

2. « RFID sous-cutanées en avoir ou pas ? » Internet Actu, 6/6/2006.
3. M. Rieback, B. Crispo et A.S. Tanenbaum, “Is your cat infected with a computer virus ?”

(« Votre chat est-il infecté par un virus informatique ? »), Conférence IEEE, Pise. Ces résultats
ont également été présentés lors de la conférence TCV 2006 à Nancy en mai 2006.
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17.2 L’invisibilité et l’omniprésence

pour la technologie RFID s’est empressé de nier ou au moins d’amoindrir ces résul-
tats. Si ces résultats utilisent des faiblesses supposées dans le système et sont donc
« discutables » quant à une efficacité réelle, ils n’en demeurent pas moins importants
car ils illustrent le fait que la moindre faille dans le système sera techniquement et
immédiatement exploitable. Mais qui pourra contrôler un système devenu invisible
et omniprésent ?

Ceux liés à l’utilisation de cette technologie. On ne peut s’empêcher d’avoir une
vision orwellienne de ce que sera la société gouvernée par la technologie RFID. Qui
pourra empêcher un dirigeant d’entreprise, un gouvernant extrémiste, une dicta-
ture… d’en faire un usage que l’on ose imaginer. Avec le RFID, le pirate peut très
bien être l’Etat lui-même. Imaginons ce que la technologie RFID a dû permettre de
faire depuis que le Patriot Act a été voté outre-Atlantique. La traque multicritères des
citoyens sera alors possible. Certes, en France, la CNIL veille mais avec une techno-
logie invisible en aura-t-elle la possibilité ?

Ce qui était jusqu’à présent réservé aux bovins et autres animaux s’appliquera
alors aux hommes. Des boîtes de nuit à Rotterdam et à Barcelone proposent à leurs
clients VIP — qui trouvent cela « tendance » — de se faire implanter sous la peau
un moyen de paiement RFID. Au Mexique, en Australie les personnels de tribunaux
ou de banques se font implanter de tels tags à des fins d’identification.

La technologie RFID pose donc un « certain nombre » de problèmes et de ques-
tions de société. Mais, cette technologie pourrait bien faire voler en éclat le principe
même de sécurité informatique, entre autres choses. Alors que les seules solutions
consistent à cloisonner ou à isoler les réseaux et les infrastructures sensibles, qui peut
prédire l’effet final d’un tag RFID actif et caché dans un disque dur ou pire dans un
processeur. Et pourra-t-on le détecter ? Aujourd’hui, il est très difficile de savoir ce
que peut faire réellement un logiciel. Cette incertitude — pour ne pas dire inquié-
tude — concernera aussi le matériel. Imaginons un tag RFID servant de relais pour
émettre des informations capturées dans un ordinateur. Plus besoin de prise réseau.

Ces quelques incursions dans un futur qui se rapproche toujours plus vite ont per-
mis d’entrevoir comment la cyber-criminalité  pourrait évoluer. La technologie
aidant, les attaques pourront viser potentiellement un nombre toujours plus impor-
tant de cibles. Verra-t-on un jour un 11 septembre informatique (des vers ayant

Figure 17-4 — Le pire réside certainement dans tags RFID implantés sous la peau.
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infectés des systèmes informatiques embarqués par exemple, pilotés par
radiofréquence) ? Qui sait ? Science-fiction pour les uns, champ d’investigation pour
les attaquants. « La société devient de plus en plus dépendante des télécommunica-
tions. Nous pensons qu’un jour, il y aura des attaques globales, c’est-à-dire classiques
et numériques, nous a déclaré un haut responsable de la sécurité informatique de
l’Etat. Nous faisons des exercices avec les différents départements ministériels et
nous simulons sur papier comment nous pourrions communiquer avec le papier, sans
téléphone, ni internet. Ce qui m’inquiète le plus c’est la grosse panne qui paralyse-
rait tout. »

Mais les dénégations de telle ou telle corporations ou lobby n’empêcheront pas
les pirates d’agir si la technologie le permet. Les attaques frapperont des gens endor-
mis par des discours lénifiants et rassurants. Comme disait un humoriste : « la der-
nière phrase que l’on entendra durant l’apocalypse (nucléaire) sera que c’était
techniquement impossible ». Le futur de la cyberdélinquance pourrait très bien être
celui-là. 

Alors faut-il désespérer ? Aucunement. Mais tout cela rappelle que l’humain doit
rester le maître en toutes choses. Si l’ingénierie sociale permet à l’attaquant de frap-
per efficacement, le bon sens, la sagacité, la vigilance et la prudence permettent éga-
lement à un RSSI de savoir comment organiser et faire évoluer la sécurité des
systèmes de sa société. Jean Bodin disait : « Il n’est de richesse que d’hommes ! ».

Et si les personnes les mieux protégées étaient celles que nous considérons avec
condescendance comme du « mauvais » côté de la fracture numérique ? Les pays soi-
disant « en retard » en matière de technologies de l’information et de communica-
tion ne seront-ils pas en fait les mieux protégés et les moins touchés le jour où « la
grande panne » tant redoutée par les responsables, surviendra ? Un « Pearl Harbour
numérique » ne risquerait-il pas de changer la polarité de la planète et d’inverser les
équilibres géostratégiques ? L’avenir le dira.

En résumé
Au fur et à mesure que l’informatique et les technologies numériques s’immiscent,
souvent à l’insu des utilisateurs, les risques d’attaques et d’infection en tout genre
se multiplient. Les téléphones portables, et de façon plus générale tous les appa-
reils mobiles, et les étiquettes communicantes (RFID) constituent de nouveaux
terrains d’investigation pour les pirates. Plus que jamais la vigilance s’impose.
Seuls les paranos survivront-ils à ce développement de la cybercriminalité ?
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    Ils se rencontrèrent pour la première fois dans un restoroute, en pleine nuit. Une de ces nuits, toutes pareilles, qui flottent lourdes comme du pétrole sur la lande silencieuse entre Novara et Vercelli.



    Une pancarte verte émergea, après des kilomètres de néant. D’instinct, Piero mit le clignotant et commença à ralentir. Presque une heure du matin. L’obscurité dense découpée par les phares peinait à s’ouvrir. Et dans le fleuve noir de l’autoroute, il n’y avait pas d’autres lumières que les siennes, solitaires comme deux étoiles.



    Il n’était pas pressé de rentrer. Le brouillard noyait un paysage fantôme que Piero connaissait dans ses moindres recoins. Une baraque, des rizières. Une autre baraque, d’autres rizières.



    Il déboîta vers l’aire de repos Biandrate-Vicolungo, sur l’A4, direction Turin. Les haut-parleurs de la radio diffusaient un vieux succès de Toto Cutugno qui lui rappelait son enfance, son père, une Marlboro rouge au coin des lèvres et une bague en or géante au petit doigt de la main gauche. Son père en 1983, la dernière fois qu’il l’avait vu.



    Buongiorno Italia, buongiorno Maria, con gli occhi pieni di malinconia…



    Le parking du restoroute, semi-désert, était éclairé comme les cours des prisons la nuit.



    Il roulait dans une Alfa Romeo Gran Turismo, rouge, volée. Il éteignit la radio, détacha sa ceinture. Il aimait les parkings d’autoroute à cette heure de la nuit, des atolls de lumière flottant dans le vide. Il aimait les poids lourds garés en épi, rideaux tirés sur les cabines. Les pancartes, les pompes à essence : tout nageait dans le flou, telles des méduses dans l’eau.



    Il aimait ce genre d’endroit parce qu’il s’y sentait loin de chez lui.



    Il gara l’Alfa Romeo quasiment neuve, entièrement repeinte, devant l’enseigne lumineuse. Restoroute. Deux mots en un. Elle brillait comme une promesse. Il faisait un froid de canard, sûrement moins deux ou moins trois. Piero descendit en manches de chemise, sa croix bien en vue sur son torse. Parce qu’il croyait en Jésus-Christ, lui, et à la Vierge. Mais pas en Dieu.



    Dès l’entrée, une bouffée de chaleur écœurante le saisit et il fut frappé par la silhouette fatiguée de la caissière, dans la cinquantaine. La vue de tous ces rayons remplis de chips, de bonbons, de dentifrices et d’Arbres Magiques le mit aussitôt en joie, comme une dose d’amphètes.



    Piero aimait l’abondance, la voir étinceler, constater sa présence. Il était heureux que des endroits comme celui-là existent, perdus et sans défense, mais bourrés à craquer de choses faciles à attraper et emporter, à glisser dans sa poche d’un geste vif et précis. Les mains de Piero étaient comme des scalpels. Grandes, calleuses, terribles. Sa carrière avait commencé à l’école primaire, dans les supermarchés. Piero connaissait la fatigue du visage absent des caissières, dissimulée sous le maquillage. Ensuite, il était passé aux cambriolages.



    C’était un bel homme, grand, propre, parfumé. La quinquagénaire en uniforme rouge du restoroute le regarda, les yeux bouffis de sommeil, un éclair de peur dans le regard.



    Sur une inspiration, il s’approcha du comptoir. L’envie lui était venue tout à coup d’un Negroni, et d’un de ces sandwiches empaquetés depuis deux jours. Les caméras de surveillance, il s’en foutait. C’était rare qu’il se mette un bas noir sur le visage. Il préférait agir à découvert, pour marquer les mémoires.



    « Un Negroni et un sandwich. Merci.



    – On ne sert plus d’alcool après vingt-deux heures… désolée. »



    Piero la regarda d’un air malicieux.



    « Même pas une petite exception ? »



    Elle secoua la tête tout en nettoyant le comptoir avec une éponge.



    « Alors je prendrai un Red Bull avec des glaçons… »



    Il croyait qu’ils étaient seuls, la caissière aux nichons en berne et lui. Les coups improvisés, c’était ce qui lui réussissait le mieux. Et il n’avait que dix euros en poche, pas plus.



    « Je vous encaisse d’abord. S’il vous plaît. »



    Piero tira de son portefeuille son unique billet tout froissé. Calme, rasé de frais, les joues qui fleuraient bon l’après-rasage. Impeccable, même à une heure et quart du matin. Pantalon milleraies, chemise blanche sans un faux pli. Chaussures étincelantes.



    Il croyait qu’ils étaient seuls. Et il n’était pas pressé de rentrer. Avec l’euro qu’elle lui rendit, il prit un ticket de grattage. Il avait tout le temps du monde. Il pouvait tranquillement boire, manger, retourner à sa voiture, prendre son arme.



    La femme n’arrêtait pas de le fixer. Sous ses cils plâtrés au Rimmel, feignant de rincer des tasses à café, elle le tenait à l’œil. Et lui, naturellement, s’en aperçut. Son alphabet préféré : celui des gestes, de l’adrénaline à fleur de peau, et la peur de la caissière qui faisait monter la pression. Elles essaient d’être naturelles, mais elles n’y arrivent jamais. Cette vie de merde qu’elles ont. Huit heures par jour à taper des chiffres sur la caisse, à la faire tinter. Pour mille euros par mois, un mari qui s’endort sans les attendre, les enfants qui grandissent tant bien que mal. Piero regrettait pour elles, mais elles avaient choisi. Lui, c’était pas son genre de se faire baiser.



    Il sirota son Red Bull et se mit à gratter avec sa clé. La vie, tu pouvais la jouer de plusieurs manières, et le grattage en était une. Piero ne savait pas trop ce que c’était, le capitalisme, mais ça lui plaisait bien. Qu’on fabrique tous ces trucs sur le dos de ces pauvres couillons qui se tuaient à la tâche, dans les usines et sur les chantiers ; et que grâce à ça des types se la coulent douce sur des yachts amarrés à Portofino ou à Monte-Carlo, se pavanent en Lamborghini et mettent dans leur lit des ribambelles de filles superbes, ça lui plaisait bien. Un jour ou l’autre, il aurait un coup de chance et lui aussi mettrait la main sur toutes ces merveilles.



    Il avait trente-neuf ans déjà, mais il y croyait encore.



    « Eh, madame. C’est mon jour de chance. »



    Il tendit le billet à la caissière qui chaussa ses lunettes pour vérifier et, avec un brin d’étonnement, d’une voix mal assurée, dit : « Félicitations. »



    De sa caisse elle sortit trois billets de cent.



    Il croyait qu’ils étaient seuls. Et il avait envie de pisser. Il finit son sandwich et se dirigea vers les chiottes en faisant tomber dans sa poche un paquet de piles alcalines, comme ça, pour la forme. Ça serait l’affaire de trois minutes, cinq maximum. Le flingue. Elle qui pète de trouille. Elle contre le sol, avant qu’elle ait le temps de faire une connerie. Une dizaine de billets de cent, et la partie serait jouée. Il voyait tout, comme un film projeté dans son cerveau. La scène familière, parfaitement rodée.



    Au lieu de ça, en entrant dans les toilettes il le vit. Blond. Assis sur le rebord du lavabo, une clope au bec, lisant un numéro de Tex Willer1.



    Le garçon leva la tête pour le regarder. Deux yeux en fente mince, un peu divergents, d’un bleu indéfinissable proche de la glace. Il devait avoir seize, dix-sept ans, pas plus. Il le fixait d’un regard pâle, ahuri, sans expression. Une dizaine de piercings dans les oreilles, un au sourcil et un autre à la lèvre inférieure. Les traits irréguliers, comme si le visage avait été cassé en morceaux et recollé à la va-vite par le chirurgien de garde. À sa façon, unique sur toute la surface de la terre, il était d’une beauté foudroyante.



    Piero aussi le fixait d’un air ahuri. Parce qu’il compliquait son plan. Et parce qu’il ne pouvait pas s’empêcher de le regarder.



    Il y eut un moment de silence claustrophobe, qui explosait là, entre les murs carrelés tachés d’urine et les miroirs. Piero ne savait pas quoi dire, attendait une réaction… Nom de Dieu, un ado en train de fumer et bouquiner dans les chiottes d’un restoroute à une heure et demie du matin ! Mais l’autre rien, pas un mot, pas un geste. Il le toisa de haut en bas, avant de baisser à nouveau les yeux sur sa bédé.



    Piero s’approcha d’un urinoir, défit sa braguette. Mais il eut du mal à pisser avec la présence de l’autre dans son dos. Il aurait voulu lui demander ce qu’un môme de son âge pouvait bien foutre là, à une heure pareille. Mais c’était pas son affaire.



    Il sentait dans l’air une électricité, suspendue dans la puanteur. Ils étaient deux dans un chiotte de restoroute perdu au milieu du brouillard, parmi les rizières, à une distance sidérale du monde.



    « Tu peux me prêter ton portable ? dit le môme. J’ai un coup de fil à passer. »



    Piero resta la quéquette à la main, les yeux rivés au mur, et il lui fallut quelques instants pour s’arranger, se retourner et retrouver le visage sombre et mystérieux du garçon qui éteignait son mégot sur la bonde du lavabo.



    Le naturel hallucinant – des gestes, de la voix, du corps sec et nerveux qui transparaissait sous le jean déchiré serré aux fesses, le tee-shirt en coton fripé, et ce sweat noué à la taille comme seuls les adolescents les portent. Ce fut tout ça qui atteignit Piero, dans une zone molle et sans défense de son ventre. Presque détaché de lui-même, il se vit sortir son iPhone de sa poche arrière et le tendre à l’inconnu, comme dans un film qu’il n’avait jamais vu ni même jamais imaginé.



    Le garçon sortit des toilettes avec le portable, récupérant une doudoune usée et sale, et une écharpe en laine feutrée. Piero lui emboîta le pas : s’il croyait lui chourer son portable – s’il croyait que quelqu’un pouvait lui chourer quelque chose, à lui – il se fourrait le doigt dans l’œil.



    Il le vit, de ses mains fuselées de fille, manipuler ce miracle de la technologie. Le garçon s’était rencogné entre le rayon des charcuteries sous vide et le frigo bourré de sodas, comme s’il cherchait un peu d’intimité et voulait l’exclure ostensiblement de sa conversation. Piero n’avait jamais été du genre à espionner, mais voilà que tout à coup, à près de quarante ans, il l’était. Il fit semblant de lire les premières pages d’une revue à scandales prise au hasard, tout un déballage de culs, de nichons, de pectoraux et de biceps. En même temps il écoutait avec attention, et commençait à transpirer.



    « Alors tu te souviens encore de moi ? » Ce fut la première phrase qu’il put saisir. Le ronflement des frigos hachait les paroles du garçon, qui gardait la main en cornet devant sa bouche comme quand on joue au téléphone. Puis il entendit quelque chose du style : « Alors on fait comme l’autre soir… oui, comme l’autre soir, tu étais parfaite… » Il resta six minutes à passer ce coup de fil absurde. « Je sais pas quand je rentre… Dès que je trouve une bagnole, peut-être demain matin. » Puis, sans dire merci, il lui rendit son portable et fit mine de repartir dans les toilettes.



    Piero voulut l’arrêter et s’entendit demander : « Tu cherches une bagnole ? »



    L’autre se retourna, méfiant. L’examina du regard : « Si tu me laisses au péage de Santhià, ça peut le faire. »



    Ce ton insolent. Comme si tout lui était dû. Comme s’il n’avait pas compris à qui il avait affaire.



    Mais on ne laisse pas les petits garçons tout seuls la nuit dans les restoroutes.



    « Je sors justement à Santhià, viens. »



    Il salua la caissière d’un mouvement du menton, avec un sourire de travers qui voulait dire : t’as eu du bol.



    Dehors la nuit était glaciale, et déserte. D’un camion descendit une silhouette à moitié dénudée qui courut frapper à la portière d’un autre camion. Une lumière s’alluma derrière la vitre, et le fantôme nocturne se hissa rapidement puis disparut dans la cabine d’un semi-remorque géant.



    Piero déclencha l’ouverture automatique de l’Alfa Romeo, tout fier, comme pour marquer son territoire. Ils prirent place sur les sièges en cuir. Piero mit la clé dans le contact. Mais avant de fermer la portière et de démarrer, il s’arrêta et dit soudain : « Attends ici. »



    D’un geste vif, il attrapa sous le siège un objet qu’il glissa rapidement dans sa poche. Puis il repartit en courant vers le restaurant.



    



    « Alors, qu’est-ce qui t’arrive, petit ? »



    Piero devait évacuer l’adrénaline du calibre pointé sur le front de la caissière, des deux mille euros et quelques glissés dans son slip, et il avait envie de parler.



    « Je suis pas petit. J’ai dix-huit ans », trancha l’autre d’un ton sec.



    Piero eut un air ahuri et bête : dix-huit ans… Il aurait pu être son fils.



    « Ok, t’es un homme. Mais qu’est-ce que tu foutais dans ces chiottes, merde ? T’es quand même pas venu à pied ?



    – J’ai pas à te répondre, t’es pas flic. »



    La bouille de Piero s’élargit encore. Le compteur marquait cent trente kilomètres heure.



    « Flic, moi ? gueula-t-il. Merde alors, ça risque pas ! »



    Il éclata d’un rire sonore et enfonça l’accélérateur. Des masses de brouillard s’effilochaient contre le pare-brise, on n’y voyait pas le bout de son nez. Il était plus de deux heures du matin. Piero se sentait bizarrement agité, comme avant une compétition.



    Les kilomètres défilaient au milieu du brouillard et le garçon était presque endormi sur le siège du passager, la tête inclinée vers l’épaule gauche, une pose enfantine, désarmée. Et il ne savait même pas comment il s’appelait. Il éteignit la radio et le laissa dormir.



    En quelques minutes il avala les quarante kilomètres entre Biandrate et Santhià. Des noms qui ne sont pas des villes mais des échangeurs d’autoroute, des nœuds ferroviaires. Lieux de passage, zones de dégagement où se regroupent les immenses centres commerciaux, les ventes à prix d’usine et les stations-service.



    Piero avait l’impression que le souffle régulier du garçon se confondait avec le ronronnement du moteur. De temps en temps il le regardait, à la dérobée, comme gêné. Sa tête blonde ébouriffée, ses lèvres entrouvertes. Et tout ce métal sur la figure, il comprenait pas ça. On aurait dit une fille à qui un coup de poing dans la tronche aurait déformé les traits : des pommettes asymétriques, un nez de travers et partout des petites cicatrices blanches. À le regarder, il avait des picotements dans le ventre. Assister au sommeil de quelqu’un, c’est trop intime comme spectacle. Et là, dehors, tout était froid, et vide.



    Il dépassa un camion orné d’une icône géante de Padre Pio, toute illuminée d’ampoules qui clignotaient comme des guirlandes de Noël. Il eut envie de dire une prière, comme toujours après un braquage, pour que Jésus l’aide à ne pas se faire prendre.



    Après le péage de Santhià, il éteignit le moteur, retint son souffle. Puis réveilla le garçon.



    « On est arrivés », dit-il avec un certain embarras dans la voix. Il se voulait comme toujours expéditif, galant et brusque, comme un vrai mec. Et au lieu de ça sortait de lui, étouffé, un soupir de tendresse qu’il n’arrivait pas à renvoyer au fond de sa gorge.



    Le garçon ouvrit les yeux, regarda abasourdi autour de lui, fit mine d’ouvrir la portière.



    « Attends, si tu me dis où t’habites, je t’emmène chez toi !



    – Non, pas la peine. J’irai à pied. »



    Il était sur la réserve, fuyant comme un chat errant. Et Piero avait envie de l’attraper par le col, le tenir, d’une manière ou d’une autre.



    « Merde, qu’est-ce que ça me coûte ? Je vais à Biella. J’y passe forcément, à Santhià. »



    Le garçon avait la main agrippée à la portière, un pied dehors. À cause peut-être du gel qui saupoudrait l’asphalte, il changea d’avis.



    « Si tu vas à Biella… Alors c’est bon. Prends par la gare, après je te dirai. »



    Piero bouillait d’envie de poser des questions. Mais c’était pas le genre à répondre. Alors il roula en silence jusqu’au centre de Santhià, suivit l’une après l’autre les directions indiquées et arriva devant un immeuble de deux étages à moitié en ruines, comme si un obus venait de tomber dessus.



    Via Orfanotrofio, numéro 42. Piero mémorisa l’adresse.



    Il se tourna vers le garçon pour lui dire au revoir, s’attendant à le voir s’éclipser aussitôt.



    Mais l’autre le regardait, un éclair de gratitude dans les yeux, aux lèvres une sorte de sourire humide, à peine esquissé. Et il lui prit la main, qu’il serra.



    « Merci », dit-il.



    Piero n’eut pas le temps de répondre, pas le temps de penser quoi que ce soit. Il le vit disparaître dans le brouillard pour surgir peu après sur le trottoir d’en face.



    Il transpirait, chauffage allumé, gardant les yeux fixés sur le dos du garçon qui fouillait dans sa poche à la recherche de sa clé. Et c’est alors seulement, une fois le garçon entré, qu’il se souvint qu’il avait une femme qui l’attendait, dans un petit immeuble délabré en tous points semblable à celui-ci.


  



  
    



    
      1. Mensuel de bande dessinée présent depuis plus de cinquante ans dans la culture populaire italienne. Son héros est un cow-boy.
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    À midi passé, il se tira hors du lit et ouvrit les persiennes. Encore une journée de janvier couleur de plomb. Il avait la tête lourde, la bouche aigre. Il se traîna en slip jusqu’à la cuisine, où sa femme était assise, la télé allumée, son canevas à la main.



    « T’as pris ça où ? » Elle indiqua la liasse de billets jetés sur la table.



    Piero ne répondit pas, ouvrit le buffet pour sortir la cafetière et un paquet de biscuits.



    « Je t’ai posé une question. »



    La voix dure de sa femme lui faisait l’effet d’une râpe à même la peau.



    « Laisse-moi déjeuner en paix », répondit-il. Et il cracha dans l’évier.



    Il attendit debout près de la cuisinière que le café passe. Puis il prit une tasse, un bout de papier essuie-tout, et s’assit lui aussi à la table. Les babillages des bimbos à la télé, à cette heure-là, ça l’agaçait. Il attrapa violemment la télécommande et l’écran devint noir.



    Sa femme ne protesta pas. Elle revint à son apathie habituelle, comme une poupée vieillie sous cloche. Elle passait l’aiguille dans le canevas d’un geste fluide et machinal. S’interrompait de temps en temps pour vérifier sur son mensuel de broderie religieuse si elle reproduisait fidèlement le modèle, une Maternité.



    Cette maternité que son mari ne lui avait pas accordée.



    Elle ne le regardait plus. Elle savait qu’il ne fallait pas insister, quand Piero se levait du pied gauche. Elle l’entendait tremper les biscuits dans le café, dans le silence de tombe de cette cuisine, et priait la Sainte Vierge pour que de nouveaux malheurs n’arrivent pas.



    Maria avait trente-huit ans, mais après la troisième arrestation de son mari, la cinquième visite des carabiniers chez eux, les honoraires des avocats, les paquets de linge à envoyer via dei Tigli, il lui était venu des mèches de cheveux blancs. Elle avait grossi. Cessé de se maquiller et d’aller chez le coiffeur.



    « Qu’est-ce que c’est ? » lui demanda-t-il.



    De toute façon, il la trompait.



    « La Vierge à l’Enfant.



    – Ah. »



    Tels étaient leurs dialogues depuis un an, depuis la dernière fois qu’il était revenu.



    Et alors qu’elle dormait mal, obligée de se faire des tisanes et de prendre des gouttes, lui entrait et sortait de prison comme s’il partait en vacances. « Ils m’ont pas vraiment coincé, Maria, se pavanait-il tout content, ils ont pas la moindre preuve contre moi ! »



    Et il était là, à boire son café. Ce culot qu’il avait.



    « Prends mille euros et va t’acheter quelque chose. »



    Piero l’avait dit d’un ton gentil. Parce qu’il l’aimait bien, à sa façon. De l’amour, non, mais de l’affection. Comme une cousine, ou une sœur. Il l’avait épousée trop vite, quand elle n’était qu’une gamine blonde et maigre. Il l’avait embobinée et déshonorée. En faisant gaffe, quand même, à ne pas la mettre enceinte.



    « Il faudrait payer l’électricité en retard, et faire réparer la machine à laver.



    – Bon. Paie les conneries que tu veux, et après va t’acheter une belle robe. »



    Il disait ça par habitude. Il savait bien que sa femme, même pour sortir ou aller travailler, passerait tout au plus un jean et un sweat.



    Lui, au contraire, il ne portait que du Dolce & Gabbana. Et n’appréciait pas que sa femme travaille à l’usine.



    « Après, si t’as envie, tu me repasses deux chemises. »



    Maria acquiesça, elle acquiesçait toujours. Quelle importance. Il y avait sûrement quelque part, ou même sur une autre planète, quelque chose qui ressemblait au paradis. Et elle le méritait. Depuis un certain temps, elle brodait ces tableaux religieux, s’absorbait dans ce mouvement monotone de l’aiguille et du dé. C’était samedi, elle n’était pas d’astreinte à la filature, et elle n’avait rien d’autre à faire.



    Piero finit son café, alluma une cigarette. Et soudain l’image du garçon lui revint. Cette apparition métaphysique dans les toilettes du restoroute à Biandrate. Le regard insondable de ses yeux couleur de glace. Et la façon dont il lui avait serré la main à la fin, devant cet immeuble affreux, avec un sourire à fleur de lèvres qui l’avait fait fondre de tendresse.



    « Je déjeune dehors », déclara-t-il. Il écrasa son mégot et se leva. S’enferma une heure dans la salle de bains. Maria l’entendit chanter sous la douche.



    Buongiorno Italia che non si spaventa, e con la crema da barba alla menta…



    Elle ne le savait pas, mais cette chanson rappelait à Piero son père. L’homme qui regarde le Festival de San Remo en 1983, et fume une Marlboro rouge, et boit un verre de whisky avec sa bague énorme au petit doigt gauche. Avant de disparaître dans le néant.



    



    Piero aimait les femmes. Ou plutôt, les jolis corps longilignes des jeunes femmes qui se déshabillent volontiers dans les voitures ou dans les toilettes d’un restaurant. Des voitures qu’il avait volées, ou rachetées pour rien à des collègues. Des restaurants où il ne payait pas, parce que les patrons étaient tous des copains. Piero avait plein de copains, en prison comme dehors. Et c’était plein de jolies putes ukrainiennes, roumaines et même italiennes.



    Ce samedi après-midi, il avait l’embarras du choix, comme toujours. Mais il mangea un sandwich debout au buffet de la gare, puis, en proie à un sentiment difficile à interpréter, il alla dans un magasin Trony.



    Il le lui devait, en un certain sens. Et puis ça lui paraissait impossible qu’un môme de dix-huit ans se balade en 2010 sans portable.



    Il choisit un smartphone Nokia : pas vraiment un iPhone, mais au moins un truc sérieux, en accord avec son temps. Il se dit que de toute façon il n’avait rien de prévu, et que ça n’avait rien d’extraordinaire d’offrir quelque chose à quelqu’un. Et puis, il n’était pas un mec comme les autres, c’était bien connu. Il était spécial. Et même si sa vie était une vie de merde, à n’importe quel moment, en jouant la bonne carte, il pouvait se retrouver sur un de ces yachts géants amarrés à Portofino ou à Monte-Carlo.



    De Biella à Santhià, dix-neuf kilomètres et demi.



    La route descend des Alpes jusqu’à la plaine, jusqu’aux rizières gelées. Du brouillard émergent un silo, une construction, une pancarte Vend riz et volailles. À partir d’un certain point, tout se répète à l’identique, à l’infini, jusqu’à se perdre.



    Il dut sonner à tous les interphones du 42 via Orfanotrofio, heureusement il n’y en avait que six. Aux deux premières tentatives, des femmes répondirent.



    « Je cherche un garçon blond, dix-huit ans… »



    Aucun de ceux qui le connaissaient n’aurait cru Piero capable d’une telle chose. Mais au fond qui le connaissait ?



    La première femme lui raccrocha au nez. La seconde lui dit de sonner chez Spelonca.



    Piero était de nouveau agité comme un adolescent.



    Il sonna chez Spelonca.



    Mais c’était une agitation agréable, qui lui chatouillait la nuque.



    Et la voix du garçon, à travers les grésillements de l’interphone, répondit.



    « Je t’apporte un téléphone. »



    Silence.



    Piero avait l’oreille contre l’interphone et la boîte du Nokia à la main.



    Il se sentait nu, excité. Comme quand il l’avait regardé dormir.



    « Monte. »



    La porte s’ouvrit brusquement.



    



    Il grimpa un étage, au pas de course, le souffle coupé par la clope. Ou par autre chose, qu’il n’aurait su dire. Il entendit une porte s’ouvrir au deuxième. Encore un étage, le premier bouton de chemise ouvert, la croix autour du cou, la boîte du téléphone à la main. Et quand il le vit, en savates, apparaître sur le seuil, avec le même jean collant et déchiré que la veille, le même tee-shirt délavé, il eut presque peur.



    Le garçon le fixait, pensif, de ses yeux de glace, comme s’il réfléchissait à un truc qui n’avait rien à voir. Piero attendait, comme un épouvantail bien propre planté là sur le palier, un mot venant de lui, un signe, et il n’était pas loin de se croire devenu fou.



    Passèrent quelques poignées de secondes, une éternité, puis le garçon se reprit. Ajusta sur lui son regard. Lui accorda tout à coup son terrible, son démoniaque sourire : « Entre, je te dois au moins un café pour hier. » Il fit un geste de la main pour l’inviter à entrer, un geste trop doux. Presque efféminé.



    Une lumière jaunâtre rayonnait derrière lui, et une odeur rance de cuisine ou de moisi parvenait jusqu’au palier.



    D’instinct, Piero lui tendit le téléphone, là, sur le pas de la porte. Il aurait voulu s’en débarrasser tout de suite, faire marche arrière. Au lieu de ça, il choisit de se lancer, de franchir la frontière. Il entra.



    Une cuisine affligeante. Les stores baissés en plein jour, comme pour cacher un secret. Et cette lumière artificielle, misérable, qui tombait d’une ampoule nue au plafond sur les restes d’un déjeuner éparpillés sur la table, l’évier rempli à ras bord de vaisselle sale.



    Le garçon ne lui dit pas de s’asseoir, ne lui dit rien. Piero eut l’impression d’être à nouveau invisible, comme avant sur le palier. Il le vit farfouiller dans l’évier, à la recherche d’une cafetière. Quand il l’eut trouvée, il la rinça vaguement.



    Piero sentait un malaise lui courir dans les veines. Pour se calmer, il se mit à examiner l’appartement. Un regard rapide lui suffisait, il savait tout de suite dans quelle pièce étaient cachés les objets de valeur.



    Il remarqua trois portes. Deux avec la clé dans la serrure et une sans clé.



    « Tu l’as même pas regardé, ce téléphone, petit… Je peux aussi le remporter, hein. »



    Le garçon était penché sur la cuisinière, le dos tourné.



    « Je suis pas petit. Je m’appelle Andrea. »



    Il avait un prénom. Et un nom de famille, un numéro de sécu, une existence entière qu’il ne connaissait pas.



    Piero, embarrassé, se torturait les ongles sous la table. Il se demandait s’il vivait dans cet appartement avec quelqu’un ou tout seul, parce que c’était visible que personne ne faisait le ménage. Mais alors où étaient ses parents ? Est-ce qu’il avait une copine ? Un travail ? Ou il allait au lycée ? Et puis, il attendait la question, évidente, prévisible, que pourtant le garçon ne posait pas. Cette question à laquelle, de toute façon, il n’aurait pas su répondre.



    Pourquoi t’es venu ? Pourquoi tu m’offres un téléphone ?



    Mais Andrea, d’un ton neutre, demanda à brûle-pourpoint : « C’est toi qui as braqué la caisse, hier soir ? »



    Piero bondit sur sa chaise. Devint écarlate. Prit la tasse qu’Andrea avait posée devant lui. Le café était dégueulasse, il s’en étrangla.



    « Écoute, j’avais envie de te faire cadeau d’un téléphone. Point barre. » Il était redevenu le dur, maintenant, il se reprenait. « Si on te demande ton avis, j’y étais pas, à Biandrate.



    – T’es marié ? »



    Piero avala péniblement la dernière goutte de café, qui avait goût de brûlé. Il fit tourner son alliance à sa main gauche, toute sa bravache évanouie. Dans un filet de voix, il répondit : « Plus ou moins. »



    Andrea sourit, cruel.



    Il ne ressemblait plus au chat errant de la veille. Plutôt à un renard. Un de ces petits diables de l’enfer qui lisent dans ton âme et savent te la torturer comme il faut.



    « Tu écoutes de la musique ? »



    Il était chez lui. Il était dans la tanière d’un parfait inconnu qui aurait pu être son fils. Et c’était l’inconnu qui posait les questions, qui dictait sa loi.



    « Ouais, pas mal.



    – T’écoutes quoi ?



    – Ben, disons… des chansons italiennes. Vasco Rossi, Renato Zero… un peu de tout. »



    Il ne mentionna pas Toto Cutugno.



    Andrea avait un air amusé. Son visage, très pâle, avait pris des couleurs. Il semblait s’être ouvert comme une corolle, qui embaume et attire.



    « Ringard… Pardon, mais quel âge t’as ? »



    Piero, gêné, dit la vérité : trente-neuf ans. Pourquoi ? C’était quand même pas si vieux.



    « Viens. Je vais te faire écouter de la vraie musique, moi. »



    Il lui effleura la main. Ce toucher infime le fit se lever d’un bond. Il suivit Andrea dans ce qui devait être sa chambre. Minuscule, d’ailleurs. La petite tanière bordélique d’un adolescent. Des posters géants de Lady Gaga et de Marilyn Manson s’étalaient sur les murs peints l’un en orange, l’autre en bleu.



    Piero eut un choc.



    Il y avait des slips et des chaussettes sales partout. Des chaussures de sport puantes jetées dans un coin. Un ballon dégonflé. Sur une étagère trônait, bien en vue, une collection de dinosaures en plastique. Un truc de môme de six ans. Des numéros de Tex Willer étalés sur le lit, sur la table de nuit. Un porte-CD bourré à craquer. Des choses sans intérêt. Une lime à ongles, un tube écrasé de gel pour les cheveux. Vraiment sans intérêt, objets entassés là dans ce trou dont le plafond s’argentait de toiles d’araignée.



    « Je vais te faire écouter un truc géant ! »



    Il était tout fringant maintenant. Fouillait parmi ses CD. En choisit un. Le glissa dans une vieille stéréo bancale.



    Dans les haut-parleurs explosa comme un énorme rot. Suivi d’une succession incohérente de râles, de halètements, de cris sur fond sourd de guitares électriques.



    « Alors, c’est pas génial ? »



    Piero, muet, se demanda pour la énième fois ce qu’il foutait dans la chambre d’un gamin de dix-huit ans au visage perforé de métal.



    « Lui, c’est le meilleur ! C’est Marilyn Manson. »



    Il montra le poster.



    Peut-être que ce garçon n’avait pas de père, pensa Piero. Peut-être qu’Andrea avait perdu son père très tôt, lui aussi.



    Il décida de s’asseoir sur le lit, qu’il valait mieux rester collé contre l’angle de la porte. Il décida de jouer le jeu et de faire le désinvolte.



    « Eh mais c’est pas de la musique, ça… c’est n’importe quoi ! dit-il en s’efforçant de rire.



    – Écoute bien. Imagine-toi en train de conduire ton énorme bagnole de dingue, et tu appuies sur le champignon, tu pousses jusqu’à deux cents, et il y a ce rythme-là, cette puissance. Putain, tu te sens le maître du monde… »



    Son visage s’était illuminé, adouci, même. « Fais-moi confiance », ajouta-t-il.



    Piero essaya d’imaginer. Oui, peut-être que c’était pas mal, en bagnole. Mais c’était de la musique pour ados, et en plus c’était de l’anglais.



    « Tu comprends les paroles ? »



    Andrea le regarda, ahuri : « Non, mais qu’est-ce que ça peut faire. Ce qui compte, c’est le rythme, la force presque inhumaine de la voix. »



    Sa question posée, Piero était à court d’arguments. Andrea parut s’en apercevoir et monta le volume. Maintenant le sol vibrait, les murs vibraient. Piero fut tenté de regarder sa montre. Mais il y avait une autre tentation, inverse, qui le retenait.



    Il vit le garçon sortir du tiroir de la table de nuit un genre de paquet, avec un briquet et du papier à rouler.



    « Qu’est-ce que tu fais ? »



    Andrea s’était assis tout près. Pas à côté, tout près. Les genoux qui touchaient les siens, les mollets qui touchaient les siens. Son coude qui le heurtait légèrement. Il souriait comme seules peuvent sourire les statues gothiques dans les coins sombres des églises. En émiettant ce qui était sûrement de la marijuana.



    Piero n’avait pas fumé ça depuis l’époque du foyer. Et il n’allait pas le faire maintenant, à trente-neuf ans, avec le genre de vie qu’il avait derrière lui, et le genre de choses qu’il était capable de faire, à froid, avec un calibre ou un cran d’arrêt.



    « Ouais ben moi c’est Piero, juste pour que tu saches. Et pas question que je fume ce truc.



    – Ouais ben moi, même sans savoir comment tu t’appelles, je pourrais leur faire un portrait-robot fidèle de… de ta personne, aux flics, avec le numéro de plaque de ton Alfa, en plus. »



    Le sourire. Ce sourire horrible. Et merveilleux.



    « Le numéro, ça va pas t’emmener loin, mon gars… »



    Et Piero sourit à son tour, se rappelant qui il était, de quoi il était capable. Mais ça ne dura pas. Parce que le garçon lui passa le pétard. Et ce fut lui qui l’alluma.



    Le brun, qui sentait bon, le taulard récidiviste. Et le garçon blond sinueux et souple, qui n’avait pas dû se laver depuis un bail. Ils fumaient de la marijuana ensemble, étendus sur le lit.



    La vue commençait à se brouiller, les sensations tactiles s’amplifiaient. Et ce goût douceâtre dans la bouche, qui te ramène au temps de l’enfance.



    « T’as même pas jeté un œil sur le cadeau que je t’ai apporté… »



    L’autre se mit à rire doucement. Il se tourna, appuyé sur la hanche, dans une pose qui provoquait.
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    Deux semaines plus tard il l’emmena à Courmayeur faire du ski. L’hôtel, l’essence, les restaurants, la location de matériel et le moniteur – il avait tout payé. Car le garçon ne savait pas skier mais lui avait confié que c’était un de ses rêves.



    Pour trouver une partie du fric, Piero avait fait un transport, avec sa Gran Turismo rouge volée, cinq kilos de coke jusqu’à Milan. Et il s’était fait prêter le reste par un gérant de boîte de nuit, une vieille connaissance qui lui devait un service.



    Il réserva une seule chambre, avec lits jumeaux et vue sur l’arrière.



    Le premier soir, il se retrouva assis en pyjama au bord de son lit à attendre qu’Andrea ait fini de se doucher.



    Il avait monté un peu le son de la télé. Mais il entendait quand même le crépitement de l’eau. L’intimité hallucinante, l’embarras hallucinant d’une nuit de noces. Et il n’était pas avec sa femme, il n’était pas avec une femme…



    Andrea ressemblait terriblement à une fille. Une fille éthérée, nordique. Mais c’était un garçon de dix-huit ans, et qui n’était même pas né, en 1983. Quand Piero avait douze ans et qu’il balançait des coups de pied contre le canapé, assis à côté de son père et mendiant une caresse, espérant un regard affectueux. En fait, il se contentait de pouvoir l’admirer de bas en haut. Avec son éternel verre de whisky à la main, sa grande moustache noire. Et cette ritournelle qui déclenchait les applaudissements, et qui emballait son père : Lasciatemi cantare, perché ne sono fiero : sono un italiano, un italiano vero.



    Le crépitement de l’eau cessa brusquement. Andrea avait pris tout son temps. Au moins, il s’était lavé. Piero se demanda s’il allait le voir sortir en peignoir, ou déjà en pyjama. Et se demanda aussi pourquoi il était si agité. Il fallait qu’il arrête avec sa parano. Ç’avait été un vrai plaisir de passer cette journée avec lui, de le voir rire, de le voir tomber à ski. Un peu comme un fils, non ? Le fils dont il n’avait pas voulu ; le fils soutenu et encouragé par son père qu’il aurait rêvé d’être.



    La porte de la salle de bains s’ouvrit sans crier gare. Andrea sortit en slip et maillot de corps, les cheveux mouillés et un fin duvet blond sur les jambes. Pieds nus. Des jambes sèches et musclées, cagneuses comme celles des joueurs de foot.



    Un corps magnifique. Blanc et glabre comme celui d’une fille.



    Andrea attrapa la télécommande, arrêta la télé, se glissa sous les couvertures sans sécher ses cheveux. Et éteignit la lumière. Sans même un bonsoir.



    Piero se sentit humilié. Il chercha à tâtons son oreiller et l’ouverture des draps.



    Il ne fermerait pas l’œil, il le savait. Il s’efforça de penser à autre chose. Se concentra sur quelques bureaux de poste des environs. Essaya de se distraire, mais il avait du mal même à respirer.



    « Quand est-ce que t’as demandé à ta femme de t’épouser ? »



    La voix d’Andrea, tout à coup dans le noir, l’avait fait sursauter.



    « C’est quoi, cette question ? » fit-il, surpris.



    Silence.



    « C’était il y a un sacré bout de temps… »



    Il percevait la présence du garçon, ses mouvements sous les draps tel un animal tapi derrière un buisson.



    « Alors… finit-il par dire en essayant de rire pour dédramatiser, elle avait ses parents qui voulaient pas la laisser sortir, et en plus elle était très croyante. On se voyait en cachette le samedi après-midi et impossible de la toucher, même pas les nichons, sinon le Seigneur allait la punir et le curé lui refuserait la communion, ce genre de conneries… Mais moi, j’aurais pas voulu d’une coureuse comme femme, alors on s’est sauvés ensemble – il se mit à rire et alluma la lampe de chevet – et après je l’ai épousée. »



    Le garçon, tourné sur le côté, le fixait de ses yeux étincelants.



    « Et maintenant qu’est-ce qu’elle fait ta femme ? »



    Piero, résigné : « Elle fait du point de croix. »



    Andrea rejeta ses couvertures. Il était à moitié nu, évanescent dans la faible lumière de la lampe. Ses yeux continuaient d’émettre d’étranges lueurs sombres, comme un feu d’herbes. C’était un défi. Ou Dieu sait quoi d’autre.



    Il le vit se lever, s’approcher de lui et se glisser dans ses draps.



    « À quoi tu joues ? » Piero était effrayé. Il sentait son corps vivant respirer près de lui.



    



    « Maintenant tu peux me le dire. »



    Ils étaient en train de déjeuner dans la véranda avec vue sur le mont Blanc de l’Hôtel Olympia, trois étoiles. Andrea avait pillé le buffet, comme s’il n’avait pas mangé depuis des mois, et engloutissait des croissants sans lui prêter attention.



    « Qu’est-ce que tu foutais cette nuit-là au restoroute ? »



    Piero avait posé la question comme ça, sur le ton de la plaisanterie. Mais Andrea s’arrêta de mâcher. Il resta avec son bout de croissant dans la bouche, et son visage s’assombrit. Il recracha dans l’assiette. Et, des miettes encore au coin des lèvres, grogna : « C’était une putain de journée de merde. Occupe-toi de tes oignons. »



    Piero avala son café. Pour lui, ç’avait été une nuit mémorable. Ou plutôt, surprenante. Une surprise qui se prolongeait, et qui – mais il ne pouvait pas le savoir encore – changerait sa vie.



    « Quelle heure il est ? »



    Piero regarda sa montre. Une Rolex, une imitation mais parfaite.



    « Dix heures et demie. »



    Andrea se leva brusquement.



    « Faut que je passe un coup de fil. »



    Il le regarda s’éloigner, de cette démarche de sale gosse impuni qui se croit le maître du monde. Qui commence par ronronner, et qui te balance un coup de griffe. Avec une vie entière dont tu ignores tout.



    Quand Piero le vit disparaître de cette façon-là, ce matin-là, il se sentit vraiment, pour la première fois, très con. Lui, Piero Ramella, qui à dix ans savait déjà crocheter les rideaux de fer des magasins. Il était comme les autres, un pauvre type comme les autres.



    Il aspira en trente secondes une cigarette entière. Commanda un verre de sambuca. L’avala d’un trait, puis se dirigea comme un pitbull dans la chambre qu’il avait payée.



    Il ouvrit la porte en grand. Trouva Andrea assis sur le lit qui parlait dans son portable, toujours cette maudite main placée devant sa bouche. Avec ces petits rires, ces foutues minauderies dans la voix pour Dieu sait quelle connasse ou quel autre couillon qui se laissait embobiner par sa petite gueule.



    Il l’avait emmené à Courmayeur, et pas une miette de remerciement.



    Andrea leva les yeux, vit la face congestionnée de Piero, les veines gonflées à son cou, et raccrocha aussitôt.



    « Maintenant tu prends tes affaires et tu te casses, rugit Piero. Tu prends le premier train de merde qui passe et tu repars dans la porcherie d’où tu viens ! »



    Andrea le fixait, pétrifié. Son regard de glace, ébahi, commençait à vaciller.



    « Tout de suite ! » hurla Piero, comme un fou. Et comme le garçon ne bougeait pas, hébété au bord du lit, il marcha sur lui et lui balança un coup de poing en pleine figure.



    Il y eut une minute de silence.



    Puis il l’entendit pleurer.



    Recroquevillé par terre en position fœtale, il pleurait. Comme un enfant impuissant. Comme la plus faible de toutes les créatures.



    Piero se laissa tomber sur une chaise, épuisé. Il se prit la tête entre les mains et demanda, désespéré : « Mais qu’est-ce que tu veux de moi ? À quoi je te sers ? »



    Andrea continuait à pleurer, plus doucement.



    À un moment, il s’arrêta.



    Piero l’entendit se relever, déglutir. Piero le sentit s’approcher, lui toucher l’épaule, puis la tête. Andrea lui caressait la tête. Le prenait dans ses bras. Piero releva le visage et rencontra son regard.



    Il avait la figure en sang. Son nez était cassé en deux comme une noix. Et pourtant dans ses yeux brillait une tendresse inouïe.



    En toute hâte Piero le ramena à Biella, aux urgences.



    Ce jour-là, il apprit en parlant avec le médecin qu’Andrea, depuis l’enfance, avait été roué de coups. Au point qu’il avait fallu lui reconstruire la mâchoire, une pommette et même le nez.



    



    La semaine suivante, Piero braqua une poste dans les environs de Novara et cambriola deux appartements. Il était comme une lionne qui chasse pour son petit. Mais il savait aussi que s’il continuait comme ça, il courait à sa perte.



    Le samedi soir il l’emmenait dîner dehors, puis danser dans un de ces hangars où se rassemblent des jeunes défoncés avec une crête sur la tête et des anneaux dans le nez. Il le regardait danser le pogo. Un coude sur le bar et un verre à la main, comme un père qui attend de raccompagner son fils à la maison.



    Piero avait découvert qu’Andrea, pour gagner sa croûte, faisait de temps en temps la plonge dans un restaurant sordide de Santhià. Et pour arrondir revendait un peu de shit. Un jour, il lui avait mis deux billets de cinq cents dans la main et lui avait dit d’arrêter avec ça.



    Andrea avait pris le fric avec sur le visage une expression radieuse, si belle que Piero ne pourrait jamais l’oublier.



    « Mais toi, pourquoi tu voles ? »



    Quand Andrea lui avait posé cette question, ils étaient assis dans un bar. Une petite bruine tombait. Le garçon suçotait la paille de son Coca en regardant à la dérobée des gamins qui poussaient des cris autour d’un baby-foot.



    « Pourquoi je vole ? » Piero était pris à contrepied, mais semblait amusé.



    Il vida son verre de vodka, le reposa sur la table. Puis, l’œil inspiré et les traits contractés en un sourire pathétique, il dit : « Parce que j’ai un lynx dans le sang. Parce que quand je m’approche d’une banque, ou d’une poste, et que je sais que l’instant d’après je serai à l’intérieur avec mon calibre à la main, et que je les obligerai à me refiler tout leur fric, je me sens vivant, je me sens un lynx », et ses yeux flamboyaient maintenant. « La nuit, dans le noir, je suis là, tapi, et je désactive tous les systèmes d’alarme. Il n’y a pas une seule foutue alarme qui me résiste. C’est à moi qu’ils devraient demander de les breveter ! »



    Le garçon le regarda sans sourire : « Ça doit quand même être le pied. »



    Il aspira bruyamment son Coca : « Je le crois pas, qu’ils t’aient jamais attrapé.



    – Jamais ! s’écria Piero avec orgueil. J’y suis bien allé, en taule, mais après, au procès, ils m’ont toujours relâché. »



    Ils se levèrent. Piero s’approcha de la caisse pour payer. Et durant ce bref trajet se surprit à penser qu’il en avait rencontré pas mal, en taule, des garçons comme Andrea, bizarres et fuyants comme lui. Des garçons qui en avaient beaucoup vu et vécu, trop.



    Mais jamais d’aussi beaux.



    



    Chez lui, il n’y allait plus. Il appelait sa femme de temps en temps, des coups de fil rapides. Il avait trouvé un appartement à Santhià, un gourbi en fait, qu’une autre vieille connaissance lui avait fourni gratis pour quelques mois.



    Désespérant, l’endroit. Un amas de maisons collées à une gare, et autour une étendue insondable de marécages, de rangées de bouleaux, de constructions. Rentrer en pleine nuit dans ce taudis de cinquante mètres carrés, chauffé par un radiateur électrique, avec un frigo éternellement vide et une chasse d’eau qui marchait une fois sur deux, ça le déprimait.



    Lui toujours impeccable, ses chemises repassées, ses joues quotidiennement rafraîchies à l’après-rasage mentholé. Lui qui rêvait de naviguer en Méditerranée sur un yacht de vingt mètres. Et il était là. À Santhià. À racler ses fonds de poches.



    Il aurait donné un bras pour savoir quelque chose des parents d’Andrea, des copains qu’il fréquentait. Jamais il ne l’aurait admis, mais il avait peur de le perdre.



    Il lui donnait de plus en plus d’argent. Et en même temps se torturait. Tendant l’oreille quand Andrea s’enfermait dans la salle de bains pour téléphoner.



    Un après-midi, il n’y tint plus. Il montra une des portes, celle qui n’avait pas de clé : « Qu’est-ce qu’il y a dans cette pièce ? »



    Il avait besoin de se sentir important, par-delà les braquages et le fric. Mais Andrea s’assombrit, les lèvres crispées.



    « T’avise pas d’aller l’ouvrir. Ce qu’il y a dedans, ça te regarde pas. »



    



    En mars, première journée de soleil depuis si longtemps, Piero fit monter Andrea dans son Alfa Romeo rouge pétant et l’emmena à San Remo, au casino. Ce jour-là, il était survolté. Il conduisait en lunettes de soleil et la cigarette au bec, enfonçant l’accélérateur à fond.



    Vers Ovada, il aperçut la pancarte d’un restoroute. Il fit : « Oh oh ! » et mit son clignotant.



    Pendant tout le trajet, Andrea l’avait contraint à écouter Marilyn Manson.



    C’était un lundi matin, le parking était à moitié désert. Mais il y avait un beau soleil, et un air presque printanier.



    Pendant qu’ils montaient les marches vers le restaurant, Andrea lui demanda : « Mais toi, t’étais comment, petit ? »



    Piero s’arrêta net. Cette manière qu’il avait de poser des questions à brûle-pourpoint, comme les enfants. Il le regarda sans comprendre, au début. Il le regarda comme on regarde quelqu’un dont on ne peut pas se passer.



    Jamais il n’en avait parlé à personne, même pas à sa femme, même pas en taule, où tout le monde passe son temps à raconter sa vie et à se trouver des excuses.



    Il s’assit sur une marche.



    « C’était en 1983 », dit-il.



    Le garçon s’assit à côté de lui.



    « J’avais douze ans, et la vie était belle. Ma mère était une sacrée bonne femme, tu sais, le genre énergique. Et puis… – il détacha son regard d’Andrea – et puis il y avait mon père. »



    Les voitures filaient à cent trente, cent cinquante kilomètres heure de l’autre côté des glissières de sécurité. Et là, sur ces marches, il y avait un silence de plomb. Andrea écoutait Piero sans piper mot, presque avec dévotion.



    « Mon père, c’était pas un connard quelconque. Non. Mon père, c’était un grand. Un de ceux qui sont fiers d’être italiens, qui croient dans la patrie, Dieu, la famille. Toutes mes valeurs, elles me viennent de lui. Mais il avait trop d’ambition, tu comprends ? Trop d’ambition pour vivre en Italie. Ici, pour finir, si t’es pas dans les bons réseaux, tu peux rien faire. Et mon père, c’était pas le genre à se contenter des miettes… »



    Il regardait un point en l’air, au milieu des nuages, et se torturait les ongles. « Je sais pas où il est maintenant… Y en a qui disent à Saint-Domingue, d’autres à Miami. Je sais pas… Je sais seulement qu’à douze ans, à un moment, je l’ai plus revu. Après le Festival de San Remo, quand Toto Cutugno avait chanté L’Italiano. Tu connais ? Lasciatemi cantare, con la chitarra in mano… » fredonna-t-il.



    Il poursuivit : « Et voilà, après cette chanson, je l’ai plus revu. Et il m’a même pas laissé un mot, jamais téléphoné, jamais une foutue carte postale… Je sais que je devrais le haïr, mais j’y arrive pas. »



    Pendant cinq bonnes minutes Andrea resta silencieux près de Piero. Tenant sa main entre les siennes. Ils restaient assis sur les marches de l’escalier, il n’y avait personne. Devant eux sur le parking, pas plus de quatre voitures.



    « Moi, par contre, je suis content que mon père soit mort. Et encore aujourd’hui je le hais. »



    C’était la première vraie confidence qu’Andrea lui faisait.



    Piero s’arracha à ses souvenirs et fixa son regard sur lui. Il était livide, plein de rancune, à exploser. La bouche qui s’étirait et les yeux vides comme des gouffres. Ce visage cassé en morceaux, barré de cicatrices et de métal. Piero le prit entre ses mains.
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    Dès qu’ils rentrèrent de San Remo, Andrea posa ses affaires, s’enferma dans la salle de bains pour téléphoner puis en sortit, et dit qu’il avait des copains à voir.



    « Je suis là dans vingt minutes », et il s’éclipsa.



    Piero, resté seul, s’assit à la table de la cuisine et se versa un petit verre de vodka, qui était restée ouverte, et qui était chaude.



    Des copains à voir.



    Il se mit à fumer comme un malade. Comment ça se faisait qu’il les lui ait toujours pas présentés, depuis le temps, ses fichus copains ? Il les imaginait jeunes comme Andrea, moitié punk, moitié drogués. Mais surtout, jeunes.



    Et il regardait fixement la porte fermée à clé.



    À croire qu’il ne s’était pas assez amusé, au casino ? Ils avaient gagné pourtant, à la roulette et aux machines à sous. Il avait pris un super hôtel, sur le front de mer, et il l’avait laissé vider le minibar. Qu’est-ce qu’il lui fallait de plus ?



    T’avise pas d’aller l’ouvrir.



    Combien de temps ça pouvait encore durer, cette histoire ? Ils n’étaient même pas en taule.



    Piero gardait toujours un passe-partout dans son portefeuille, au cas où. Et voilà qu’il commençait à soupeser la possibilité de s’en servir.



    Les vingt minutes étaient passées. Il avait un foutu besoin de l’appeler, mais il ne le fit pas.



    Il avait une tentation bien plus grande, maintenant. Autant boire un coup.



    Il se sentait minable, un pauvre con. Les mains commençaient à lui démanger.



    Quand il volait, il était un lynx. Quand il fracturait une porte, qu’il pénétrait dans un appartement, la nuit, après avoir désactivé l’alarme, il devenait un lynx.



    Brusquement il se leva. Prit son portefeuille, en sortit son passe. Et s’approcha de la porte.



    Fit tourner la serrure.



    Posa la main sur la poignée.



    Un lynx.



    Il ouvrit la porte, lentement. Puis toute grande.



    La pièce était vide. Et ça sentait la poussière.



    Piero entra, alluma la lumière et vit qu’il y avait un grand lit, une armoire et une commode. Tout était moche, et vieux. Si on avait dormi dans cette chambre, on n’y dormait plus depuis des mois, peut-être des années. Quelques souvenirs sans valeur sur une étagère. Et puis, accrochée au mur, une photographie, une femme qui souriait de ses dents pourries et tenait par la main un enfant.



    Piero plongea dans l’armoire. Comme un voleur affamé. Il y avait des vêtements d’homme, des vêtements de femme, la plupart sous des housses. Une puanteur atroce de naphtaline. Mais aucun objet de valeur.



    Il se précipita sur la commode. Il ouvrait et refermait les tiroirs avec férocité, comme s’ils y étaient pour quelque chose. Il enfonçait les doigts dans des piles de chaussettes, de pulls, sans rien trouver qui ait la moindre valeur.



    Il entendit un bruit de clé et s’arrêta net.



    Planté là, comme si on venait de lui tirer dessus.



    Il l’entendit entrer, pousser un petit cri, comme étouffé. Et se diriger vers la chambre. Une fraction de seconde.



    Le garçon était là. Sur le seuil.



    Piero, les mains plongées dans les sous-vêtements et les pyjamas, au milieu des tiroirs retournés, comme le plus misérable des voleurs.



    « Tu me dégoûtes. »



    Rien d’autre.



    Piero se releva, sortit en tremblant son portefeuille, et de son portefeuille quelques billets de cent. Il les lui tendit, et en les lui tendant se mit à pleurer.



    Le garçon ne les prit pas et lui dit de s’en aller.



    



    Quand il rentra chez lui, après bientôt deux mois, sa femme était toujours aux prises avec ses canevas religieux. Sauf qu’elle n’était pas seule cette fois. Elle avait invité une amie à prendre le thé, et pendant qu’il pénétrait dans le couloir l’air penaud, elle lui montrait ses broderies, toute fière. La Maternité, Jésus-Christ, Padre Pio.



    Piero s’avança lentement, épuisé. Il était gêné.



    Maria se tourna vers lui, lui dit bonjour. Et avec un sourire le présenta à son amie.



    « Mon mari. »



    Piero essaya d’avoir l’air poli, lui serra la main, fit une plaisanterie sympathique sur le point de croix. Puis il se laissa tomber sur une chaise et demanda à sa femme si elle voulait être assez gentille pour lui faire un café à la sambuca, s’excusant mille fois d’être dans cet état.



    Il resta là, hébété, à regarder cette scène : l’amie qui, devinant la situation, s’était inventé une quelconque urgence et se préparait maintenant à filer ; Maria vieillie, enlaidie, mais toujours aimable et cérémonieuse avec les gens.



    La vie normale, quoi.



    S’il voulait, il pouvait même en avoir une, de vie normale.



    Alors, pourquoi il ne faisait pas un effort, un petit effort ?



    « Piero, qu’est-ce qui t’est arrivé ? » demanda Maria en revenant dans la cuisine après avoir accompagné son amie jusqu’à la porte. « Je te connais maintenant, je ne te demande rien, ni où tu vas ni ce que tu fabriques… Même si je prie toujours que tu n’ailles pas encore te fourrer dans les ennuis. »



    Elle mit la table, lui servit un café et des biscuits.



    « Mais je le vois sur ta figure, je le lis dans tes yeux, qu’il t’est arrivé quelque chose. »



    Piero ne pensait pas mériter ça, une telle délicatesse. Même si Maria faisait partie de sa vie maintenant, pour le meilleur et pour le pire, comme lui faisait partie de la sienne… Mais il ne voulait pas d’une nounou ; il n’arrivait pas à se sentir à l’aise dans cette désolation, la vie normale.



    « Écoute, Maria, crois-moi… Laisse tomber. »



    Lui, il avait écopé d’une vie mal fichue, avec ce trou marqué 1983. Inutile de croire qu’on pouvait la réparer, la reconstruire comme le visage du garçon.



    Le garçon.



    Piero plongea la tête dans ses mains. Sa femme ne posa pas d’autres questions. Elle resta assise près de lui à la table, lui tenant compagnie en silence.



    Le garçon, il n’avait pas une Maria à la maison, qui te fait le ménage, la cuisine et le repassage. Ça a l’air de rien, mais c’est déjà ça.



    Le garçon n’avait qu’une chambre vide.



    Et il avait été la plus belle chose de sa vie.



    « Tu sais à quoi je pense quelquefois, Maria ?



    – Non.



    – Qu’on a eu tort de pas avoir d’enfant. »
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À Claire et Bender, et à ce qui serait arrivé le lundi matin… 
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Misha











Cher Misha,



Est-ce que je t’ai déjà avoué mon petit secret honteux ?



Et non, ce n’est pas de regarder Teen Mom1 comme toi. Essaie de le nier, vas-y. Je sais pertinemment que personne ne t’oblige à t’asseoir devant la télé pour regarder ça avec ta sœur. Elle est assez grande pour faire ça toute seule.



En fait, c’est bien pire, et j’ai un peu honte de te le dire. Mais je pense que c’est important d’avouer ses mauvaises pensées. Juste une fois. Non ?



Il y a cette fille, au bahut… Pom-pom girl, populaire, qui obtient toujours ce qu’elle veut… Tu vois le genre. Je déteste l’admettre, surtout devant toi mais, il y a longtemps, je voulais être comme elle.



Une partie de moi encore le voudrait bien.



Tu la détesterais. Elle est tout ce qu’on ne supporte pas. Méchante, égocentrique, superficielle… Le genre qui ne doit pas réfléchir trop longtemps, autrement, son cerveau a besoin d’une sieste. Et pourtant elle m’a toujours fascinée.



Pas la peine de lever les yeux au ciel. Je te vois d’ici.



C’est juste que… En dépit de tous ses traits détestables, elle n’est jamais seule. Tu comprends ?



Je suis un peu jalouse de ça, je crois. Bon, OK. Je suis hyper jalouse de ça.



C’est nul à chier d’être seul. D’être dans une pièce pleine de monde et d’avoir l’impression que personne n’a envie que tu sois là. D’avoir le sentiment que tu es à une fête à laquelle tu n’as pas été invité. Les gens ne connaissent même pas ton nom. Et ça n’intéresse personne. Tout le monde s’en fout.



Est-ce qu’ils se moquent de toi ? Ou parlent sur toi ? Est-ce qu’ils te sourient avec mépris, avec l’air de penser que leur petit monde parfait le serait encore plus si tu n’étais pas là, à leur gâcher le paysage ?



Est-ce qu’ils espèrent que tu captes le message et que tu dégages ?



Je ressens souvent ça.



Je sais que c’est pathétique de vouloir faire partie du lot, et je sais que tu vas me dire que c’est mieux d’être seul et d’avoir raison que d’appartenir à un groupe et d’avoir tort, mais… j’éprouve encore ce besoin. Il ne me quitte jamais. Ça t’arrive, à toi aussi ?



Je me demande si ça arrive à la pom-pom girl, quand la musique s’arrête et que tout le monde rentre chez soi. Quand la journée se termine et qu’elle n’a plus personne pour la divertir. Quand, en se démaquillant, elle retire le masque de bravoure qu’elle porte toute la journée. Est-ce que les démons qu’elle garde normalement enfouis se mettent à l’embêter lorsqu’il n’y a plus personne d’autre avec qui jouer ?



J’imagine que non. Les narcissiques n’ont pas de problème de manque d’assurance.



Ça doit être agréable.







*  *  *



Mon portable, posé au milieu de la console centrale de mon pick-up, vibre. Un nouveau message. Je me force à détourner le regard de la lettre de Ryen.



Merde. Je suis vraiment à la bourre.



Les mecs se demandent sans doute où je suis passé, et il y en a encore pour vingt minutes de route jusqu’à l’entrepôt. Pourquoi est-ce que je ne peux pas être le bassiste invisible dont tout le monde se fout ?



Je regarde ses mots une fois de plus et je répète la phrase dans ma tête. Quand, en se démaquillant, elle retire le masque de bravoure qu’elle porte toute la journée… 



Cette phrase m’a vraiment frappé la première fois que j’ai lu cette lettre, il y a deux ans environ. Et au moins cent fois depuis. Comment peut-elle en dire si peu et tellement à la fois ?



Je me replonge dans la lecture des derniers paragraphes. Je sais déjà comment la lettre se termine, mais j’adore la manière dont elle s’exprime et la façon qu’elle a de me faire sourire.







Pardon. Je viens de faire une petite pause Facebook et ça va mieux. Désolée, je ne sais pas ce qui m’a pris. Merci de me supporter en tout cas.



Enfin bref.



Histoire de rétablir la vérité par rapport à notre dernière dispute, Kylo Ren n’est PAS un bébé. Compris ? Il est jeune, impulsif, et il est de la même famille qu’Anakin et Luke Skywalker. Bien sûr qu’il pleurniche ! Ça n’a rien d’étonnant. Mais il se fera pardonner. Je te parie tout ce que tu veux.



Il faut que j’y aille. Mais oui, pour répondre à ta question, les paroles que tu m’as envoyées la dernière fois sont géniales. Continue. J’ai hâte d’entendre le morceau en entier.



Merci pour tout, bonne nuit, je cesserai sans doute de t’écrire demain matin.



Ryen







Sa référence au film Princess Bride me fait rire. Ça fait sept ans qu’elle dit ça. La première année, on était en sixième et on devait s’écrire dans le cadre d’un projet d’échange : chaque élève de sa classe était en binôme avec un élève de la mienne.



À la fin de l’année scolaire, on a continué à s’envoyer des lettres. Même si on vit à moins de cinquante bornes l’un de l’autre et qu’on a Facebook maintenant, on continue à communiquer comme ça. Parce que c’est ce qui rend notre relation spéciale.



Et je ne regarde pas Teen Mom. C’est ma petite sœur de dix-sept ans qui regarde. C’est elle qui m’a entraîné. Une seule fois. Je ne sais pas trop pourquoi je l’ai dit à Ryen. J’aurais pourtant dû savoir que ce n’était pas malin de tendre la perche pour me faire battre. Depuis, elle se paye ma tête avec ça à la moindre occasion.



Je replie la lettre. Les plis usés du papier noir sont si marqués que j’ai peur de la déchirer si je la relis ne serait-ce qu’une fois. Beaucoup de choses ont changé au fil des années : nos sujets de conversation, les choses pour lesquelles on se chamaille, son écriture… Une écriture qui est passée de la grosse calligraphie de petite fille encore hésitante aux mots assurés et précis d’une femme qui sait qui elle est.



Le papier, en revanche, ne change jamais, pas plus que le stylo argenté qu’elle utilise. À chaque fois que j’aperçois une enveloppe noire au milieu de la pile de courrier sur le comptoir de la cuisine, je ressens toujours une montée d’adrénaline.



La lettre va rejoindre mes autres lettres préférées de Ryen dans ma boîte à gants, et j’attrape un stylo pour griffonner sur le bloc-notes posé sur mes genoux. Je marmonne en même temps que j’écris.







Étale ton courage sur tes yeux et tes lèvres… Comme on couvre une fissure avec de la peinture.







Je m’interromps pour réfléchir à la suite, tout ça en jouant avec mon piercing labret.







Un peu d’anticernes pour cacher ta tristesse, et du rose sur tes joues pour masquer tes faiblesses.







J’écris rapidement, toujours en grommelant à voix basse, mes pattes de mouche à peine visibles dans l’obscurité de l’habitacle.



Mon portable vibre à nouveau et me déconcentre. Je grogne, comme si ça pouvait interrompre le flot des messages.



C’est bon !



Ils ne peuvent pas se débrouiller tout seuls pendant cinq minutes ? Ce n’est pourtant pas compliqué d’organiser une soirée.



Je repose la pointe du stylo sur le papier pour tenter de reprendre le fil de mes pensées. À quoi est-ce que je songeais pour la suite, déjà ? Un peu d’anticernes pour cacher ta tristesse… 



Je ferme les yeux et je me repasse la phrase en tête encore et encore, pour tenter de me rappeler le reste.



Un soupir frustré m’échappe. Et merde. Je ne me souviens pas.



Fait chier.



Je rebouche mon stylo, que je balance, ainsi que le bloc-notes, sur le siège passager de mon Raptor.



Je repense à la dernière phrase de Ryen. « Tu paries tout ce que tu veux », c’est ça ?



Dans ce cas, qu’est-ce que tu dirais d’un coup de fil ? Pour me laisser entendre ta voix pour la première fois ?



Mais non. Ryen aime maintenir le statu quo de notre amitié. Après tout, ça fonctionne, alors pourquoi changer ?



Elle a sans doute raison. Imaginez que j’entende sa voix et que ça rende ses lettres moins spéciales ? Je parviens à imaginer sa personnalité à travers ses mots, et l’entendre risquerait d’altérer ça.



Mais… Et si je l’entends et que sa voix me plaît ? Si son rire dans mon oreille ou son souffle dans le téléphone me hante autant que ses mots et que j’ai envie de plus ?



Ses lettres m’obsèdent déjà bien assez. Il n’y a qu’à me regarder : je suis assis dans mon pick-up, sur un parking désert, à lire une de ses vieilles lettres pour trouver l’inspiration musicale.



C’est ma muse, et elle s’en doute sûrement. Ça fait des années que je l’utilise comme cobaye, à lui envoyer des paroles pour avoir son avis.



Mon téléphone sonne. Le nom de Dane s’affiche sur l’écran.



Je soupire profondément avant de décrocher.



— Quoi ?



— On peut savoir où tu es ?



— Je suis en route.



Je joins le geste à la parole en mettant le contact et en passant la première.



— Non. Tu es sur un parking quelconque en train d’écrire des paroles. J’ai tort ?



Je lève les yeux au ciel et je coupe la communication avant de lancer mon portable sur le siège passager.



Ce n’est pas ma faute si les idées arrivent sans prévenir. Conduire m’aide à réfléchir, il ne va pas piquer une crise pour ça.



Je m’insère dans la circulation et j’appuie sur l’accélérateur, direction le vieil entrepôt à l’extérieur de la ville. Notre groupe organise une chasse au trésor afin de récolter de l’argent pour notre tournée estivale dans quelques mois. Je pensais qu’on pouvait simplement organiser quelques concerts (voire s’associer à d’autres groupes locaux), mais Dane s’est dit qu’un truc plus original attirerait davantage de monde.



On va bien voir s’il avait raison.



Mon gros sweat à capuche ne suffit pas à me protéger du froid mordant de février. J’enclenche le chauffage et j’allume les phares, qui éclairent loin dans l’obscurité qui s’étale devant moi.



Je suis sur la route qui mène à Falcon’s Well, là où vit Ryen. Si je continue, je dépasserai l’entrepôt, l’intersection du Cove (un parc d’attractions abandonné) et je finirai par rejoindre sa ville. Depuis que j’ai mon permis, j’ai souvent été tenté d’y aller, en proie à une curiosité à peine contrôlable, mais je ne l’ai jamais fait. Comme je l’ai déjà expliqué, ça ne vaut pas le coup de risquer de perdre ce qu’on a. Sauf si Ryen aussi était d’accord.



Je tiens le volant d’une main et, de l’autre, je range le bloc-notes avant de chercher ma montre à tâtons. Je sais que je l’ai laissée là hier, quand je nettoyais mon pick-up. C’est un objet de famille (enfin, en quelque sorte), et une des seules choses dont je prends soin.



Quand je la trouve, j’attache soigneusement le bracelet en cuir noir autour de mon poignet. La montre a appartenu à mon grand-père, qui l’a offerte à mon père le jour du mariage de mes parents en lui disant de la transmettre à son premier-né. Mon père a fini par me la donner l’an dernier. C’est là que je me suis rendu compte qu’il avait perdu le cadran d’origine, un ancien cadran Jaeger-LeCoultre qui était dans la famille depuis quatre-vingts ans.



Je me suis promis que je le retrouverais. En attendant, je dois me contenter d’un pauvre cadran pourri.



Quand je repose les yeux sur la route, j’aperçois quelque chose sur la chaussée, devant moi.



En m’approchant, je distingue une forme qui bouge sur le côté. Je reconnaîtrais entre mille la queue-de-cheval blonde, la veste noire et les baskets bleu néon.



Non mais elle plaisante. Bon sang !



La lumière de mes phares éclaire le dos de ma sœur dans le noir. Je baisse le volume de la musique et elle tourne la tête en se rendant enfin compte qu’il y a une voiture derrière elle.



Son expression s’adoucit lorsqu’elle me reconnaît et elle me sourit, sans arrêter de courir.



Elle a ses écouteurs dans les oreilles. Vive les mesures de sécurité, Annie.



Je baisse la vitre côté passager et m’arrête à sa hauteur.



— Tu sais de quoi tu as l’air ? D’une future victime de tueur en série !



De colère, je serre le volant de toutes mes forces pendant que je l’enguirlande. Elle rit silencieusement et secoue la tête avant d’accélérer, me forçant à en faire autant.



— Et toi, tu sais où on est ? rétorque-t-elle. Sur la route entre Thunder Bay et Falcon’s Well. Il n’y a jamais personne ici, alors détends-toi. On dirait papa, ajoute-t-elle en haussant les sourcils.



Je plisse les yeux et je prends une voix doucereuse pour lui parler comme à une gamine.



— Premièrement, je suis sur cette route, ce qui montre bien qu’il y a des gens qui l’empruntent. Deuxièmement, pas la peine de secouer la tête d’un air condescendant. Excuse-moi d’avoir peur que tu te fasses violer et assassiner quand je te vois courir toute seule la nuit au milieu de nulle part. Et, troisièmement, tu racontes n’importe quoi. Je ne parle pas comme papa, alors épargne-moi ce genre de piques, parce que ce n’est pas très gentil.



Puis je lui aboie dessus :



— Et maintenant tu montes !



Elle secoue à nouveau la tête. Elle est comme Ryen : elle adore me chercher.



Annie est ma sœur cadette et on s’entend à merveille, en dépit de ma relation plus que tumultueuse avec notre père.



Elle continue à courir, le souffle court. Soudain, je remarque les cernes sous ses yeux et ses joues creusées. Je suis pris d’une envie de la réprimander, mais je me retiens. N’empêche qu’elle travaille trop et qu’elle ne dort pas assez.



— Allez, Annie. Sérieusement, j’ai autre chose à faire.



— Je ne te retiens pas. Qu’est-ce que tu fais là, d’ailleurs ?



Je jette un regard sur la route pour m’assurer que je ne suis pas en train de faire un écart.



— C’est la chasse au trésor ce soir et il faut que je fasse acte de présence. Et toi, pourquoi tu n’es pas sur un chemin bien éclairé au parc, comme tous les autres coureurs ?



— Arrête de jouer les baby-sitters.



— Dans ce cas, arrête de faire des trucs débiles.



Non mais franchement, qu’est-ce qu’elle a dans la tête ? C’est déjà craignos d’être ici dans la journée, alors la nuit ?



C’est moi l’aîné (j’ai un an de plus qu’elle) mais, normalement, c’est elle la plus responsable des deux. En parlant de ça…



— Au fait, est-ce que tu as pris soixante dollars dans mon portefeuille ce matin ?



J’ai retiré du liquide hier, donc je sais exactement combien j’avais. Je n’ai rien acheté et c’est la troisième fois que je remarque qu’il me manque de l’argent.



En entendant ma question, elle adopte son air de gamine de dix ans, qui marche à tous les coups.



— J’avais des fournitures à acheter pour un projet en science, et puis, tu ne dépenses jamais ton argent. C’est du gâchis.



Je lève les yeux au ciel.



Elle sait très bien qu’il lui suffirait de demander à notre père. Annie est son petit ange, il accepterait de lui donner tout et n’importe quoi.



Je le comprends, cela dit. Elle a tout pour réussir et elle a toujours le sourire. Dès que je peux la faire sourire encore plus, je le fais sans hésiter.



Elle doit sentir que je me radoucis car elle sourit justement, s’agrippe à l’encadrement de la vitre et saute sur le marchepied.



— Dis, tu veux bien me prendre une root beer en revenant de l’entrepôt ? Une root beer glacée. Parce qu’on sait très bien toi comme moi que tu ne resteras pas plus de cinq minutes, sauf si tu trouves une fille assez sexy pour te persuader d’être sociable.



Je suis obligé de rire. Crétine.



— D’accord. Monte et je t’emmène à la station-service. Qu’est-ce que tu en dis ?



— Et des caramels, ajoute-t-elle en ignorant ma question. Ou n’importe quoi de collant.



Là-dessus, elle saute à bas du marchepied et repart comme une flèche, encore plus vite qu’avant.



— Annie !



J’écrase l’accélérateur pour la rattraper.



— Ça suffit !



Elle tourne la tête vers moi et me sourit, moqueuse.



— Ma voiture est juste là. Regarde ! dit-elle en tendant le bras.



Elle dit vrai. En plissant les yeux, j’aperçois sa Mini Cooper bleue garée plus loin.



— Je te retrouve à la maison, me lance-t-elle.



— Tu as fini ton jogging, alors ?



— Ouiii, dit-elle d’un air exaspéré en hochant théâtralement la tête. Je te vois tout à l’heure, d’accord ? Va me chercher mon soda et mes bonbons.



Je lui adresse un sourire taquin.



— Je voudrais bien, mais je n’ai pas d’argent.



— Tu as de la monnaie dans la boîte à gants, réplique-t-elle. Tu laisses toujours des pièces traîner n’importe où au lieu de les ranger. Je parie qu’il y a des centaines de dollars éparpillés dans ton pick-up.



Je ricane. C’est tout moi, en effet. Le vilain grand frère qui ne ramasse pas ses affaires et mange des bâtonnets de mozzarella au petit déjeuner.



Alors que j’accélère, j’entends sa voix qui retentit derrière moi et je l’aperçois dans mon rétroviseur qui met ses mains en porte-voix autour de sa bouche.



— Et des chips à l’aneth, aussi !



Je klaxonne deux fois pour lui indiquer que je l’ai bien entendue et je continue ma route, jusqu’à arriver au niveau de sa voiture.



Je la vois qui secoue la tête d’un air exaspéré. Elle a compris ce que je suis en train de faire : j’attends qu’elle monte dans sa Mini pour repartir.



Désolé, mais il est hors de question que je laisse ma jolie petite sœur de dix-sept ans sur une route sombre à 10 heures du soir.



Elle sort ses clés de la poche de sa veste, déverrouille sa portière et me fait signe avant de monter en voiture. Lorsque ses phares s’allument dans mon rétro, je passe à nouveau la première et je me remets enfin en chemin.



Je mets les gaz et je me dirige vers l’entrepôt abandonné. Les phares d’Annie disparaissent au détour d’un virage et un vague sentiment d’inquiétude m’envahit. Elle n’a pas l’air bien. Je ne pense pas qu’elle soit malade, mais elle a l’air pâle et fatigué.



Rentre à la maison et va te coucher, Annie. Arrête de te lever à 4 h 30 du matin et profite d’une bonne nuit de sommeil.



De nous deux, c’est elle qui incarne la perfection. Excellents résultats scolaires, star de l’équipe de volley du lycée, coach de l’équipe féminine junior de softball, sans parler des différents clubs et de tous les projets dans lesquels elle s’implique…



Les murs de ma chambre sont recouverts de posters et de paroles de chanson écrites au marqueur noir. Les siens sont couverts d’étagères remplies de trophées, de médailles et de récompenses.



Si seulement tout le monde pouvait avoir la même énergie qu’elle…



Je m’engage sur la route de gravier et, après quelques virages, j’arrive enfin à destination. Au milieu des arbres sombres, un bâtiment imposant se dresse devant moi. La plupart des fenêtres sont cassées, et je peux déjà apercevoir les lumières et les ombres des gens à l’intérieur.



Je crois que c’était une usine de fabrication de chaussures ou quelque chose comme ça. Mais une fois que Thunder Bay est devenu une communauté riche et prospère, la production a été délocalisée pour préserver les oreilles et les nez fragiles des résidents du bruit et de la pollution.



Néanmoins, et même s’il tombe en ruine, l’entrepôt sert encore. Feux de joie, fêtes en tout genre… L’endroit ne craint pas les dégâts et, ce soir, il nous appartient.



Après m’être garé, je sors de mon pick-up et je le verrouille, pour protéger davantage les lettres de Ryen et mon bloc-notes que mon portefeuille.



J’entre sans même marquer un temps d’arrêt pour regarder autour de moi. Les haut-parleurs diffusent Square Hammer de Ghost. Je me faufile à travers la foule en direction du coin où se trouvent les autres. Ils squattent toujours les mêmes sièges quand on organise une soirée ici.



— Misha ! crie quelqu’un.



Je lève les yeux et fais un signe de tête à un type un peu plus loin, mais je ne m’arrête pas. On me tape dans le dos, quelques personnes me disent bonjour, mais la plupart des gens sont trop occupés pour faire attention à moi, ce qui m’arrange bien. Le bruit des rires rivalise avec celui de la musique et la lumière des écrans de portable éclaire la pièce tandis que tout le monde prend des photos.



On dirait bien que Dane avait raison. Le concept fonctionne à merveille.



Les autres sont exactement là où je pensais les trouver, assis sur des canapés dans un coin de la pièce. Dane a le nez sur son iPad, sans doute pour communiquer en direct au sujet de l’événement sur les réseaux sociaux. Il porte un bermuda large et un baggy, sa tenue habituelle quelle que soit la température extérieure. Lotus, ses cheveux noirs ramenés en queue-de-cheval, est en train de discuter avec deux filles, tandis que Malcolm porte un bang à sa bouche et allume l’extrémité de la tige. Ses cheveux bruns bouclés lui tombent dans les yeux, qui sont sûrement injectés de sang de toute façon.



Génial.



— C’est bon, je suis là.



Je me penche sur la table pour ramasser des câbles de guitare qui traînent dans une mare de bière, et je les balance sur le canapé.



— Je fais quoi ?



— À ton avis ? rétorque Malcolm, notre batteur.



Il crache une bouffée de fumée et fait un mouvement de tête en direction des gens derrière moi.



— Tout le monde t’attend, mon beau. Va faire le tour.



Je lance un regard par-dessus mon épaule avant de grimacer.



Merci, mais non merci.



Me produire pour chanter ou jouer de la guitare est une chose. C’est mon boulot, et je sais comment le faire. Mais ça… Faire semblant de m’intéresser à des personnes que je ne connais pas pour récolter de l’argent ? Je sais qu’on a besoin de fric et j’ai quelques talents, mais faire la conversation n’en est pas un. Je ne suis pas doué pour me fondre dans la masse.



— Je pense que je vais plutôt m’occuper de la sécurité.



— On n’a pas besoin d’un vigile, lâche Dane.



Il se lève, son éternel demi-sourire aux lèvres, et me rejoint.



— Regarde autour de toi, dit-il, observant la foule. La soirée est canon. Détends-toi et va discuter. Il y a un tas de nanas super mignonnes.



Je croise les bras sur ma poitrine. Peut-être. Mais je ne veux pas m’éterniser. J’ai toujours cette chanson dans la tête et je veux terminer d’écrire les paroles.



Je me rends compte que les gens ont des cartes à la main, qu’ils ont récupérées en arrivant. Chaque carte comporte plusieurs missions à accomplir pour la chasse au trésor.



			Prends une photo d’une pyramide humaine de six personnes.






			Prends une photo d’un homme avec du rouge à lèvres.






			Prends une photo de toi en train d’embrasser un inconnu.










Ça, c’est soft. Certaines missions sont un peu plus osées que ça.



Les participants doivent publier les photos sur Facebook et taguer notre groupe, puis on choisit quelqu’un au hasard et la personne remporte… je ne sais plus quoi. J’ai oublié. Je n’écoutais pas vraiment quand les gars ont parlé de ça.



C’était obligatoire d’acheter une place pour pouvoir prendre part à la soirée, mais, comme il y a un bar, ça n’a pas été difficile d’attirer du monde. Les barmen sont censés vérifier les cartes d’identité de tout le monde, mais je sais que c’est du pipeau. C’est comme ça ici : tout le monde boit et les flics font comme s’ils ne voyaient rien.



— Comment tu vas, à part ça ? s’enquiert Dane. Ton père continue à te soûler ?



— Ça va.



Il marque un temps d’arrêt. Je sais qu’il a envie d’insister, mais il ne le fait pas.



— Tu aurais dû amener Annie, continue-t-il. C’est le genre de soirée qui lui plairait.



Une odeur d’herbe envahit mes narines et je ricane.



— Certainement pas. Personne ne touche à ma sœur. Compris ?



— Du calme, je n’ai rien dit, proteste-t-il.



Il tente de feindre l’innocence, mais son sourire le trahit.



— Simplement, je pense qu’elle travaille dur et qu’elle devrait s’amuser un peu de temps en temps.



— S’amuser, oui. S’attirer des ennuis, non. Annie est bien partie dans la vie et elle n’a pas besoin de distractions. Un brillant avenir l’attend.



— Et pas toi ?



Je sens son regard qui me transperce et une légère tension s’installe. Je n’ai pas dit ça, si ?



Il garde le silence pendant un moment, au cas où je me déciderais à lui répondre, puis il change à nouveau de sujet.



— Regarde ça, dit-il en me collant l’iPad sous le nez. Quatre cent cinquante-huit personnes ont déjà indiqué sur leur profil qu’elles étaient ici. Les gens balancent des photos et des vidéos, il y a des centaines de tags, des posts en live… Ça marche encore mieux que ce que j’avais imaginé. La pub paye déjà. Le nombre de vues de nos vidéos YouTube a quadruplé depuis le début de la soirée.



Je consulte l’écran et je constate qu’en effet le nom de notre groupe apparaît en dessous de tout un tas de photos sur notre fil d’actu. Des gens lèvent leurs verres, des filles sourient, des vidéos montrent l’intérieur de l’entrepôt. Je dois admettre que tout le monde a l’air de s’amuser et tout ça en nous rapportant de l’argent. Le moment est venu de le féliciter.



— C’était une bonne idée, mec. On dirait bien qu’on va avoir les fonds nécessaires pour la tournée. Passe demain au fait, j’ai des nouvelles paroles que je veux tester.



— Ça marche. Et maintenant rends-moi service : détends-toi un peu. On dirait que tu es à un tournoi d’échecs.



Je fronce les sourcils en entendant sa remarque, avant de m’emparer de l’iPad. Il éclate de rire et tourne les talons pour rejoindre les autres.



Je parcours notre fil d’actu tout en me baladant au milieu des invités. Je reconnais un tas de noms d’amis et de copains de lycée qui sont venus nous soutenir. Les petits feux de bois allumés dans les braseros font parvenir une odeur de fumée à mes narines tandis que j’observe la photo d’un mec avec le mot CHEVAL écrit au marqueur sur sa braguette. À côté de lui, une fille montre l’inscription du doigt et couvre sa bouche de son autre main, d’un air surpris. Il y a une légende sous la photo :







J’ai trouvé un cheval.







Je laisse échapper un petit rire. À tous les coups, elle est tombée sur une carte qui disait de se prendre en photo avec un cheval. Le genre de défi impossible à moins d’être vraiment créatif. Bien joué.



Il y a un milliard de photos et de vidéos. Je me demande bien comment Dane va faire le tri demain. Enfin, tel que je le connais, le gagnant ne sera pas désigné au hasard : il choisira la plus jolie fille sur les photos.



Alors que je continue à faire défiler les contenus, une vidéo se lance. Une fille prend un des pistolets en plastique sur le bar, le pointe vers le haut et appuie sur la détente. Un jet d’eau en jaillit avant de retomber en fontaine et la fille fait un petit pas de danse sexy avant de rire face à la caméra.



— Je suis dans une fontaine ! annonce-t-elle fièrement.



Son débardeur contient à peine sa poitrine. Qui peut bien mettre un truc aussi minuscule avec le froid qu’il fait en Nouvelle-Angleterre en février ?



Là-dessus, on voit un des barmen s’emparer du pistolet et le remettre à sa place sur le bar, avant de lui jeter un regard agacé. Un petit rire étouffé retentit de l’autre côté de l’objectif et la fille en débardeur tend la main pour s’emparer du téléphone.



— La honte. Donne. Il faut que j’édite la vidéo avant de la poster.



— Certainement pas, dit une voix de femme.



La fille derrière l’objectif recule et la fille en débardeur se jette sur elle en criant :



— Ryen !



Puis un éclat de rire retentit et la vidéo s’arrête.



Je reste planté là, les yeux rivés sur l’écran de l’iPad tandis que mon cœur se met à cogner furieusement dans ma poitrine.



Ryen ?



La fille qui était en train de filmer s’appelle Ryen ?



Ça ne peut pas être elle. C’est impossible. Il y a sûrement des tas de filles qui s’appellent comme ça. Qu’est-ce qu’elle fabriquerait ici ?



Je regarde les noms tagués sous la vidéo. Le nom du groupe est accompagné de celui de quelques autres personnes. Puis mes yeux tombent enfin sur l’identité de la personne qui a posté la vidéo.



Ryen Trevarrow.



Je me redresse, ma poitrine se soulevant au rythme irrégulier de mes inspirations.



Nom de Dieu.



Elle est ici ? Qu’est-ce que c’est que ce délire ?



Je relève aussitôt la tête, incapable de résister au besoin irrépressible de scanner la foule.



Je passe d’un visage à l’autre. Elle pourrait être n’importe laquelle de ces filles.



Je reporte mon attention sur l’écran de l’iPad. Mon doigt reste en suspens au-dessus de son nom. J’hésite.



Ça fait sept ans que je la connais, mais je n’ai jamais vu son visage. Si j’appuie maintenant, il n’y a pas de retour en arrière possible.



Mais elle est ici. Je ne peux pas ne pas la chercher. Pas quand je sais qu’elle est peut-être à deux mètres de moi.



Personne ne serait capable de résister à une épreuve pareille.



En plus, on ne s’est jamais promis qu’on ne se chercherait pas sur Facebook. On a juste dit qu’on ne communiquerait pas sur les réseaux sociaux. Si ça se trouve, elle m’a déjà cherché. Peut-être qu’elle est en train de me chercher en ce moment même, étant donné qu’elle sait de quel groupe je fais partie et que c’est nous qui organisons la soirée. Peut-être que c’est pour ça qu’elle est là.



Et puis merde. J’appuie sur son nom et je me fige lorsque son profil se matérialise devant mes yeux.



Quand je vois ses photos, mon estomac fait un looping et j’arrête carrément de respirer.



Bon sang.



Des épaules délicates sous de longs cheveux châtains. Un visage en forme de cœur avec des lèvres roses charnues et une expression sombre malgré ses pupilles bleues. Une peau radieuse et un corps superbe.



D’après ce que je peux apercevoir, du moins.



Je bascule la tête en arrière et je respire profondément. Va te faire foutre, Ryen Trevarrow.



Elle m’a menti.



Enfin, pas exactement, mais dans ses lettres elle ne m’a clairement pas donné l’impression qu’elle ressemblait à ça. Plutôt à une geek à lunettes avec des mèches violettes et un T-shirt Star Wars.



J’examine à nouveau sa photo et mes yeux s’arrêtent sur son dos. Elle porte un T-shirt sexy qui laisse entrevoir sa peau par endroits et le regard qu’elle lance à l’objectif par-dessus son épaule me donne chaud. Je scanne rapidement son profil, à la recherche d’indices qui indiqueraient que ce n’est pas elle.



Mais tout tend à prouver le contraire.



Sa présence chez Gallo, sa pizzeria préférée. Les chansons qu’elle écoute. Les films qu’elle regarde, et tout ce qu’elle a posté depuis son iPhone dernier modèle, qui est son bien le plus précieux. Chaque élément confirme que c’est bien Ryen. Ma Ryen.



Merde.



J’éteins l’iPad de Dane et je me lance à travers la foule. Une odeur de marshmallows grillés flotte dans l’air, les haut-parleurs crachent de la musique de tous côtés et, moi, je serre les dents en essayant de calmer le rythme des battements de mon cœur.



Arrivé au bar, je pose l’iPad sur le comptoir avant de m’y adosser, les bras croisés sur la poitrine. Ouvre l’œil. Si elle est venue pour me voir, elle me trouvera. Dans le cas contraire… Dans le cas contraire, qu’est-ce que je fais ? Rien ?



— Salut.



Je lève les yeux et j’ai l’impression que mon cœur va jaillir de ma cage thoracique. La fille de la vidéo avec la fontaine se tient devant moi.



Et à côté d’elle…



Mes yeux sont rivés sur Ryen. Je sais que sa copine vient de me parler et que je devrais lui répondre, mais ça m’est égal. Ryen se tient silencieusement à côté d’elle. Les yeux légèrement plissés, elle me regarde d’un air hésitant.



Elle a les cheveux longs et lisses (alors qu’ils sont bouclés sur sa photo Facebook). Elle porte un haut noir qui découvre ses épaules et un jean déchiré de toutes parts qui laisse entrevoir la peau de ses jambes.



Ryen. Ma Ryen.



Je serre les poings, tendu des pieds à la tête.



Elle ne dit rien. Est-ce que c’est parce qu’elle sait qui je suis ?



En entendant son amie s’éclaircir la gorge, je bats des paupières avant de me tourner vers elle pour enfin lui répondre.



— Salut.



Elle penche la tête sur le côté et m’examine. Elle a les cheveux longs et une simple écharpe en plus de son débardeur gris. Comment est-ce qu’elle fait pour ne pas être congelée ?



— Il me faut un baiser, lâche-t-elle avec détachement.



Je respire difficilement. Ryen est si près, sa présence est tellement palpable que c’en est presque douloureux.



— Ah oui ?



— C’est marqué sur ma carte, explique-t-elle en montrant la carte en question.



Ses yeux se promènent sur mon corps et un sourire se dessine sur ses lèvres. J’imagine que ça veut dire qu’elle veut que le baiser vienne de moi.



Elle commence à avancer. Avant qu’elle ne soit trop près, je m’empare de sa carte pour la lire.



— C’est marrant, la carte ne dit rien de ce genre.



Je la lui tends et elle se tourne vers son amie.



— C’est pour elle que je le fais. Elle est timide.



— Nuance : je suis difficile, réplique Ryen.



Je me tourne vers elle, piqué au vif par sa réponse. Elle penche la tête et soutient mon regard sans ciller.



Est-ce qu’elle insinue que je ne suis pas à la hauteur ? Tiens, tiens… Je dissimule un sourire.



— Lyla ! crie quelqu’un derrière nous. Viens, il faut que tu voies ça !



L’amie de Ryen tourne la tête vers un groupe de gens à quelques mètres de là et éclate de rire en regardant je ne sais quoi. Lyla, donc. L’instant d’après, elle se tourne à nouveau vers moi.



— Je reviens tout de suite.



Comme si j’en avais quelque chose à faire.



— Contente-toi de l’embrasser, d’accord ? reprend-elle. Elle en a besoin.



Elle remarque alors que Ryen la fusille du regard.



— Pour sa chasse au trésor, je veux dire, clarifie-t-elle.



Là-dessus, elle s’éloigne en riant. Je m’attends à ce que Ryen lui emboîte le pas, mais elle ne bouge pas.



Il n’y a plus qu’elle et moi, à présent.



Je sens de la sueur perler sur ma nuque. On s’observe mutuellement, dans un silence gêné.



Pourquoi est-ce qu’elle ne dit rien ? Elle doit savoir qui je suis. Bien sûr, elle ne sait pas que j’ai formé un groupe récemment, parce que je voulais lui faire la surprise de lui envoyer une cassette pour notre remise de diplôme, dans quelques mois. Mais c’est presque impossible d’être invisible, de nos jours. Il y a nos noms et des photos de nous sur notre page Facebook et sur les posters à l’entrée de l’entrepôt. Elle fait semblant de jouer les idiotes ou quoi ?



Elle prend une profonde inspiration, comme si elle attendait que je dise quelque chose. En voyant que je garde le silence, elle soupire et regarde sa carte.



— Je dois aussi prendre une photo en train de manger un truc avec quelqu’un façon La Belle et le Clochard.



Je reste obstinément muet. Son petit jeu m’agace. Après sept années à attendre, c’est vraiment comme ça que tu veux qu’on se rencontre ?



Elle secoue la tête, comme si c’était moi qui étais malpoli.



— C’est bon, laisse tomber.



Alors qu’elle tourne les talons, un cri retentit derrière moi :



— Attends !



Dane court après Ryen pour la retenir, puis il pivote pour me faire face.



— Mec, tu m’expliques pourquoi tu la regardes comme si elle venait de gifler ta grand-mère ? Ce que tu peux être chiant.



Il se tourne à nouveau vers Ryen et lui sourit.



— Salut. Tu vas bien ?



Je reste immobile, circonspect. Elle ne sait réellement pas qui je suis ?



En y réfléchissant, il y a sans doute un tas de gens ici qui n’ont jamais entendu parler de nous. On n’est pas encore très connus, et c’est sûrement la seule soirée dans un rayon de quatre-vingts kilomètres. Peut-être qu’elle est là parce qu’il n’y a rien d’autre à faire, tout simplement.



Peut-être qu’elle ne se doute vraiment pas qu’elle est en face de Misha Lare. La personne qui lui écrit des lettres depuis qu’elle a onze ans.



— Comment tu t’appelles ? lui demande Dane.



Le regard furtif qu’elle me lance indique clairement qu’elle est sur ses gardes, à présent. À cause de moi, donc.



— Ryen, répond-elle néanmoins. Et toi ?



— Dane. Et lui, c’est…



Je lui balance un petit coup dans l’estomac sans lui laisser le temps de finir.



Pas comme ça.



Ryen remarque mon petit manège et fronce les sourcils. Heureusement, Dane a compris que je voulais qu’il change de sujet et il enchaîne.



— Tu vis à Falcon’s Well ?



— Oui.



Il hoche la tête puis ils restent tous les deux plantés là sans rien dire. Dane finit par briser le silence :



— Alors comme ça, il te faut une photo en train de manger façon La Belle et le Clochard ?



Sans attendre sa réponse, il se penche par-dessus le comptoir et attrape quelque chose dans un saladier.



Il brandit une rondelle de citron et Ryen fait la grimace.



— Pas cap, la défie-t-il.



Elle secoue la tête.



— Attends, dit-il précipitamment.



De mon côté, je me contente d’observer Ryen sans rien dire. Je suis incapable de la quitter des yeux. Je n’arrive pas à me faire à l’idée que c’est bien elle.



Je regarde ses doigts fins, qui m’ont écrit cinq cent quatre-vingt-deux lettres. Son menton, où elle a une petite cicatrice à cause d’une chute de patin à glace quand elle avait huit ans. Ses cheveux, qu’elle attache tous les soirs parce qu’elle trouve qu’il n’y a rien de pire que se réveiller avec des mèches dans la bouche.



J’ai eu une demi-douzaine de petites amies. Que je connaissais toutes dix fois moins qu’elle.



Et elle n’en a pas la moindre idée.



Dane revient avec une pique en bois, au bout de laquelle se trouve un marshmallow grillé, et il me colle le tout dans la main.



— Coopère, s’il te plaît.



Il se tourne alors vers Ryen et saisit son portable.



— Vas-y, je prends la photo.



Le regard amusé de Ryen s’assombrit quand elle le pose sur moi. C’est clair : elle n’a aucune envie de manger un truc façon La Belle et le Clochard avec moi.



Néanmoins, elle ne se dégonfle pas. Elle attrape un tabouret de bar et grimpe sur le repose-pieds pour me dépasser. Elle n’est pas petite, mais elle est quand même loin de mon mètre quatre-vingt-cinq. Elle se penche en avant, les lèvres entrouvertes, et plonge son regard dans le mien. Mon cœur se met à cogner furieusement dans ma poitrine et j’ai toutes les peines du monde à me retenir de décroiser les bras pour la toucher.



Soudain, elle se fige.



— Je suis en train de m’approcher de toi avec la bouche ouverte, fait-elle remarquer. Tu pourrais peut-être y mettre un peu du tien, non ?



Je sens un petit sourire naître sur mes lèvres.



Elle est méchamment sexy.



Je ne m’attendais pas à ça.



Je m’incline. Je lève la pique, j’ouvre la bouche et je soutiens son regard tandis qu’on se penche tous les deux pour mordre dans le marshmallow. Les yeux dans les yeux, on marque une pause pour que Dane prenne la photo. Je peux sentir son souffle sur mes lèvres tandis que sa poitrine monte et descend au rythme de sa respiration.



J’ai l’impression qu’un incendie fait rage en moi. Quand elle se penche davantage pour reprendre un bout de marshmallow, sa lèvre effleure la mienne et je laisse échapper un petit grognement.



Je m’écarte et je déglutis difficilement le morceau que j’ai dans la bouche.



Quant à elle, elle se lèche les lèvres et descend du tabouret.



— Merci.



Je hoche la tête sans rien dire. Dane m’observe et je pourrais parier qu’il sait que quelque chose ne va pas. Je balance la pique sur le comptoir et croise son regard. Il a un sourire narquois aux lèvres.



Connard.



C’est bon, j’avoue, le marshmallow était délicieux et j’en mangerais bien dix de plus avec elle. Peut-être que je ne vais pas rentrer chez moi tout de suite, finalement.



Mon portable vibre dans ma poche. C’est Annie, qui se demande probablement ce que je fabrique. J’appuie sur « Ignorer ». Je la rappellerai dans une minute.



— Dis-moi, commence Dane en se tournant vers Ryen. Avec toutes les photos que tu es en train de poster sur la page… ton mec ne va pas venir nous casser la figure, si ?



Je me crispe. Ryen n’a pas de mec. Elle me l’aurait dit.



— Nan, répond-elle avec désinvolture. Il sait que je ne suis pas du genre à aimer avoir un fil à la patte.



Dane rit.



— La vérité, c’est que je n’ai pas de copain, avoue-t-elle sur un ton plus sérieux.



— Alors ça, j’ai du mal à le…



— Et je n’en cherche pas, l’interrompt-elle. J’en ai eu un, une fois. Sauf qu’il faut les laver, les nourrir, les promener…



— Qu’est-ce qui s’est passé, vraiment ? s’enquiert Dane.



— J’ai revu mes exigences à la baisse, un peu trop apparemment. Et après je suis devenue difficile.



— Il n’y a donc pas un seul mec qui soit à la hauteur ?



— Il y en a un. Mais je ne l’ai jamais rencontré.



Un. Un seul mec est à la hauteur. Est-ce que c’est de moi qu’elle parle ?



Mon téléphone recommence à vibrer. Je fourre ma main dans ma poche pour couper la vibration.



Soudain, plusieurs flashs se déclenchent et j’aperçois un groupe de personnes qui prennent des photos devant le mur à graffitis sur la droite.



Je me souviens d’un autre défi sur sa carte et j’attrape le portable de Ryen, qui me dévisage avec surprise. J’active la fonction appareil photo, je le mets en mode selfie et je plie les genoux pour que nos deux visages soient dans le cadre. J’ajuste aussi le cadrage pour inclure un type derrière nous qui est en train de prendre deux filles en photo devant les graffitis.



Je pointe nos visages du doigt et je murmure à son oreille :



— Une image…



Je montre le type qui prend une photo derrière nous :



— D’une image…



Puis j’indique le mur à graffitis devant lequel ils se trouvent :



— D’une image.



J’appuie sur le déclencheur et l’instant est immortalisé. Un sourire apparaît sur son visage.



— Bien vu. Merci.



Avant de lui dire au revoir et de m’éloigner, j’inhale son parfum. L’espace d’un instant, je me fige, un sourire aux lèvres.



Tu vas vraiment me détester le jour où on se rencontrera et où tu repenseras à cette soirée.



Ryen récupère son portable et s’en va à pas lents. Elle me regarde par-dessus son épaule, avant de disparaître dans la foule.



Elle a à peine quitté mon champ de vision qu’elle me manque déjà.



J’extirpe mon portable de ma poche pour joindre ma sœur. Elle va sûrement me maudire si je lui dis d’aller acheter ses friandises elle-même. Mais je ne suis pas sûr d’être prêt à partir tout de suite.



Quand je rappelle, personne ne répond.







1. Programme de téléréalité américain qui suit plusieurs adolescentes devenues mères.
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      Ryen



    



    
      Trois mois plus tard… 



      
        



        Cher Misha,



        Qu’est-ce que c’est que ce bordel ?



        Oui, oui, tu as bien lu. En plus de dire ça, je pourrais aussi te dire que c’est ma dernière lettre, mais je sais que ce n’est pas vrai. Je ne suis pas encore prête à laisser tomber. Tu m’as fait promettre de ne pas le faire, alors me voilà. Mademoiselle « Plus fiable, tu meurs » au rapport, après trois mois sans aucune nouvelle de toi. Où que tu sois, j’espère que tu t’amuses bien, connard.



        (Sérieusement, tu as intérêt à être toujours vivant.)



        C’est toi qui as les annotations que j’ai faites sur les paroles que je t’ai renvoyées dans mes dernières lettres. Maintenant que j’ai l’impression que tu as disparu de la circulation, je regrette un peu de ne pas avoir fait de copies, mais à quoi bon ? Ces mots t’étaient destinés à toi et à personne d’autre et, même si tu ne lis plus mes lettres ou que tu ne les reçois plus, j’ai besoin de te les envoyer. J’aime me dire qu’elles te retrouveront peut-être.



        Pour ce qui est des dernières nouvelles, j’ai été acceptée en fac. Dans plusieurs universités, en fait. C’est drôle. Ça fait tellement longtemps que j’ai envie de tout changer dans ma vie et, maintenant que c’est sur le point d’arriver, mon désir de m’échapper se fait moins pressant. J’imagine que c’est pour ça que tellement de gens sont capables de se laisser dépérir pendant longtemps. Malheureux ou pas, c’est plus facile de s’en tenir à ce qu’on connaît bien.



        Tu as remarqué, toi aussi ? À quel point on voudrait tous traverser la vie aussi vite et aussi facilement que possible ? Même si on sait que qui ne tente rien n’a rien, on a toujours une peur bleue de prendre des risques.



        Car oui, j’ai la trouille. Je n’arrête pas de me dire que, finalement, rien ne va changer à la fac. Je ne sais toujours pas ce que je veux faire. Je n’aurai pas davantage confiance en moi, je ne serai pas plus sûre de mes décisions… Je choisirai toujours mal mes amis, je sortirai toujours avec les mauvais mecs.



        Bref, j’aimerais vraiment avoir de tes nouvelles. Dis-moi que tu n’as pas le temps de continuer à m’écrire ou qu’on est trop vieux pour être correspondants, ça m’est égal, mais dis-moi aussi une dernière fois que tu crois en moi et que tout va bien se passer. Ces conneries sont toujours plus convaincantes quand c’est toi qui les dis.



        Tu ne me manques pas, pas même un tout petit peu.



        Ryen



        P-S : Si j’apprends que tu m’as lâchée pour une voiture, une fille ou le dernier Grand Theft Auto, je trollerai tous les forums de The Walking Dead en me faisant passer pour toi.



      



      Je rebouche mon stylo argenté, j’attrape les deux feuilles de papier noir et je les aligne sur mon bureau avant de les plier en deux. Je les glisse dans une enveloppe de la même couleur, je m’empare de mon bâtonnet de cire noire et je le place au-dessus de la bougie allumée sur ma table de chevet.



      Trois mois.



      Je fronce les sourcils. C’est la première fois qu’il me laisse sans nouvelles aussi longtemps. Misha a souvent besoin d’espace, et je suis habituée à ne parfois rien recevoir pendant plusieurs semaines, mais là… il y a quelque chose qui cloche.



      La cire commence à fondre. Je fais tomber quelques gouttes sur le verso de l’enveloppe avant de presser le cachet dans la petite flaque de cire chaude. L’empreinte de tête de mort du sceau me dévisage.



      C’est un cadeau de Misha. Il a fini par en avoir marre que j’utilise le tampon Harry Potter avec le sceau de Gryffondor que j’avais depuis mes onze ans. Sa sœur Annie n’arrêtait pas de se moquer de lui. À chaque fois, elle lui criait qu’il avait reçu une lettre de Poudlard.



      Il m’a donc envoyé un sceau plus « viril », en me disant d’utiliser ça ou rien du tout.



      Je me souviens avoir ri. Bon, comme tu voudras.



      On a commencé à s’écrire sur un malentendu. Nos professeurs respectifs voulaient constituer des binômes du même sexe pour qu’on se sente plus à l’aise. Sauf qu’avec lui qui s’appelle Misha et moi qui m’appelle Ryen, son prof a cru que j’étais un garçon tandis que le mien a cru que Misha était une fille.



      Au début, on ne s’entendait pas très bien, mais on a fini par se rendre compte qu’on avait un point commun : nos parents s’étaient séparés alors qu’on était tout petits. Sa mère était partie quand il avait deux ans, tandis que je n’avais eu aucune nouvelle de mon père depuis mes quatre ans. On ne se souvenait pas très bien d’eux.



      Sept ans plus tard et alors que nos années de lycée touchent à leur fin, il est devenu mon meilleur ami.



      Je colle un timbre sur l’enveloppe, je la pose sur mon bureau pour la poster demain matin, puis je range mes affaires dans le tiroir de ma table de chevet. Après m’être étirée, je laisse échapper un soupir. Le malaise que je ressens ne me quitte pas.



      Misha, où est-ce que tu es, bon sang ? Je suis en train de me noyer, là.



      Je peux toujours le chercher sur Google, si je m’inquiète autant que ça. Ou alors sur Facebook, ou je peux même aller chez lui. Il ne vit qu’à cinquante kilomètres de chez moi et je connais son adresse, après tout.



      Mais on s’est fait une promesse. Ou, plutôt, je lui ai fait promettre. Se voir, voir où vit l’autre, rencontrer les gens dont on parle dans nos lettres… ça détruirait le monde qu’on s’est créé.



      Dans mon esprit, Misha Lare est parfait, et ce malgré ses défauts. Il m’écoute, il me remonte le moral, il fait retomber la pression, et il n’a pas d’attentes ou d’exigences envers moi. Il dit la vérité, et il est la seule personne avec qui je n’ai jamais besoin de me cacher.



      Combien de personnes peuvent dire qu’elles ont quelqu’un comme ça dans leur vie ?



      Ça fait sept ans qu’on s’écrit. Notre relation fait partie de moi et je ne sais pas trop ce que je ferais sans elle. Je sais que si je le cherche ça changera tout, et j’ai beau vouloir des réponses, je ne suis pas encore prête à prendre ce risque.



      Non. Je vais attendre encore un peu.



      Un coup d’œil à l’horloge m’indique qu’il est presque l’heure. Mes amis seront là dans quelques minutes.



      J’attrape un morceau de craie sur mon bureau et je vais me planter devant un des murs de ma chambre (celui de la porte) pour continuer à dessiner des cadres autour des photos que j’ai accrochées récemment.



      Il y en a quatre : moi l’automne dernier avec les autres pom-pom girls ; moi l’été dernier, dans ma jeep, avec mes amis empilés à l’arrière ; moi en quatrième, habillée sur le thème des années 1980 pour la photo de classe.



      Sur ces trois-là, je suis sur le devant de la scène. Je suis la chef du groupe. Celle qui sourit tout le temps.



      Puis il y a la photo de CM1, quelques années plus tôt. Je suis assise sur un banc toute seule dans la cour de récré, un demi-sourire forcé sur le visage, pour ma mère, qui m’a accompagnée à la soirée cinéma organisée par l’école. Ce jour-là, les autres enfants couraient dans tous les sens mais, à chaque fois que j’essayais de me joindre à eux, ils faisaient comme si je n’existais pas. Ils s’éloignaient sans m’attendre. Ils ne m’incluaient pas dans leurs discussions.



      Je sens les larmes me monter aux yeux et je lève la main pour effleurer le visage sur la photo. Je me souviens de ce que j’éprouvais comme si c’était hier. Ce sentiment d’être à une fête à laquelle on ne m’avait pas invitée.



      J’ai bien changé, en tout cas.



      — Ryen ! crie une voix dans le couloir.



      La seconde d’après, ma sœur ouvre la porte sans frapper et s’engouffre dans ma chambre. J’ai juste le temps d’essuyer précipitamment la larme qui roule sur ma joue. Je m’éclaircis la gorge et je fais semblant d’être occupée à dessiner.



      — C’est l’heure d’aller au lit.



      Sérieusement ? Il est 22 heures, elle n’a qu’un an de plus que moi et, surtout, je suis cent fois plus responsable qu’elle. Occupée à finir de colorier la partie que j’ai commencée la veille, je lui réponds sans même la regarder :



      — J’ai dix-huit ans, je te signale.



      Je peux sentir les effluves de son parfum et, du coin de l’œil, je vois que ses cheveux blonds sont détachés. Ça veut probablement dire qu’elle attend la visite d’un mec quelconque et qu’elle sera occupée. Je pourrai donc tranquillement faire le mur. Parfait.



      — Maman m’a envoyé un message, continue-t-elle. Tu as fini tes maths ?



      — Oui.



      — Et tes sciences politiques ?



      — Le plan de ma dissert est prêt. Je la rédigerai ce week-end.



      — Lettres ?



      — J’ai posté ma critique du Meilleur des mondes sur Goodreads et j’ai envoyé le lien à maman.



      — Qu’est-ce que tu as choisi comme prochain livre ?



      Le regard toujours fixé au mur, je fronce les sourcils tandis que de fines particules de craie tombent doucement sur le sol.



      — Fahrenheit 451.



      Elle renifle, moqueuse.



      — La Jungle, Le Meilleur des mondes, Fahrenheit 451…, récite-t-elle.



      Ce sont les derniers livres que notre mère m’a autorisée à lire en dehors de mes lectures pour le lycée.



      — Tu as vraiment des goûts chiants en matière de bouquins.



      — Maman m’a dit de choisir des classiques modernes. Sinclair, Huxley, Orwell…



      — Je pense qu’elle voulait plutôt dire des trucs du genre Gatsby le Magnifique.



      Je ferme les yeux, je bascule la tête en arrière et je feins un ronflement avant de la considérer d’un air moqueur.



      — Tu n’es vraiment qu’une sale gamine, lâche-t-elle en levant les yeux au ciel.



      — J’ai eu un bon professeur…



      Ma sœur a fini le lycée l’an dernier et elle va à la fac du coin tout en continuant à vivre à la maison. C’est parfait pour notre mère : en tant qu’organisatrice d’événements, elle doit régulièrement s’absenter pour des festivals, des concerts et des expositions. Ça lui permet donc de ne pas me laisser seule.



      Honnêtement, ça me dépasse complètement qu’elle demande à ma sœur de me surveiller. J’ai de bien meilleurs résultats et, contrairement à elle, je ne fais pas de vagues (ou du moins c’est ce qu’elles croient).



      En fait, ma sœur veut m’envoyer me coucher uniquement pour que je la laisse tranquille et qu’elle puisse faire mumuse avec le type qui est sur le point d’arriver.



      Comme si j’allais le dire à notre mère.



      Comme si j’en avais quelque chose à faire, surtout.



      — Je dis ça pour toi, tu sais. Ces bouquins racontent des histoires plutôt complexes et difficiles à comprendre.



      — Je ne te le fais pas dire. Faire entrer tous ces grands concepts dans mon petit cerveau riquiqui, ça me donne de ces migraines… Mais ne t’inquiète pas, si j’ai besoin d’aide, je t’appellerai. Je peux aller au lit, maintenant ? J’ai entraînement demain matin.



      Elle me lance un regard noir avant de se tourner vers mon mur.



      — Je n’en reviens pas que maman te laisse faire ça.



      Puis elle fait demi-tour et quitte la pièce en claquant la porte derrière elle.



      Je contemple le mur à mon tour. Je l’ai recouvert de peinture ardoise noire il y a un an et, depuis, je m’en sers pour gribouiller, dessiner et écrire. Il est parsemé des paroles de chansons de Misha, et de mes propres pensées aussi.



      Il y a des photos, des posters et beaucoup de mots. Chacun a une signification spéciale à mes yeux. Toute ma chambre est comme ça, et je l’adore. Je n’y invite jamais personne, surtout pas mes amis. Je sais qu’ils se moqueraient de mes dessins (que j’adore en dépit de mon absence de talent), et des mots de Misha et moi.



      J’ai compris il y a longtemps que ce n’était pas nécessaire de se dévoiler entièrement aux personnes qui nous entourent. Les gens aiment juger, et je préfère éviter de leur en donner l’occasion. C’est pour ça que certaines choses restent cachées.



      Mon téléphone vibre sur mon lit, me signalant un texto.



      
        



        Dehors.



      



      Je tape rapidement une réponse.



      
        



        J’arrive dans une minute.



      



      Je vais enfin me tirer d’ici. Je balance mon portable sur ma couette et je retire mon débardeur et mon short de pyjama.



      À la place, j’enfile un short en jean, ainsi qu’un T-shirt blanc et un sweat à capuche gris.



      Mon portable vibre à nouveau, mais je ne me donne pas la peine de lire le message.



      C’est bon, j’arrive.



      Je fourre mon téléphone et un peu de monnaie dans ma poche et je soulève ma fenêtre. Je balance mes tongs par-dessus la toiture du porche, et elles atterrissent en contrebas dans un petit bruit de plastique mou.



      Je rassemble mes cheveux en queue-de-cheval et je sors par la fenêtre avant de la refermer délicatement derrière moi. Ma chambre est sombre et silencieuse, comme si j’étais en train de dormir. J’avance à pas prudents sur le toit, jusqu’à atteindre l’échelle sur le côté de la maison. Une fois en bas, j’attrape mes tongs et je traverse la pelouse au pas de course en direction de la voiture qui m’attend.



      — Salut, me lance Lyla depuis le siège conducteur.



      Ten est sur la banquette arrière. Je le salue d’un hochement de tête.



      Je referme ma portière et j’enfile mes tongs en réprimant un frisson.



      — Putain, qu’est-ce qu’il fait froid. On va prendre cher à l’entraînement demain.



      On est au mois d’avril. Il fait bon pendant la journée, mais il ne fait pas plus de dix degrés le matin et le soir. J’aurais dû mettre un pantalon.



      — Des tongs ? demande Lyla d’un air confus.



      — Quoi ? On va à la plage.



      — Non, fanfaronne Ten à l’arrière. On va au Cove. Trey ne t’a rien dit ?



      Je le regarde par-dessus mon épaule. Le Cove ?



      — Je croyais qu’ils avaient engagé un gardien pour empêcher les gens de s’introduire dans le parc.



      Il hausse les épaules, un éclat malicieux dans le regard.



      D’accord.



      — Je vous préviens, si on se fait griller, c’est vous que je balance en premier.



      — Pas si on te balance d’abord, rétorque Lyla sans quitter la route des yeux.



      Ten rit derrière moi. Personnellement, je me contente de secouer la tête, moyennement amusée. Le souci quand on est leader dans un groupe, c’est qu’il y a toujours quelqu’un qui veut essayer de prendre votre place. Lorsque j’ai parlé de les balancer, je plaisantais. Mais je ne crois pas que Lyla plaisantait, elle.



      Lyla et Ten (alias Theodore Edward Neilson) sont mes amis les plus proches. On s’est connus au collège. Lyla est dans mon équipe de pom-pom girls et ils sont comme une armure pour moi.



      Néanmoins, ça m’arrive d’être mal à l’aise en leur présence. Ils font trop de bruit et je ne me sens pas toujours bien avec eux, mais j’ai besoin d’eux. Personne ne veut être seul au lycée et avoir des amis (qu’ils soient de bons amis ou non) signifie avoir un peu de pouvoir.



      En ce sens, on peut dire que le lycée est un peu comme la prison : on ne peut pas s’en sortir sans alliés.



      — Ten, il doit y avoir une paire de Converse derrière mon siège, indique Lyla. Tu peux les filer à Ryen ?



      Ten se penche et farfouille au milieu du bordel accumulé dans la BMW des années 1990 que Lyla a héritée de sa mère.



      Il me passe une première chaussure, puis la seconde.



      — Merci.



      J’attrape les Converse, je retire mes tongs et je les enfile avec reconnaissance. Je sais déjà que le sol du Cove sera sale et humide.



      — Dommage que je n’aie pas su avant qu’on allait là-bas, j’aurais apporté mon appareil photo.



      — Pour quoi faire ? rétorque Lyla. Trouve plutôt un manège avec des petites voitures vides et emmène Trey dans un coin sombre pour lui montrer ce qu’être un homme veut dire.



      Je me laisse aller contre mon siège, avec un sourire aux lèvres.



      — Je pense qu’un tas de filles s’en sont déjà chargées.



      Trey Burrowes n’est pas mon petit ami, mais il veut clairement bénéficier des avantages. Ça fait des mois que je le tiens à distance.



      Il est en terminale comme nous, et il a tout pour lui : plein d’amis, une cote de popularité qui crève le plafond et le monde entier à ses pieds. Et, à l’inverse de moi, il adore ça. C’est ce qui le définit.



      Sauf qu’en réalité c’est un abruti avec un pois chiche dans la tête et un ego aussi énorme que ses nibards. Oh ! pardon. On appelle ça des pectoraux, c’est vrai.



      Je ferme les yeux un instant et j’expire profondément. Misha, où est-ce que tu es planqué, bon sang ? Il est la seule personne avec qui je peux être moi-même.



      — Un tas de filles, mais pas toi, et c’est toi qu’il veut, répond Lyla. Mais il ne te courra pas après éternellement, Ryen. Il va finir par jeter son dévolu sur quelqu’un d’autre.



      Qu’est-ce que c’est que ça ? Un avertissement ? Je l’examine du coin de l’œil, le cœur battant.



      Qu’est-ce que tu vas faire, Lyla ? Te jeter dans la course et me le prendre si je mets trop longtemps à écarter les cuisses ? Te réjouir de ma perte quand il en aura marre d’attendre et qu’il finira par en sauter une autre ? Si ça se trouve, il se tape déjà une autre fille. Peut-être même que c’est toi ?



      Je croise les bras sur ma poitrine.



      — Ne t’en fais pas pour moi. Il peut bien tuer le temps avec qui il voudra, je n’aurai qu’à siffler pour qu’il accoure.



      Ten rit doucement à l’arrière, sans se douter le moins du monde que c’est de Lyla que je parle.



      Dans le fond, je me fiche que Trey accoure ou pas. Mais elle me cherche, pourtant, elle sait que c’est une mauvaise idée.



      On est toutes les deux des pestes, avec Lyla, mais dans des styles très différents. Elle a un besoin maladif d’être au centre de l’attention dès qu’un mec est dans les parages, et elle leur donne presque toujours ce qu’ils veulent, parce qu’elle confond les marques d’affection superficielles avec les vrais sentiments. Certes, elle sort avec JD, l’ami de Trey, mais ça ne m’étonnerait pas qu’elle coure après Trey aussi.



      Que des mecs aient des copines, mais que ce soit elle qu’ils veulent, ça la fait se sentir puissante. Elle a l’impression d’être au-dessus de tout le monde quand elle gagne à ce genre de petit jeu.



      Jusqu’au moment où elle prend conscience qu’en réalité ils veulent n’importe qui, et alors elle revient au point de départ.



      Moi, en revanche… je suis faible. Je veux juste que chaque journée se passe aussi facilement que possible. Peu importe qui je dois piétiner pour ça. C’est un truc que j’ai appris peu après la fameuse photo de moi toute seule sur un banc en CM1.



      Maintenant, je ne suis plus seule, mais est-ce que je suis plus heureuse ? Le jury est encore en train de délibérer.



      Toute la douleur que tu es en train de récolter, elle vient de ce que tu as semé.



      Un petit sourire naît sur mes lèvres quand je repense aux paroles de Misha. Il me les a envoyées avec une de ses lettres un jour, pour avoir mon avis. Elles avaient vraiment résonné en moi. Après tout, je récolte ce que j’ai semé, non ?



      — Je déteste cette route, lâche soudain Ten.



      Le malaise dans sa voix me sort de ma rêverie. Je me rends compte qu’on est sur Old Pointe Road, entre Thunder Bay et Falcon’s Well.



      Les phares de Lyla transpercent la nuit et éclairent les feuilles des arbres, que la brise du soir fait frémir. C’est le seul signe de vie. La route est si sombre, vide et silencieuse que ça pourrait tout aussi bien être un tunnel.



      Je regarde Ten par-dessus mon épaule.



      — Il y a des gens qui meurent partout.



      — Mais pas si jeunes, dit-il en se tortillant sur son siège. La pauvre.



      Il y a quelques mois, une joggeuse nommée Anastasia Grayson a été trouvée morte sur le bord d’Old Pointe Road. Elle avait seulement un an de moins que nous. Les journaux ont évoqué une crise cardiaque, sans en dire plus. Ten n’a pas tort : c’est inhabituel pour quelqu’un de cet âge-là de mourir de cette façon.



      J’en ai parlé à Misha dans une de mes lettres, pour voir s’il la connaissait étant donné qu’ils vivaient dans la même ville. Une des nombreuses lettres auxquelles il n’a jamais répondu.



      Lyla tourne à droite sur Badger Road avant d’extirper son gloss de la boîte à gants. Je baisse ma vitre et une rafale d’air frais iodé percute mon visage.



      L’océan Atlantique a beau être caché derrière les collines, son odeur salée nous parvient quand même. D’habitude, je m’en rends à peine compte puisque je vis à plusieurs kilomètres du bord de mer, mais lorsque je viens à la plage (ou au Cove, le vieux parc d’attractions près de la plage et notre destination du soir), j’ai l’impression de débarquer dans un autre monde. Je peux presque sentir le sable sous mes pieds.



      J’aurais préféré qu’on aille à la plage, pour le coup.



      — JD est déjà là, fait remarquer Lyla en s’engageant dans un vieux parking presque désert.



      Ses phares tombent sur le GMC Denali garé en plein milieu. La peinture qui délimitait les emplacements s’est effacée depuis longtemps.



      Des herbes folles d’un bon mètre de haut qui ont poussé entre les failles du bitume ondulent dans la brise. La lune diffuse à peine assez de lumière pour éclairer ce qui se trouve derrière les vieux guichets en ruine et les grilles de l’entrée. Les manèges se profilent au loin, sombres et presque menaçants. Le squelette des vieilles montagnes russes se dresse dans la nuit, silencieux et vaguement effrayant, de même que celui de la grande roue.



      Lyla coupe le moteur, empoche la clé et son portable, et on sort tous de sa voiture. Je m’approche de la grille et des guichets pour tenter de mieux voir ce qui reste du vieux parc d’attractions. Le vent souffle tel un murmure à travers les fenêtres brisées.



      Il y a trop de renfoncements, de recoins, d’endroits où se cacher.



      Je remonte les manches de mon sweat. D’un seul coup, j’ai beaucoup moins froid. Qu’est-ce qu’on fout ici ?



      En regardant vers la droite, je remarque un Ford Raptor noir garé sous des arbres à l’extrémité du parking. Les vitres sont teintées. Est-ce qu’il y a quelqu’un à l’intérieur ?



      Un frisson me parcourt l’échine et je me frotte les bras.



      Peut-être qu’un des amis de Trey ou JD est venu avec son véhicule.



      — Hou, hou, hou, fait une voix en imitant un hululement.



      Je détache mon regard du Raptor et on se tourne tous dans la direction du bruit.



      — Nom de Dieu ! s’exclame Lyla en riant. Vous êtes complètement tarés !



      J’aperçois alors JD et son pote Bryce, assis en haut des vieux piliers jaunes qui flanquent la grande roue.



      Je secoue la tête tandis que Ten et Lyla poussent des cris de hibou à leur tour.



      — Allez, dit Lyla en passant par-dessus la rambarde. On va voir.



      — Voir quoi ? Des manèges qui ne fonctionnent plus ?



      Lyla ignore ma remarque.



      — Allez, viens, dit Ten en riant.



      Il m’attrape par la main et m’entraîne à sa suite.



      Je le suis et on s’enfonce plus profondément dans le parc, le long des allées qui étaient sans doute noires de monde il y a quelques années. Je ne cesse de regarder à droite et à gauche, à la fois fascinée et complètement paniquée.



      Les portes défoncées des différentes cabines grincent dans la brise et la lumière de la lune se reflète dans les morceaux de vitres cassées éparpillés au sol. Tout est désolé et sombre. On passe à côté du carrousel et je distingue des flaques entre les chevaux de bois crasseux à la peinture écaillée.



      Je me rappelle être montée dessus quand j’étais petite. C’est un des rares souvenirs que j’ai avec mon père avant qu’il ne disparaisse de la circulation.



      À mesure qu’on continue notre progression avec Ten, les cris de nos amis s’éloignent. On est à la traîne par rapport à eux.



      Cet endroit était plein de rires et de cris de joie, à une époque. Désormais, il est à l’abandon, en proie à un lent délabrement solitaire, vide de tout le bonheur dont il irradiait auparavant.



      Ça fait déjà plusieurs années que Adventure Cove a fermé ses portes. Il est déserté et négligé, mais il est toujours là. J’inspire profondément pour m’imprégner des odeurs de vieux bois, d’humidité et de sel. Déserté et négligé, je suis là, je suis encore là, je serai toujours là… 



      Je ris toute seule. De moi-même. Ça ferait des bonnes paroles pour toi, Misha.



      Je trotte derrière Ten, en pensant à toutes les phrases que j’ai envoyées à mon correspondant au fil des ans et qui l’ont inspiré pour écrire des paroles de chansons. S’il devient célèbre un jour, il me devra un paquet de royalties.



      — C’est triste, dit Ten en passant à côté des machines à griffes. Je me rappelle quand je venais ici. On dirait presque que l’endroit est encore vivant, tu ne trouves pas ?



      Il effleure une machine du bout des doigts. Le vent nocturne parcourt les allées vides entre les stands de jeux et de nourriture et fait voler mes cheveux. Je sens l’air frais sur mes jambes tandis qu’un frisson glacé me parcourt. Mon sweat est plaqué contre moi comme une seconde peau.



      Tout à coup, j’ai l’impression d’être encerclée, comme si j’étais à l’intérieur de l’entonnoir d’une tornade.



      Comme si on était en train de m’observer.



      Je croise les bras sur ma poitrine et je presse le pas pour rejoindre Ten. Il est en train de tirer sur le volet d’une des machines. Le volet bouge un peu, mais il ne se soulève pas complètement, à cause du cadenas qui le bloque. Je tente de masquer ma peur en feignant un air irrité.



      — Qu’est-ce que tu fabriques ?



      — J’essaie de te gagner un ours en peluche, répond-il comme si c’était une question idiote.



      — Tu penses qu’il y a encore des trucs là-dedans après toutes ces années ?



      — C’est cadenassé, non ?



      Il agrippe le côté du volet et tente de le soulever de toutes ses forces.



      — JD, arrête ! crie la voix de Lyla dans le lointain.



      De là où on est, je peux voir leurs silhouettes sombres qui escaladent la grande roue au milieu des rires.



      Ten arrête de s’acharner sur le volet et se met à fixer le cadenas, comme s’il pouvait l’ouvrir rien qu’en le regardant. En baissant les yeux, je remarque la présence d’un vieux juponnage en plastique rouge et blanc arraché, sous le volet encastré dans la partie basse de la machine.



      Je donne un petit coup de pied dedans et le plastique ondule d’avant en arrière. Ten se fige et fronce les sourcils. On dirait bien que je lui ai trouvé un accès.



      — Je le savais, lance-t-il, vaguement vexé.



      — Alors attrape-moi un ours en peluche.



      J’accompagne ma requête d’un demi-sourire et il se met immédiatement à quatre pattes pour passer sous le juponnage.



      — Oui, Votre Altesse.



      — Utilise ton portable pour t’éclairer !



      — Sans déconner ! réplique-t-il en disparaissant.



      J’étouffe un rire. Parmi toutes les personnes que je qualifie d’amis au lycée, Ten est celui qui s’en approche le plus. Pas autant que Misha, mais quand même. Je n’ai pas besoin de trop faire semblant avec lui.



      La seule chose qui m’empêche de vraiment m’attacher à lui, c’est son amitié avec Lyla. Si je décidais de quitter la sécurité de mon petit cercle fragile, est-ce qu’il me suivrait ?



      Honnêtement, je n’en sais rien.



      — Pas d’ours en peluche, mais il y a des jouets gonflables ! crie-t-il depuis l’intérieur.



      — Est-ce qu’ils se gonflent encore ?



      Pas de réponse.



      Je colle mon oreille au volet, mais je n’entends pas un bruit.



      — Ten ?



      Toujours rien.



      Mes bras se recouvrent de chair de poule. Je me redresse et je l’appelle à nouveau, plus fort cette fois.



      — Ten ? Ça va ?



      Soudain, je sens quelque chose s’enrouler autour de ma taille. Le souffle coupé, je sursaute tandis qu’une voix gronde dans mon oreille :



      — Bienvenue au carnaval, petite.



      Les battements de mon cœur résonnent dans mes oreilles. Je me dégage et je fais volte-face, pour découvrir Trey, qui tient une lampe-torche sous son menton. La lumière qui éclaire son visage révèle son sourire diabolique.



      Connard.



      Il sourit de toutes ses dents et ses yeux noisette brillent d’une lueur machiavélique. Il laisse tomber la lampe et se jette sur moi. J’ai à peine le temps de reprendre mon souffle qu’il se penche, me soulève et me met par-dessus son épaule. Je crie tandis que l’os de son épaule me rentre dans le ventre.



      — Trey ! Arrête ça !



      Il rit et me donne une tape sur les fesses. Je me crispe en sentant sa main effleurer l’arrière de ma cuisse.



      — Pose-moi tout de suite, abruti !



      Je lui donne des tapes dans le dos et il me pose en riant, sans toutefois retirer son bras d’autour de ma taille.



      — Viens ici, susurre-t-il avant de me plaquer contre la paroi de la machine. Alors comme ça, tu me nargues ?



      Il effleure le devant de ma cuisse de ses doigts.



      — Quand on est au lycée et que je ne peux pas te toucher tu portes ta petite jupe de pom-pom girl, et maintenant que je peux en profiter tu es en short.



      — Et alors ?



      — Et alors, j’adore tes jambes dans tous les cas…



      Il se penche en avant. Son haleine sent la bière et je ne peux pas m’empêcher de faire une petite grimace.



      — Seulement, je ne peux pas glisser ma main sous un short.



      Là-dessus, il essaye de le faire pour illustrer son propos. Je le repousse aussitôt.



      — Le truc, tu vois, c’est que… les petits garçons, ça chouine. Tandis qu’un homme, un vrai, ne laisse rien se mettre en travers de son chemin. Et certainement pas un short.



      Il promène son regard sur mon corps avant de plonger ses yeux dans les miens.



      — Je veux t’inviter à sortir.



      — Je sais très bien ce que tu veux.



      Ça fait un moment que Trey me drague. Je sais pertinemment ce qu’il a en tête, et ce n’est pas un ciné suivi d’un milk-shake. Si je lui donne une main, il prendra le bras. Je n’ai peut-être pas besoin d’avoir la bague au doigt pour m’amuser, mais je n’ai pas non plus envie d’être un trophée supplémentaire à son tableau de chasse.



      Alors je ne cède pas, sans toutefois le rejeter. Je sais ce qui est arrivé à la dernière fille qui a fait ça.



      — Toi aussi, tu en as envie, réplique-t-il en envahissant mon espace avec ses larges épaules et son torse musclé. Tu ne trouveras pas mieux que moi et j’obtiens toujours ce que je veux. C’est juste une question de temps.



      Quand je regarde au-delà de son ego, je vois un type qui se flatte soit parce qu’il a peur que les autres ne le fassent pas, soit parce qu’il a besoin de se rappeler à lui-même combien il est génial. Trey Burrowes est une maison en briques en équilibre sur un cure-dents.



      Je baisse les yeux en sentant quelque chose effleurer ma cuisse et j’aperçois Ten qui s’extirpe de sous la cabine, avec un objet dans la main. Je m’écarte et je pousse Trey.



      — J’ai une épée ! s’exclame-t-il fièrement en agitant le jouet gonflable en plastique sous notre nez.



      — Moi aussi, ricane Trey en portant la main à sa braguette.



      Sa blague crasse me laisse un goût amer dans la bouche.



      Il tourne la tête, soudain captivé par la grande roue.



      Un vrai gamin. Il s’ennuie aussi vite qu’il se distrait.



      Je me rapproche de Ten et passe mon bras sous le sien.



      — Tu sais quoi, Trey ? Je te laisse ramener Ten chez lui.



      Trey me regarde par-dessus son épaule comme si j’étais complètement folle.



      — Et, après, tu peux me raccompagner chez moi.



      Il hausse les sourcils, soudain intéressé.



      Il ne reste que six semaines avant la fin des cours. Je ne veux pas sortir avec lui, mais je n’ai pas non plus envie de me réveiller demain et de voir qu’une sale rumeur complètement fausse circule sur Facebook. Trey Burrowes peut être adorable, mais il peut aussi être un vrai salaud.



      Il fait volte-face et j’aperçois un sourire naissant sur ses lèvres.



      — Tout ce que tu as à faire, c’est m’attraper. Alors compte jusqu’à vingt.



      En disant ça, j’attrape la main de Ten.



      — Cinq, plutôt, plaisante Ten en reculant en même temps que moi. Ça m’étonnerait qu’il sache compter jusqu’à vingt.



      Je suis prise d’une envie de rire, mais je me retiens.



      Trey sourit et me contemple comme s’il voulait me manger et que rien ne pouvait l’en empêcher. Il fait un pas vers nous.



      — Un…



      Sans attendre davantage, on fait demi-tour avec Ten et on se précipite vers le fond du parc en courant.



      On rit tandis qu’on dévale les allées recouvertes de feuilles humides et de branches cassées et qu’on slalome entre les stands abandonnés. On passe à côté de l’Orbiter, des Bûches et du Tornado. Je me souviens qu’ils diffusaient toujours du Def Leppard dans ce manège.



      Bien que rouillé, le Zipper se dresse fièrement dans la nuit. On se faufile entre les vieilles balançoires dont les chaînes froides effleurent mes bras. Le mouvement les fait grincer, donnant sans doute à Trey une piste pour nous localiser. Je me précipite à la suite de Ten.



      — Par ici ! crie-t-il.



      Je tente de reprendre mon souffle et le suis tandis qu’il s’engouffre dans un petit bâtiment qui semble être réservé aux employés. Je referme la porte derrière moi et grimace en sentant l’odeur de moisi qui règne dans la pièce plongée dans l’obscurité.



      Ten allume la torche de son portable pour nous éclairer et je l’imite. Des débris jonchent le sol et je peux entendre de l’eau goutter quelque part.



      On ne prend pas le temps de jouer aux explorateurs. Ten se dirige vers ce qui ressemble à un escalier, pose la main sur la balustrade et… descend une marche.



      Un sous-sol ? Bizarre.



      Je jette un œil par-dessus les barres en acier vert, mais il fait tellement sombre que je ne vois rien en contrebas. Un sentiment de peur m’envahit et un frisson court le long de mon dos.



      — Tu es sûr de ton coup ?



      — Viens, répond Ten en continuant à descendre. C’est juste un tunnel de service, tous les parcs en ont un.



      Je marque une pause l’espace d’un instant. Il pourrait y avoir n’importe quoi là-dessous. Des animaux, des sans-abri… Des cadavres.



      — C’est de là qu’ils contrôlaient les animatroniques et tous ces trucs, lance-t-il par-dessus son épaule. Ça permet au personnel de se déplacer plus rapidement à travers le parc. Allez, viens, je te dis !



      Comment est-ce qu’il est au courant de tout ça ? Je ne savais pas que les parcs d’attractions avaient un sous-sol.



      Poussée par la menace de Trey derrière moi, j’émets un soupir résigné et emboîte le pas de Ten.



      — Il y a de la lumière, annonce-t-il en arrivant en bas des marches.



      Je le rejoins et regarde par-dessus son épaule pour voir ce qui nous attend.



      Je sens un nœud d’angoisse se former dans mon estomac. C’est un long tunnel souterrain carré en béton, d’environ trois mètres de haut sur autant de large. Les lumières du plafond se reflètent dans des flaques d’eau, probablement causées par la pluie, une fuite, ou encore des failles dans les murs, qui laissent s’infiltrer l’eau de l’océan.



      La fin du tunnel est plongée dans le noir. Je me frotte les bras, soudain en proie à un froid mordant.



      — Les lumières doivent être connectées au réseau électrique de la ville. Elles sont sûrement allumées tout le temps.



      En réalité, je n’ai pas la moindre idée de ce que j’avance. Mais ça me rassure de me mentir à moi-même.



      Le bruit d’une porte qui claque au-dessus de nous me fait sursauter. Je lève brièvement les yeux vers le plafond avant de poser la main dans le dos de Ten et de le pousser vers l’avant.



      — Et merde. Avance !



      Il m’obéit et on se met à remonter le tunnel à toute vitesse. Mon cœur bat la chamade tandis qu’on passe devant des portes et des couloirs perpendiculaires à celui dans lequel on se trouve. En dépit de ma peur, je sens un sourire d’excitation se former sur mes lèvres.



      Je ne peux pas m’empêcher de penser que si c’était Misha qui nous avait pris en chasse, il ne me courrait pas après. Ça ne veut pas dire qu’il perdrait : simplement, il serait plus malin que ça.



      J’entends des pas résonner derrière nous. Un coup d’œil par-dessus mon épaule m’indique que la lumière d’une lampe danse dans l’escalier. J’arrête de respirer et j’attrape Ten par l’ourlet de son T-shirt pour l’attirer sur la droite, dans une pièce où il manque la porte. Nous nous plaquons contre le mur, essoufflés, avant de nous figer dans le noir.



      — Attention, chérie, dit Ten. On dirait presque que tu ne veux pas te faire attraper.



      Il a raison : je n’ai aucune envie que Trey m’attrape. Je préférerais me faire épiler le maillot à la cire tous les jours avant de plonger dans un bain brûlant rempli de gros sel.



      Le problème n’est pas que Trey n’est pas attirant. Il est beau mec et bien bâti, alors il pourrait me plaire.



      Sauf que non.



      Je ne serai pas une de ses groupies qui se baladent en minijupe dans les couloirs du lycée en attendant qu’il me donne une claque sur les fesses tandis que ses copains lui tapent dans le dos pour le féliciter pour son nouveau trophée.



      Insérer hochement de tête avec cheveux qui volent par-dessus l’épaule et petit gloussement tarte.



      Hors. De. Question.



      Le visage pressé contre le mur, je concentre toute mon attention sur les bruits pour tenter d’estimer à quelle distance il se trouve.



      Est-ce qu’il a fait demi-tour ? Ou emprunté un tunnel secondaire ?



      Les yeux plissés, je finis par percevoir un faible sifflement, comme si un moustique volait dans la pièce.



      — Ten, tu entends ?



      Je n’arrive pas à distinguer les traits de son visage, mais je vois l’ombre de son corps qui se fige. Il fourre la main dans sa poche et, l’instant d’après, l’écran de son téléphone brille doucement dans la pièce. Il rallume sa torche et j’écarquille les yeux en me rendant compte qu’il y a un lit aux draps blancs froissés et une petite table.



      Qu’est-ce que c’est que ce délire ?



      Ten avance en direction du lit.



      — Donc, il y a bel et bien un gardien. Merde, alors.



      Je me rapproche de lui pour examiner ce qui se trouve sur le lit et pouvoir lui répondre à voix basse.



      — S’il y en a un, pourquoi est-ce qu’il ne nous a pas fichus dehors quand on est arrivés ?



      Ten lève la lampe pour éclairer toute la pièce pendant que je passe en revue les objets qui traînent sur le lit et la table. Une montre avec un vieux bracelet en cuir noir est posée sur une photo de ce qui semble être presque exactement la même montre. Il y a aussi quelques feuilles qui traînent sur l’oreiller, un iPod relié à des écouteurs et un carnet avec un stylo. J’attrape le carnet et tourne les pages, recouvertes d’une écriture d’homme.



      
        



        Il faut toujours être heureux coûte que coûte



        Mais où te caches-tu quand leur joie te dégoûte ?



        Tout est trop difficile, trop long, trop fatigant, trop tout.



        Laisse-les te grignoter jusqu’à n’être rien du tout.



        Ne t’en fais pas pour ta jolie bouche.



        Le goût finira par disparaître des choses qu’elle touche.



        Je veux te lécher, pendant que tu as encore de la saveur.



      



      Ma poitrine monte et descend au rythme de ma respiration irrégulière, et je sens mes cuisses se contracter.



      Je veux te lécher… 



      Bon sang. De la sueur froide perle dans mon dos tandis que j’imagine qu’on me murmure ces mots à l’oreille. Je n’ai jamais été fan de poésie, mais ça ne me dérangerait pas de lire d’autres trucs écrits par ce type.



      Un sentiment de familiarité m’envahit alors que j’étudie la boucle des y et les traits des s qui ressemblent à de petits éclairs.



      C’est vraiment bizarre.



      Mais le reste ne ressemble en rien aux lettres de Misha. La feuille est recouverte de mots griffonnés par-dessus d’autres mots et de gribouillages divers et variés.



      — Putain, c’est glauque, marmonne Ten à côté de moi.



      — Quoi ?



      Je m’arrache au reste du poème et je me tourne vers lui. Je suis la direction de sa torche et mes yeux se posent sur le mur. Je laisse tomber le carnet sur le lit et observe plus attentivement la surface éclairée par le faisceau de lumière.



      SOLITUDE.



      Le mot est écrit à la bombe en grandes lettres noires irrégulières, chacune presque aussi grande que moi.



      — C’est super glauque, même, insiste Ten.



      Je recule d’un pas pour avoir un aperçu de la pièce dans son ensemble.



      En effet. Le mur est recouvert de photos de personnes aux visages arrachés, de poèmes ambigus et de mots plus déprimants les uns que les autres…



      Sans parler du fait que quelqu’un dort ici. Dans ce tunnel sombre et abandonné.



      Le sifflement attire à nouveau mon attention. J’avance en direction du son, qui semble provenir du lit. Je m’empare des écouteurs pour les approcher de mes oreilles et je me rends compte que la chanson Bleed It Out est en train de passer.



      Merde. Je laisse aussitôt retomber les écouteurs, le souffle court.



      — L’iPod est allumé. Il y avait quelqu’un dans la pièce juste avant qu’on arrive. Il faut qu’on dégage d’ici. Tout de suite.



      Ten se dirige vers la porte et je commence à le suivre mais, soudain, je fais volte-face et j’arrache la page du carnet avec le poème. Je ne sais pas pourquoi, mais il me la faut.



      Si la personne qui vit ici est un homme, il ne s’en rendra sûrement pas compte. Et, s’il s’en rend compte, il ne saura pas où la feuille est passée.



      Je plie le bout de papier, que je glisse dans ma poche arrière, et je pousse Ten.



      — On y va.



      Guidés par la lumière de nos portables, on sort de la pièce et on tourne à gauche. C’est alors que quelqu’un m’attrape dans ses bras. Je pousse un cri perçant tandis que la personne me serre jusqu’à m’empêcher de respirer.



      — Je te tiens, annonce une voix masculine. Toujours partante pour une petite virée ?



      Trey.



      Je me tortille pour me dégager et pivote sur moi-même. Lyla, JD et Bryce sont derrière lui, pliés de rire.



      — Nom de Dieu ! s’exclame Ten dans un souffle.



      De toute évidence, leur présence l’a pris par surprise, lui aussi.



      — La prochaine fois, éteignez vos torches, raille Lyla. On vous a repérés à peine descendus.



      Je les dépasse et me dirige vers l’escalier sans lui répondre. Si on n’avait pas dû inspecter la pièce, bien sûr que nos torches auraient été éteintes.



      — Qu’est-ce que vous fabriquiez là-dedans ? demande JD.



      — On y va, oui ou non ?



      Sentant sans doute l’impatience dans ma voix, tout le monde se met en route. Je jette un dernier regard par-dessus mon épaule pour scanner l’obscurité et l’entrée de la pièce qu’on vient de quitter.



      Je ne vois rien. Rien d’autre que des coins sombres, des ombres et la lumière des néons qui se reflète dans les flaques.



      Et pourtant j’ai du mal à respirer. Je suis incapable de me débarrasser de cette impression que quelqu’un nous épie.



      — Ce n’est pas vraiment le genre de soirée que j’avais en tête quand vous avez suggéré de venir au Cove, geint Lyla en évitant une flaque d’eau.



      Je me tourne vers elle et je grommelle suffisamment fort pour que tout le monde m’entende :



      — Détends-toi. La banquette arrière de JD n’est plus très loin.



      — C’est clair ! s’exclame JD.



      Je résiste à l’envie de regarder une dernière fois en arrière et je monte l’escalier. Toujours avec cette impression que quelqu’un est en train de m’observer.
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Ryen







— Allez, les filles !



Notre coach passe à côté de nous et tape deux fois du poing sur les casiers. Les autres filles chuchotent et gloussent pendant que je passe mes doigts dans mes cheveux avant de les ramener en queue-de-cheval.



— J’ai entendu dire qu’ils installaient des caméras de surveillance, dit Katelyn Stephens au petit groupe qui l’entoure. Ils espèrent le prendre sur le fait.



Je mets du déodorant que je balance ensuite dans mon sac de sport et je vérifie mon gloss dans le miroir accroché à la porte de mon casier.



Des caméras ? À l’intérieur de l’école ?



C’est bon à savoir.



J’enfile le haut de mon uniforme de pom-pom girl et j’en lisse le tissu, ainsi que celui de ma jupe. Étant donné que beaucoup d’entre nous sont en dernière année, on recrute de nouveaux membres. C’est pourquoi la coach nous a demandé de porter nos uniformes au lycée certains jours, en espérant que ça suscite l’intérêt des élèves de troisième.



— Justement, je me demandais s’ils allaient prendre des mesures, piaille une autre fille. Il leur passe sous le nez à chaque fois.



— Et pour une fois j’espère que ça va continuer, intervient Lyla. Vous avez vu ce qu’il a écrit ce matin ?



Le silence s’abat sur le groupe. Je sais ce qu’elles sont toutes en train de regarder. Je tourne la tête vers le mur, où se trouve la porte qui mène aux bureaux des professeurs de sport. Un grand morceau de papier kraft blanc est accroché au mur, devant la grille de la climatisation. L’air qui s’en échappe le fait onduler tout doucement.



— Respectez la masturbation, récite Mel Long. C’est faire l’amour avec quelqu’un que j’aime.



À la lecture du message qu’on a trouvé avant l’entraînement, tout le monde se met à rire. Je parie qu’elles ne savent même pas que c’est une citation de Woody Allen.



Le personnel a découvert le graffiti ce matin, dans le vestiaire des filles. Les professeurs l’ont aussitôt recouvert avec du papier, mais on a toutes eu le temps de lire.



L’école a été vandalisée vingt-deux fois au cours du dernier mois. Vingt-trois en comptant aujourd’hui.



Au début, c’était juste de temps en temps, mais c’est plus fréquent désormais. Ça arrive presque tous les jours, et parfois même plusieurs fois par jour. À croire que « le petit punk », comme on a fini par le (ou la) surnommer, a pris goût au fait de s’introduire dans l’école pendant la nuit pour laisser des inscriptions sur les murs.



Je jette mon sac sur mon épaule et claque la porte de mon casier.



— Avec des caméras dans les couloirs et à chaque issue, soit la personne arrêtera sagement, soit elle se fera prendre. Ses jours sont comptés.



— J’espère qu’il se fera prendre, me répond Katelyn avec une lueur d’excitation dans le regard. Je veux savoir qui c’est.



— Ce n’est pas drôle, proteste Lyla en faisant la moue.



Je tourne les talons et je quitte le vestiaire. Bien sûr que ce ne serait pas drôle que Punk se fasse prendre. Aujourd’hui, personne ne sait à quoi s’attendre en venant en cours. C’en est au point où la première chose que font les gens en arrivant le matin est de vérifier si le vandale a laissé un message. Tout le monde pense que l’intrigue est marrante et ça pique leur curiosité. Il faut avouer que Falcon’s Well serait mortellement chiant sans ce petit mystère.



Parfois, les messages sont sérieux.







Je brille, mais on ne change pas le plomb en or.



— Punk







Dans ces cas-là, tout le monde garde le silence et fait mine d’ignorer la déclaration cryptique comme si elle n’avait pas d’importance. Alors que, dans le fond, ça reste dans un coin de notre tête toute la journée.



Parfois, en revanche, les messages sont comiques.







Pour info, si ta mère avait à nouveau le choix, elle ne sortirait pas avec ton père.



— Punk







Et, là, tout le monde rit.



Cette fois-là, j’ai néanmoins entendu dire que plusieurs parents avaient appelé l’école le lendemain parce que leurs enfants leur avaient demandé si c’était vrai.



Les messages ne comportent jamais de signature différente de « Punk » et ils ne s’adressent jamais à quelqu’un en particulier, mais les gens les attendent désormais avec impatience. Qui est l’auteur ? Que dira le prochain graffiti ? Comment fait-il pour ne jamais se faire prendre ?



Tout le monde part du principe qu’il s’agit d’un « il » et pas d’une « elle », même si rien ne prouve l’un ou l’autre.



En tout cas, le mystère occupe les esprits et je suis presque sûre que le taux d’absentéisme du lycée a baissé. Personne ne veut rater le prochain épisode.



Arrivée près de mon casier, je laisse tomber mon sac par terre et je prends une grande inspiration. Le poids qui vient soudainement de s’abattre sur ma poitrine m’empêche de respirer correctement tandis que je tourne les roues de mon cadenas pour composer le bon code.



Ma tête bascule en avant et je me force à me redresser.



Merde.



J’ouvre la porte et m’en sers comme d’un bouclier pour échapper aux regards. Je glisse la main sous ma jupe et j’attrape mon inhalateur, coincé dans l’élastique du short moulant qu’on porte toutes sous notre uniforme. Je le garde toujours planqué à cet endroit.



— Ryen, je peux emprunter ta jupe en daim pour la journée ?



Je sursaute et retire ma main avant d’avoir pu sortir mon inhalateur. Lyla est à ma gauche, et Katelyn et Mel à ma droite. Je suis encerclée.



Je ramasse mon sac à dos, je sors mes manuels et je les range dans mon casier.



— Tu veux dire la jupe hors de prix pour laquelle j’ai dû mettre la moitié de ma garde-robe au dépôt-vente ? Hors de question.



— Si tu refuses, j’irai voir ta mère pour lui parler de toutes les fringues que tu planques dans ton casier.



— Et moi, je parlerai à ta mère de toutes les fois où tu n’as pas réellement dormi chez moi.



J’accompagne ma réponse d’un grand sourire tout en accrochant mon sac au crochet dans mon casier. Je jette un regard à Katelyn et Mel, qui se mettent à rire, puis j’attrape mes livres d’arts plastiques et de littérature. Ce sont mes deux premiers cours de la journée.



— S’il te plaît, supplie-t-elle. Elle me fait vraiment des jolies jambes…



J’inspire aussi profondément et calmement que possible, mais j’ai de plus en plus de mal à remplir mes poumons d’air. À croire que je suis ensevelie sous une tonne de béton.



D’accord. Peu importe. Tout ce qu’elle voudra tant que ça la fait dégager d’ici. J’attrape la jupe dans mon casier et je la lui balance sans ménagement.



— Évite de t’envoyer en l’air dedans.



Elle m’adresse un sourire ravi et déplie la jupe pour l’admirer.



— Merci.



J’attrape ma trousse de dessin et mon portable sans répondre.



— Qu’est-ce que tu as comme cours ? demande Lyla. Arts plastiques ?



Je hoche la tête.



— Ça me dépasse que tu ne sèches pas. Je déteste ça.



Je ferme mon casier pile au moment où la cloche sonne. Tout le monde commence à se diriger vers les différentes salles de cours.



— L’année est presque finie. Je survivrai.



— Hum, dit-elle d’un air si absent que je doute qu’elle m’ait entendue.



Elle hoche le menton en direction de Mel et Katelyn.



— On y va, leur ordonne-t-elle en s’éloignant. Ryen, on se voit au déjeuner, d’accord ? Et encore merci.



Les trois remontent le couloir, direction leur cours d’espagnol. Bientôt, elles disparaissent, perdues dans le flot du reste des élèves. Tout le monde se dépêche, un élève monte l’escalier quatre à quatre, un autre claque la porte de son casier avant de s’engouffrer dans sa salle de classe. Mes poumons laissent échapper un petit sifflement rauque tandis que mon souffle devient saccadé, comme si des petits fils vibraient dans ma gorge.



Je cligne des paupières pour tenter de ne pas me laisser emporter par le vertige qui s’est emparé de moi.



J’inspire aussi profondément que possible. Je sais que personne ne remarquera mes jointures blanches, mes doigts agrippés à mes livres, ou les muscles contractés de mon cou alors que je fais en sorte de ne pas tousser.



Je suis douée quand il s’agit de faire semblant.



Quand la dernière porte se ferme, je glisse à nouveau la main sous ma jupe pour attraper l’inhalateur. Je le porte à ma bouche, j’appuie et j’aspire une grande bouffée de médicament. La substance amère, dont le goût me rappelle toujours le spray désinfectant que ma mère vaporisait à l’intérieur de la maison quand j’étais petite, atteint le fond de ma gorge et descend le long de mon œsophage. Adossée contre le mur, je prends une autre bouffée et je ferme les yeux. Le poids qui pèse sur ma poitrine semble déjà se dissiper.



Je respire lentement, les oreilles remplies du bruit de mon propre pouls. Je sens mes poumons se remplir davantage d’air, comme si les mains invisibles qui les serraient relâchaient doucement leur étreinte.



La crise est arrivée vite.



Normalement, ça me prend quand je suis dehors ou quand je fournis un effort particulièrement important. Lorsque l’air se raréfie, je m’éclipse aux toilettes et je fais ce que j’ai à faire. Je déteste quand ça arrive comme ça, sans prévenir. Dans ces moments-là, il y a trop de gens autour, y compris dans les toilettes.



Et maintenant je suis en retard.



Je remets mon inhalateur dans sa cachette, je prends une grande inspiration et je cale mes livres sous mon bras.



Je fais volte-face et je tourne à droite avant d’emprunter le couloir dont l’escalier mène à la salle d’arts plastiques. C’est le seul cours auquel je prends plaisir à me rendre tous les jours, mais je laisse mes amis croire que je déteste ça. Arts plastiques, musique, théâtre… Autant de cibles pour se faire tourner en ridicule, et je n’ai pas besoin de ça.



J’ouvre doucement la porte, j’entre et je cherche Mlle Till du regard, sans la trouver. Elle est sûrement partie chercher des fournitures.



Tant mieux, parce qu’il ne faut vraiment pas que je me fasse épingler pour ce énième retard.



Je traverse la salle à la hâte et je remonte l’allée centrale. Je me fige lorsque j’aperçois Trey à ma table, installé à la place voisine de la mienne.



L’agacement s’empare aussitôt de moi. Génial.



C’est l’heure que je préfère, et il trouve le moyen de me la gâcher.



Il doit être en train de sécher son cours de chimie (dans lequel il n’a pas la moyenne et qu’il doit rattraper pour être sûr d’avoir son année).



Je soupire imperceptiblement et me force à lui sourire.



— Salut.



Il écarte ma chaise d’une main, s’adosse à la sienne et me détaille des pieds à la tête tandis que je m’installe. Mlle Till ne se rendra sans doute même pas compte qu’il ne fait pas partie de ses élèves.



— Je me demandais…, commence-t-il au milieu des bavardages du reste de la classe. Tu fais quelque chose le 7 mai ?



Nonchalamment, je me laisse aller contre le dossier de ma chaise et je croise les bras et les jambes.



— Je crois me souvenir que j’ai un truc de prévu ce soir-là, mais je ne sais plus quoi.



Il pose sa main sur le dossier de mon siège et m’observe, la tête penchée sur le côté.



— Tu penses que tu pourrais trouver une robe ?



— Je…



J’ai à peine ouvert la bouche que je m’interromps en voyant quelqu’un entrer dans la pièce.



C’est un mec, plutôt grand, qui traverse la salle et remonte l’allée dans notre direction.



J’arrête instinctivement de respirer.



J’ai l’impression de l’avoir déjà vu quelque part. Mais où ?



Il n’a pas d’affaires. Pas de sac à dos, ni de livres, pas même un stylo. Il s’installe de l’autre côté de l’allée, à la table vide sur la même rangée que la mienne.



Je cherche une fois de plus la prof du regard, en me demandant ce que c’est que ce délire. Je ne sais peut-être pas qui il est, mais je sais qu’il n’est pas inscrit à ce cours. Et, pourtant, il entre et s’assoit comme s’il l’avait toujours été.



Je l’observe à la dérobée. Il est tranquillement assis, une main sur la table, le regard fixe, droit devant lui. Le tranchant de sa main est couvert de taches noires, du poignet au bout de l’auriculaire, comme moi quand je dessine et que je laisse ma main traîner sur le papier et tremper dans l’encre.



— Il y a quelqu’un ?



En entendant la voix de Trey, je détourne le regard et je m’éclaircis la gorge.



— Euh, oui. Je dois pouvoir arranger ça.



Le bal de fin d’année a lieu le 7 mai. Et il veut que j’achète une robe. Personne ne m’a invitée à cause de la rumeur selon laquelle Trey allait le faire. Il a pris son temps, à tel point que ça commençait à m’inquiéter. Je veux aller au bal, même si c’est avec lui comme cavalier.



Je me surprends à recommencer à observer le nouveau du coin de l’œil. Son jean sombre est sale et ses mains aussi, mais son T-shirt gris est impeccable et ses chaussures sont en bon état. Ses yeux sont bordés de cils si épais qu’ils dissimulent presque ses pupilles et ses cheveux bruns lui retombent légèrement sur le front. J’aperçois aussi un anneau en argent sur le côté de sa lèvre inférieure. Je mords la mienne en me demandant ce que ça doit faire comme sensation d’avoir un piercing à cet endroit.



— Et peut-être que tu peux te faire une jolie coiffure, aussi, continue Trey à ma droite. Mais ne les attache pas en chignon. J’aime bien quand tu as les cheveux détachés.



Ah oui. Le bal. C’est de ça qu’on parlait.



— Pas de problème.



— Parfait, répond-il en souriant. Parce que je connais un endroit où ils font des super tacos…



Il éclate de rire à sa propre blague et le type à côté de lui l’imite. L’espace d’une seconde, l’embarras me donne chaud. Tu as cru qu’il était en train de t’inviter au bal de fin d’année ? Pauvre crétine.



Mais je ne me laisse pas démonter par sa tentative de me faire passer pour une idiote. Au lieu de ça, j’opte pour la bonne vieille méthode traditionnelle : détourner l’attention.



— Amuse-toi bien. Je serai au bal avec Manny. Pas vrai, Manny ?



En disant ça, je donne plusieurs coups dans le pied de la chaise de l’ado Emo assis devant moi pour attirer son attention.



Manny Cortez sursaute, mais ne se retourne pas.



Trey et son copain continuent à rire sauf qu’à présent leurs rires sont dirigés contre l’élève faible installé une rangée plus loin. Je ne peux pas m’empêcher d’éprouver de la satisfaction.



Les autres sentiments sont là, eux aussi. La culpabilité, le dégoût de moi-même, la pitié pour Manny et la façon dont je viens de l’utiliser…



Mais j’ai fait rire Trey et, à présent, je flotte au-dessus de Manny et de la honte que j’ai pu ressentir. Je sais qu’ils sont là, mais c’est comme regarder des fourmis depuis un avion. Je suis dans les nuages, trop haut pour m’inquiéter de ce qui se passe sur la terre ferme.



— Ah bon, Manny ? Tu vas au bal avec ma copine ? plaisante Trey en tapant dans sa chaise à son tour. C’est vrai ?



Puis il se tourne vers moi.



— Tu es sûre ? Je suis prêt à parier qu’il n’aime même pas les filles.



Je me force à sourire et je secoue la tête en espérant qu’il laisse tomber. Manny a rempli sa mission. Je n’ai aucune envie de le torturer davantage.



Manny doit peser cinquante kilos maximum. Ses cheveux sont d’un noir si intense qu’ils semblent presque bleus et la peau de son visage est si douce et pâle qu’avec d’autres vêtements il pourrait facilement passer pour une fille. Eye-liner, vernis à ongles noir, jean slim, Converse sales et déchirées… Il a toute la panoplie de l’Emo.



On est dans la même classe depuis la maternelle, et j’ai toujours la gomme en forme de cœur qu’il m’a offerte pour la Saint-Valentin en CE1. J’étais la seule à qui il avait offert un cadeau et une carte. Personne ne le sait. Même Misha ne sait pas pourquoi je garde ça.



Je tourne la tête vers Manny pour l’étudier. Ses épaules sont tendues sous son T-shirt et il a la tête penchée en avant. Il espère probablement qu’on va s’arrêter là. Que, s’il ne bouge pas et qu’il garde le silence, il redeviendra invisible. Je connais ça.



Quelque chose sur ma gauche attire mon attention. Le nouveau regarde toujours droit devant lui, mais il a les sourcils froncés, comme s’il était en colère.



— Sérieusement, continue Trey à mon intention. Je viendrai te chercher à 18 heures. Limousine, dîner, apparition au bal… Tu es à moi pour toute la nuit.



Je hoche la tête, à peine consciente de ce qu’il me raconte.



— Je vous propose de commencer le cours, déclare Mlle Till en nous rejoignant avec un chariot rempli de fournitures.



Elle installe le rétroprojecteur, éteint les lumières, et je regarde à gauche, une fois de plus. Le nouveau est assis là, l’air renfrogné. Est-ce qu’il a une lettre d’admission ? Un emploi du temps ? Est-ce qu’il va se présenter à la prof, au moins ? Je commence à me demander s’il est bien réel. J’aurais presque envie de tendre la main pour le toucher. Est-ce que je suis la seule à avoir remarqué sa présence ?



Mlle Till est en train de présenter des exemples de dessins en ligne continue quand je remarque Trey qui arrache une feuille de mon cahier.



— Manny, chuchote-t-il en roulant la feuille en boule avant de la lui lancer à la tête. C’est vraiment démodé, le style Emo. C’est parce que ton mec aime bien ?



Trey et son ami ricanent sans bruit. Manny, lui, reste immobile comme une statue.



Trey fait une autre boule de papier. Ma culpabilité n’a plus rien d’une petite fourmi lointaine, à présent. Elle fait plutôt la taille d’un éléphant.



Trey balance la boule, qui atteint les cheveux de Manny avant de tomber par terre.



— Eh, j’adore ton eye-liner. Tu voudrais bien le prêter à ma copine ?



Un mouvement sur le côté attire mon regard. La main du nouveau n’est plus posée sur la table. Il serre le poing, désormais.



Trey jette une nouvelle boulette de papier, mais il tire plus fort cette fois.



— Eh, tu as perdu tes couilles, pédale ?



Je fais la grimace. Bon sang.



Soudain, en un éclair, le nouveau se penche sur la table, et attrape le dossier de la chaise de Manny. Interdite, je le regarde tirer la chaise, avec Manny toujours dessus, jusqu’à sa table. Puis il attrape le carnet à dessin et les stylos de son nouveau voisin et les pose devant Manny.



Nom. De. Dieu.



J’ai le cœur qui bat à toute vitesse, mais je serre les dents en faisant de mon mieux pour avoir l’air indifférent.



Attirés par le bruit, les autres tournent la tête pour voir ce qui se passe. Le nouveau se laisse retomber sur sa chaise sans dire un mot ou échanger un coup d’œil avec qui que ce soit, et il recommence à froncer les sourcils. Manny est raide comme un piquet et je peux voir sa poitrine monter et descendre rapidement. Quant à Trey et son copain, ils sont devenus muets, les yeux rivés sur le nouveau.



— Entre pédés, il faut s’entraider, finit par marmonner Trey.



J’examine le nouveau du coin de l’œil. Il ne peut pas ne pas avoir entendu. Et pourtant il ne bouge pas d’un millimètre, à l’exception des muscles de son bras et de sa mâchoire qui se contractent.



Il est en colère, et il ne s’en cache pas. Personne ne fait jamais ça ici. Jamais je n’ai montré la moindre émotion divergente devant qui que ce soit.



Trey ne dit plus rien et le reste de la classe reporte son attention sur l’écran. Je tente de me concentrer sur le cours et les instructions de la prof, mais je n’y arrive pas. Je peux sentir sa présence près de moi et j’ai envie de le regarder. Qui peut bien être ce type, à la fin ?



Soudain, ça me revient. L’entrepôt. Putain de merde.



Je l’observe à nouveau en clignant des paupières. C’est le type de la chasse au trésor d’il y a quelques mois. J’ai encore les photos dans mon portable.



Est-ce qu’il se souvient de moi ?



C’est trop bizarre. Je n’ai jamais posté nos clichés sur la page Facebook de l’événement. Après l’avoir laissé avec son ami, j’ai été tellement distraite et occupée à essayer de le retrouver que je n’ai jamais fini ma quête.



Sauf que je ne l’ai jamais recroisé. C’était comme s’il avait disparu.



Mlle Till finit d’énoncer ses consignes et je passe le reste du cours à faire des petits dessins sans importance entre deux œillades volées. Ça fait une semaine que je travaille sur un autre projet, mais je ne sors pas le dessin de sa pochette. Je ne veux pas que Trey le voie.



C’est le cours que j’aime le plus, mais c’est aussi celui où je me sens le plus vulnérable. Le dessin n’est pas ma vocation, mais j’aime faire des choses avec mes mains et laisser parler ma créativité. En gros, c’était ça ou le cours de mécanique. Inutile de vous dire qu’il était hors de question que je passe cinq mois dans une salle avec vingt mecs qui essaient de regarder sous ma jupe de pom-pom girl.



Donc, j’ai choisi arts plastiques.



Depuis plusieurs jours je dessine pour Misha : je travaille sur la couverture de son premier album. C’est une surprise pour le bac. Il n’est pas obligé de l’utiliser (ça ne me viendrait même pas à l’esprit de le lui demander). Je me suis simplement dit que ça lui ferait plaisir. Sauf que, naturellement, il est hors de question que Trey voie ça : il me poserait des questions et tournerait en ridicule quelque chose que j’aime.



Personne n’est au courant pour Misha Lare, pas même Lyla. Il m’appartient et il est trop difficile à expliquer. Alors je préfère ne même pas essayer.



Sans parler du fait que, si je ne parle de lui à personne, il n’est pas vraiment réel. Par conséquent, ça fera moins mal si je dois le perdre un jour.



C’est ce qui se passera, si ça n’est pas déjà le cas. Toutes les bonnes choses ont une fin.



*  *  *



— C’est lui, chuchote Ten à mon oreille en prenant place à la table que j’occupe avec Lyla et Mel. C’est le mec qui vandalise l’école.



Il tourne la tête et fait un mouvement du menton. Je lève le nez de mon cours de maths pour suivre son regard.



Le nouveau est assis seul à une table, les jambes allongées et les bras croisés sur la poitrine. Il a des écouteurs dans les oreilles et la même expression dure que ce matin tandis qu’il fixe le dessus de la table devant lui.



Je retiens un sourire. Il existe bel et bien. Ten le voit aussi.



Soudain, mon estomac fait un looping lorsque j’aperçois les tatouages qui ornent son bras droit.



Je ne les ai pas remarqués ce matin.



Sûrement parce que j’étais assise à sa gauche. Je n’arrive pas à distinguer ce que les dessins représentent, mais je vois qu’ils sont associés à des mots. En regardant autour de moi, je me rends compte que je ne suis pas la seule à l’observer. Les autres aussi le détaillent avec curiosité, et chacun y va de son coup d’œil en coin et de son chuchotement.



Je reporte mon attention sur mon cours. Je veux finir le devoir qu’on m’a donné ce matin pour ne pas avoir à le faire ce soir.



— Tu crois que c’est lui qui s’introduit dans le lycée ? Qu’est-ce qui te fait dire ça ?



— Tu ne l’as pas regardé ? C’est le candidat parfait à la peine de prison, rétorque Ten.



Je réponds sans cesser d’écrire, le sarcasme dans ma voix clairement perceptible.



— Tu parles d’une preuve.



Franchement, il ne faut pas exagérer. Il la joue un peu provoc et il est un peu nerveux, mais ça ne fait pas de lui un criminel.



Je me tourne à nouveau pour mieux l’examiner… Les muscles de sa mâchoire, son regard sombre et perçant, la courbe de son nez, ses sourcils froncés comme s’il était perpétuellement mécontent… Il ressemble davantage à ces types qui vous collent un pain pour avoir eu l’audace de leur dire bonjour qu’à un graffeur qui écrit des paroles de chansons sur des murs d’école.



Il relève soudain la tête et je suis son regard.



Trey se dirige vers nous tout en discutant avec la principale Burrowes. L’inconnu les observe lorsqu’ils passent devant lui.



— Il est nouveau ? demande Lyla tandis qu’elle l’inspecte. Il n’est pas mal du tout. Comment il s’appelle ?



— Masen Laurent, répond Ten.



Incapable de m’en empêcher, je répète son nom en mon for intérieur, comme pour le graver dans un coin de ma tête. Voilà donc le nom qu’il ne voulait pas que son copain me révèle pendant la soirée à l’entrepôt ?



— Il était dans mon cours de physique ce matin, explique Ten.



Je tourne la page de mon livre pour passer au problème suivant, sans toutefois manquer de mettre mon grain de sel :



— Il était à mon premier cours aussi. Il n’a pas dit un mot.



— Qu’est-ce que tu sais sur lui ? continue Lyla.



Je hausse les épaules sans la regarder.



— Rien. Et je n’ai aucune envie d’en savoir plus.



Trey et JD s’assoient chacun d’un côté de Lyla et attaquent leurs hamburgers.



— Salut, ma belle.



Trey presse une frite contre ma bouche fermée. Je l’attrape et la balance par-dessus mon épaule tout en continuant à écrire, ce qui déclenche ses rires ainsi que ceux de JD.



— Je pense qu’il n’a adressé la parole à personne, dit Ten. M. Kline lui a posé une question pendant le cours de physique et il est resté assis là, sans répondre.



— De qui tu parles ? s’enquiert JD.



— Masen Laurent, indique Ten en montrant le nouveau derrière nous. Il a commencé les cours aujourd’hui.



— Je me demande comme il fait pour s’introduire ici la nuit, dit Lyla à voix basse.



Je pose mon stylo sur la table et daigne enfin lever les yeux.



— Arrête de dire « il » comme si tu étais sûre que c’était lui le coupable. On n’en sait rien. En plus, c’est son premier jour, et les graffitis ont commencé il y a plus d’un mois.



— C’est bon, rétorque-t-elle en levant les yeux au ciel. Alors je me demande comment le type fait pour s’introduire ici la nuit. C’est mieux ?



— J’ai ma petite idée, intervient Ten. Je pense qu’il ne quitte pas l’école. Celui qui est responsable des graffitis, je veux dire. Je pense qu’il passe la nuit dans l’école.



— Pourquoi il ferait ça ? interroge JD entre deux bouchées de hamburger.



— Pour ne pas déclencher les alarmes. Je ne vois pas d’autre explication. Réfléchis : l’école est ouverte jusqu’à tard, entre les cours de natation, les cours de soutien, les footballeurs qui utilisent la salle de muscu, les cours particuliers… Il peut finir les cours, aller dîner ou faire je ne sais quoi et revenir avant la fermeture des grilles à 21 heures. Après ça, il a toute la nuit. Peut-être même qu’il vit ici, puisqu’il y a des nouveaux graffitis presque tous les jours, ces temps-ci.



Je termine ma dernière équation en traçant lentement les chiffres et les symboles du bout de mon stylo. Il n’a pas tort. Autrement, comment éviter de déclencher le système de sécurité ? À moins que la personne ne se cache en attendant la fermeture.



Ou bien qu’elle n’ait les clés et le code de l’alarme.



— Personne ne dort ici. On serait au courant s’il y avait un élève sans domicile parmi nous.



Ce n’est pas un gros lycée, après tout.



Lyla rebondit aussitôt sur ma remarque.



— Justement, il vient juste d’arriver. On ne sait rien de lui. Il peut très bien être là depuis le mois dernier, sans que personne l’ait remarqué.



Décidément, elle m’agace.



— Autrement dit, mettons tout sur le dos du nouveau qui n’a pas d’amis ? Quelle raison peut-il bien avoir de vandaliser l’école ? Oh ! attends, j’oubliais. Je m’en fous.



Je me penche sur mon devoir, et j’ajoute :



— Masen Laurent ne vit pas dans l’école. Il ne vandalise pas les murs, les casiers ni quoi que ce soit d’autre. Il est nouveau, vous complotez, et j’en ai marre de cette discussion.



— Si on veut en savoir plus, c’est facile, fanfaronne Trey. Je peux me glisser dans le bureau de ma belle-mère et consulter son dossier. Comme ça, on saura au moins où il vit.



— Grave. Bonne idée, répond JD.



Leur intonation sinistre me met sur les nerfs. La belle-mère de Trey est notre principale et il en profite à la moindre occasion.



Je ferme mon livre et mon cahier, que j’empile avant de me mêler de nouveau à la conversation.



— Et qu’est-ce que j’en tire, moi ?



Trey me sourit.



— Qu’est-ce que tu veux ? Dis toujours.



J’appuie mes avant-bras sur la table et je regarde par-dessus mon épaule en direction de Masen Laurent. Son expression stoïque me laisse perplexe. On dirait que personne n’existe autour de lui.



Des gens passent à côté de lui, les voix résonnent dans le réfectoire, quelqu’un rit à sa gauche, quelqu’un d’autre laisse tomber un plateau à sa droite, mais il semble être dans une bulle. La vie continue à l’extérieur, sans que rien l’atteigne.



Pourtant, même s’il n’a aucune réaction, je sens qu’il perçoit tout ce qui se passe. Il se rend compte du moindre détail.



À cette pensée, mes bras se recouvrent de chair de poule.



Je me tourne à nouveau vers Trey et inspire profondément en décidant d’ignorer le sentiment de malaise qui m’étreint.



— Tu me fais confiance ?



— Non, me répond-il. Mais je veux bien te lâcher la bride sur le cou.



JD éclate de rire. Je recule ma chaise et je me lève.



— Où est-ce que tu vas ? me demande Lyla.



Je réponds par-dessus mon épaule tout en me dirigeant vers Masen.



— J’ai envie d’entendre sa voix.



Je m’approche de sa table de quatre, située un peu à l’écart des autres, et je m’assieds sur le bord.



Son regard se pose d’abord sur mes cuisses avant de remonter et de se fixer sur mon visage.



Il reste assis là, sans bouger, à l’exception de ses sourcils qu’il fronce davantage. Je peux entendre le rythme de batterie et de guitare qui déferle dans ses écouteurs.



Je me penche sur lui et tire doucement sur le fil de ses écouteurs. Un coup d’œil derrière moi m’indique que tous mes amis sont en train d’observer la scène.



— Ils pensent que tu es SDF.



À ces mots, Masen regarde dans leur direction avant de reporter son attention sur moi.



— Mais, comme tu ne manges pas et que tu ne parles pas, je dirais plutôt que tu es un fantôme.



Je lui adresse un sourire malicieux et je lâche les écouteurs pour poser la main sur son cœur. Sa chaleur se communique immédiatement à ma paume et je sens un petit nœud se former dans mon estomac.



— Oublie ce que je viens de dire. Tu as un cœur qui bat. De plus en plus vite, d’ailleurs.



Masen me dévisage avec l’air d’attendre quelque chose. Que je disparaisse, peut-être ? En tout cas, il ne m’a pas encore repoussée.



Je retire ma main et me penche à nouveau sur lui.



— Je me souviens de toi, tu sais ? Tu étais à la chasse au trésor en février. Dans l’entrepôt de Thunder Bay.



Face à son silence obstiné, je commence à me demander si je ne me suis pas trompée de personne. Lors de la soirée, il n’avait pas beaucoup parlé, mais il n’avait pas été désagréable pour autant, au contraire. Comment fait-on pour jouer avec quelqu’un qui refuse de participer ?



— Tu aimes aller au drive-in, Masen ? C’est bien comme ça que tu t’appelles, non ?



Je baisse les yeux et je joue avec son stylo d’un air faussement timide.



— Il commence à faire assez beau pour y aller. Peut-être que tu aimerais venir avec mes copines et moi, un de ces jours ? Tu veux me donner ton numéro ?



Sa poitrine descend sensiblement à chaque expiration et je sens ma peau qui commence à picoter tandis que nos regards s’accrochent. Ses grands yeux d’un vert profond brillent d’un éclat que je ne parviens pas à définir. De la colère ? De la peur ? Du désir ? Qu’est-ce qu’il a dans la tête et pourquoi est-ce qu’il refuse d’ouvrir la bouche ? J’avale difficilement ma salive en ayant l’impression d’être une gamine qui a peur que le diable à ressort jaillisse de sa boîte.



Je me penche à nouveau et murmure :



— Tu n’aimes pas les gens ? Ou alors tu n’aimes pas les filles ?



— Mademoiselle Trevarrow ? lance une voix morne de femme que j’identifie comme celle de la principale Burrowes. Descendez de là.



J’ai à peine le temps de tourner la tête vers elle que je sens qu’on m’attrape par la taille et qu’on me tire en avant.



Bouche bée, j’atterris à califourchon sur les genoux de Masen.



— J’aime bien les filles, chuchote-t-il à mon oreille de sa voix grave.



Mon cœur se met à cogner si fort qu’il me fait mal.



L’instant d’après, il fait courir le bout de sa langue dans mon cou. Je suis paralysée, incapable de respirer. Mon sang semble bouillir dans mes veines.



Putain.



— Mais toi ?



Le souffle chaud de sa respiration caresse mon cou.



— Toi, tu as un peu un goût de merde.



Quoi ?



Là-dessus, il se lève et je tombe par terre. J’ai à peine le temps de me rattraper au bord de la table.



Qu’est-ce que c’est que ce délire ?



J’entends des rires qui fusent. En regardant autour de moi, j’aperçois quelques personnes installées aux tables voisines qui gloussent en me lorgnant.



Les murs de la pièce semblent se refermer sur moi. Je suis consumée par la honte.



Je n’ai pas besoin de me tourner vers Lyla pour savoir qu’elle est sûrement en train de sourire, elle aussi.



Enfoiré.



Masen Laurent attrape son carnet et son stylo et passe ses écouteurs autour de son cou avant de me contourner. Sans un mot de plus, il quitte la cafétéria.



Connard.



Qu’est-ce que c’est au juste, son problème ?



Je me relève, je lisse ma jupe et je regagne ma table.



Ce n’était pas la première fois que quelqu’un riait à mes dépens. Mais ce sera la dernière.
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— Je vais chez Banana Republic, annonce Ten en passant un bras autour de mon cou. Tu veux venir ?



Je secoue la tête tandis qu’on prend à gauche dans le couloir.



— Je dois rentrer. C’est mon tour de préparer le dîner.



L’école est vide. On vient juste de finir l’entraînement. Tandis que les autres sont en train de s’apprêter avant de partir je ne sais où, je suis encore en short, en brassière de sport et en débardeur. J’ai hâte de dégager d’ici. La journée m’a décontenancée et il faut que je me ressaisisse.



Le nouveau est vraiment un cas. Après le déjeuner, je recevais tellement de notifications Facebook que j’ai coupé mon portable. Heureusement, personne n’a eu le temps de prendre une photo de lui me faisant tomber sur les fesses dans la cafétéria, mais ça n’a pas empêché Lyla de poster un mème avec une blague et de me taguer au passage.



Naturellement, c’était « juste pour rire ».



Je m’en fous. Il faut que je rentre chez moi.



J’ai réussi à boucler mon devoir de maths pendant le déjeuner, mais j’ai encore des questions sur lesquelles je dois plancher ce soir, en littérature et en sciences politiques.



— Merde, c’est ton casier ? s’enquiert soudain Ten.



Je regarde dans le couloir et j’aperçois une pile d’affaires renversées par terre. Pile à l’endroit où se trouve mon casier.



Ten me lâche et on se précipite vers le bazar. La porte de mon casier est ouverte et à moitié tordue, comme si on l’avait forcée avec un pied-de-biche.



Qu’est-ce que c’est que ce bordel ?



Je m’agenouille, le souffle court, et je passe mes affaires en revue. Mes vêtements, mon iPod, une montagne de cours sortis des classeurs où ils étaient méticuleusement rangés auparavant.



— Qu’est-ce que c’est que ce délire ? explose Ten. Il manque quelque chose ?



J’ouvre la porte en grand et j’inspecte le contenu du compartiment. Les petites étagères roses et la lampe que j’ai installées sont toujours en place, ainsi que mon parapluie et la veste polaire que je garde toujours là au cas où. Je m’accroupis pour examiner à nouveau les objets éparpillés par terre. Mes livres sont tous là, ainsi que les chaussures Louboutin et les hauts que je planque au lycée pour que ma mère ne tombe pas dessus.



— Je ne crois pas.



Je n’y comprends rien. Pourquoi forcer mon casier si c’est pour ne rien prendre ? Nerveuse, je balaie du regard la rangée de casiers. À première vue, le mien est le seul à avoir été mis à sac.



— Je me demande ce que ça veut dire, lâche Ten.



— De quoi ?



Je suis son regard et découvre qu’on a écrit quelque chose au marqueur sur la porte de mon casier.







Vide







Je relis le mot sans comprendre. Quoi ?



Mes poumons semblent peser des tonnes. Je me creuse la tête en essayant de comprendre ce qui est en train de se passer.



Vide ? Et pourquoi uniquement mon casier ?



Je rassemble mes affaires et les mets dans mon sac, complètement flippée à l’idée que quelqu’un ait fait ça pendant que j’étais à l’entraînement. La vie scolaire est fermée à cette heure-ci, mais j’ai bien l’intention de rapporter l’incident demain matin.



J’enfile ma veste polaire et je me dirige vers le parking, accompagnée de Ten. Je grimpe dans ma voiture, lui dans la sienne, et je verrouille aussitôt mes portières.



Il faudra aussi que je fasse une demande pour un nouveau casier. Je ne vais pas m’amuser à trimballer mon bordel tous les jours, même s’il reste à peine plus d’un mois de cours.



Et merde. Qui pourrait avoir envie de fouiller dans mes affaires ? Je ne suis pas appréciée de tous (à vrai dire, Ten est probablement la seule personne de toute l’école qui ne jubilerait pas à l’idée de me foutre en rogne), mais aucun nom en particulier ne me vient à l’esprit. Et si ça se reproduit ?



J’effectue rapidement le trajet qui me sépare de la maison. Je ne vois pas d’autre véhicule lorsque je m’engage dans l’allée ou que je me range dans le garage. Ma sœur est sûrement encore en cours et la voiture de ma mère est garée à l’aéroport en attendant son retour demain matin.



J’attrape mon portable pour répondre brièvement au texto qu’elle m’a envoyé tout à l’heure.



Je rentrerai tard demain. Pom-pom girl et natation… 



D’acc. Le dîner sera prêt. N’oublie pas d’emporter quelque chose à manger.











Oui, c’est bon. Je fourre mon téléphone dans mon sac. Deux jours par semaine, je finis tard à cause de l’entraînement de pom-pom girl et des deux heures de cours de natation que je donne ensuite. J’ai une petite pause entre les deux, qui me permet de grignoter quelque chose et de faire un peu mes devoirs.



Chargée de mes affaires, je ferme la porte du garage et j’entre dans la cuisine. J’attrape une bouteille d’eau au passage et je me précipite dans ma chambre.



Je me sentirai mieux après une bonne douche.



Entre ce qui s’est passé avec mon casier et l’épisode de la cafétéria… ça faisait longtemps que je ne m’étais pas sentie comme ça. Les gens ne rient pas de moi, et les mecs comme lui ne me remettent pas à ma place. Il y a des années, je l’aurais laissé me pourrir la tête. Mais je suis plus forte, à présent.



J’ouvre en grand ma porte et j’entre dans ma chambre. Mes affaires me tombent des mains.



Qu’est-ce que c’est que ce bordel ?!



— Qu’est-ce que tu fous ici ?



Masen, le nouveau, est assis à mon bureau, les mains derrière la tête. Il a branché son iPod à mon enceinte et je reconnais la chanson qui passe.



Stupid Girl de Garbage.



Il me sourit d’un air narquois et me dévisage, comme s’il ne venait pas de s’introduire chez moi à mon insu et de poser ses fesses là où elles n’ont rien à faire.



— Tu m’as entendue ? Qu’est-ce que tu fous dans ma chambre, connard ?



Mes cris semblent le laisser de marbre. Il expire lentement.



— Je suis d’abord allé dans ce qui doit être la chambre de ta sœur, répond-il finalement en hochant le menton. Ça te ressemble davantage, l’ambiance princesse à la con avec la couette aux motifs zèbre.



En l’entendant mentionner ma sœur, je ferme précipitamment la porte de ma chambre. Je ne veux pas qu’elle arrive à la maison et qu’elle le voie.



— Comment tu es entré ?



Il ignore ma question et continue à parler :



— Mais, en voyant le nom en lampes au néon violettes au-dessus du lit, j’ai compris que j’étais au mauvais endroit.



Il rit, sans doute amusé par la décoration narcissique de ma sœur, et se lève.



— Ryen, c’est ça ? demande-t-il en regardant autour de lui. Je dois dire que je ne m’attendais pas du tout à ça.



Je ne suis pas ce à quoi les gens s’attendent, abruti.



— Sors d’ici.



— Fais-moi sortir.



Je serre les poings.



— Comment tu as fait pour entrer ?



— Je suis passé par la porte, répond-il en faisant un pas vers moi. Alors, où est-ce que tu les as planquées ?



Je fronce les sourcils sans comprendre.



— Où est-ce que j’ai planqué quoi ?



— Mes affaires, rétorque-t-il.



Ses affaires ? Qu’est-ce qu’il raconte ?



— Sors d’ici ! Je ne sais pas de quoi tu parles !



— Tu es nerveuse, on dirait.



— Sans blague ? Disons que j’apprécie moyennement de trouver des étrangers dans ma maison, et je déteste qu’on pénètre dans ma chambre.



— Dommage. Tu as pris un truc qui m’appartient. Deux trucs, même. Et je veux les récupérer.



— Je n’ai rien pris du tout. Alors maintenant dégage !



Il passe une main derrière son dos et attrape quelque chose qu’il brandit sous mon nez. Mon estomac se noue instantanément et je me sens pâlir.



Merde. Mon journal.



Un grand carnet relié, que je remplis de diatribes et d’auto-apitoiement depuis trois ans et que personne ne doit jamais voir. Toutes les mauvaises pensées que je peux avoir à propos de moi-même, de ma famille et de mes amis, et que je ne peux pas évoquer à voix haute, sont consignées dans ce carnet.



Comment est-ce qu’il l’a trouvé ?



— Vraiment pas original de le planquer sous le matelas. Et, oui, j’ai lu ce passage-là. Et celui-là. Et celui-là aussi.



Mon cœur cogne furieusement dans ma poitrine et un cri s’échappe de ma gorge.



Je me jette sur lui. Je parviens à attraper le journal, mais il me repousse violemment et je tombe sur mon lit. L’instant d’après, il est au-dessus de moi.



J’émets un grognement rageur tandis que j’essaie à nouveau de m’emparer du carnet. Il tend le bras pour attraper quelque chose sur mon bureau. Mes ciseaux. Je me fige, les yeux rivés sur leur extrémité à quelques millimètres de mon visage.



— Ne t’en fais pas, raille-t-il d’une voix profonde. Je ne vais pas le donner à ta maman. Je vais juste arracher chaque page et les placarder sur les murs du bahut. Alors écoute-moi bien, sale petite conne. Je t’ai assez parlé et je t’ai assez vue. Je veux le médaillon et je veux la feuille que tu as prise au Cove.



De quoi est-ce qu’il parle, enfin ? Il m’écrase de tout son poids et j’ai autant de mal à respirer qu’à réfléchir.



— Au Cove ? Qu’est-ce que…



Soudain, je comprends. Le Cove. Hier soir. La feuille.



Je veux te lécher… 



Et aujourd’hui…



Tu as un goût… 



Je le dévisage, abasourdie.



— Mon Dieu.



C’était sa chambre ?



J’avais raison. Il y avait quelqu’un dans le tunnel. Il nous a vus.



J’écarquille les yeux. C’est lui qui a forcé mon casier ! C’est pour ça qu’il ne manquait rien. Parce qu’il n’a pas trouvé ce qu’il cherchait.



Il donne un coup de ciseaux sur le côté de ma tête et je fais la grimace lorsque je vois quelques cheveux châtains voleter dans les airs.



— Arrête ! Je n’ai pas…



Il plisse les yeux. Son regard est aussi menaçant que pénétrant.



Dans un soupir frustré, j’attrape mon oreiller et je glisse la main sous la taie. J’en ressors un bout de papier plié que je balance dans sa direction.



— Et maintenant le collier, dit-il en empochant la feuille.



— Je n’ai pas pris de collier ! Juste la feuille.



Il fait de nouveau claquer les ciseaux et je crie.



— Arrête, je te dis ! Ce n’est pas moi ! Je…



Ten. Ten était avec moi. C’est lui qui l’a pris.



Merde.



— Quoi ? grogne Masen en voyant mon expression.



— Un ami était avec moi. Je vais le récupérer, d’accord ? Je m’en occupe. Alors maintenant lâche-moi !



Il m’observe sans bouger. Puis, enfin, il se relève et balance les ciseaux sur mon bureau.



Je me redresse d’un bond et j’attrape ma queue-de-cheval pour voir ce qu’il a coupé. Heureusement, il ne manque que un ou deux centimètres à quelques mèches.



— Connard.



— Demain, ordonne-t-il en ignorant mon insulte et mon ton fielleux. Sur le parking devant l’école.



Il attrape mon journal.



— Je garde ça comme dépôt de garantie.



— Hors de question. Je n’ai aucune confiance en toi.



— Ça alors, Balai. On a un point commun : moi non plus, je ne te fais pas confiance, dit-il en agitant mon journal sous mon nez. Maintenant, arrête de me faire perdre mon temps. Demain.



Je serre les dents tandis qu’il se dirige vers la porte de ma chambre. Il s’arrête sur le seuil, fait volte-face et couve la pièce du regard.



— J’aime vraiment bien ta chambre, tu sais…, dit-il d’un air songeur. Si tu étais comme ça à l’école, les gens cracheraient sans doute moins sur toi.



Il quitte la pièce sans manquer de claquer la porte derrière lui, et je me décompose.



Un mot est écrit derrière ma porte. En grosses lettres tracées à la craie, qui ne sont pas mon œuvre.







Fraude







*  *  *



Le lendemain matin, je rejoins Ten à son casier, non sans être passée par le bureau des étudiants pour signaler que le mien a été vandalisé et m’en faire attribuer un nouveau. Les couloirs sont remplis d’une foule d’étudiants. Mes livres dans les bras, je me fais discrète pour essayer de ne pas attirer l’attention.



— Tu l’as ?



Je ne me donne même pas la peine de lui dire bonjour. Il sort le nez de son casier et soupire, l’air un peu embarrassé. Je lui ai envoyé un texto hier soir pour lui demander d’apporter le collier aujourd’hui.



Il plonge la main dans une des poches de son short et en extirpe une longue chaîne avec, au bout, un médaillon en argent.



Je l’attrape, aussitôt soulagée d’avoir en ma possession ce que l’autre crétin m’a réclamé. Maintenant, je peux récupérer mon journal.



— Pourquoi avoir piqué ce truc ?



Qu’est-ce qu’il croyait, que ça irait bien avec ses T-shirts J.Crew ?



Il hausse les épaules.



— Ça avait l’air d’être un bijou ancien, je me suis dit que ça pouvait valoir quelque chose.



Je glisse le collier dans ma poche.



— Espèce de klepto.



— Comment tu as su que je l’avais, de toute façon ?



À cause du nouveau super sexy qui s’avère également squatter un parc d’attractions abandonné et qui s’est introduit dans ma chambre hier soir avant de me couper les cheveux et de me menacer de révéler toutes mes affreuses pensées à propos de tous mes amis si je ne le récupérais pas ?



Peut-être qu’il vaut mieux ne pas répondre à sa question, tout compte fait.



— Je te vois au déjeuner.



Là-dessus, je me dirige vers mon cours d’arts plastiques. En chemin, je sors la chaîne de ma poche et je retourne le pendentif pour étudier les détails délicats qui entourent la pierre de lune qui le sertit. Ten a raison, on dirait bien un bijou ancien. Il y a plusieurs rayures et ça a tout l’air d’être de l’argent massif, plus solide que les médaillons qu’on trouve dans les magasins de bijoux fantaisie.



Qu’est-ce que ce collier peut bien représenter pour Masen Laurent ? J’ouvre le médaillon tandis que je monte lentement les marches. Les bruits de pas et les rires des autres me parviennent comme un écho lointain.



Je fronce les sourcils. Contrairement à ce à quoi je m’attendais, l’intérieur ne contient pas de photo, mais un petit morceau de papier plié.



Je le sors, le déplie et le retourne pour lire ce qui y est écrit.







Ferme les yeux. Il n’y a rien à voir.







J’arrête d’avancer. Les yeux fixés sur le bout de papier, je relis la phrase.



J’ai l’impression que j’ai déjà entendu ces mots, ou que je les ai déjà dits, ou quelque chose comme ça.



La seconde sonnerie retentit. C’est celle qui veut dire qu’il ne reste qu’une minute avant le début des cours. Je replie le petit mot, que je remets à sa place avant de refermer le médaillon.



Tout le monde court dans tous les sens autour de moi et je gagne ma salle au trot, en prenant soin de bien ranger le collier dans la poche de mon short en jean.



À qui est-ce qu’il appartient ? Quelqu’un de sa famille ? Sa petite amie ? Peut-être qu’il l’a volé. Il vit au Cove après tout et, à en juger par l’état de ses mains et de son jean, je n’ai pas l’impression qu’il ait des parents qui s’occupent de lui. Il n’a sûrement pas d’argent et, s’il a réussi à s’introduire chez moi sans laisser de trace alors je parierais qu’il a déjà fait ça avant.



J’ai envie d’aller trouver Masen tout de suite pour récupérer mon journal, mais il l’a sûrement laissé dans son casier ou sa voiture, et je doute qu’on parvienne à procéder à l’échange sans que des gens m’aperçoivent en train de parler au tordu qui m’a jetée par terre hier. Je ne veux surtout pas qu’on me voie avec lui.



Heureusement, il n’est pas en cours d’arts plastiques aujourd’hui. Peut-être qu’il sèche.



Ou alors (et mon cœur se serre involontairement à cette idée) peut-être qu’il n’est pas venu en cours aujourd’hui, tout simplement. J’ai l’impression de bouillir. Si je dois retourner dans cette décharge pour le trouver, ça va sérieusement me taper sur les nerfs. Je veux récupérer mon journal.



Après mon cours d’arts plastiques, j’enchaîne avec celui de littérature, armée de mon texte, de mon cahier et d’un exemplaire de Lolita. À peine arrivée dans la salle, je le repère assis un rang derrière le mien, sur la gauche.



Je suis à la fois soulagée et agacée. Il n’a pas assisté à ce cours hier. Combien d’autres cours va-t-on avoir en commun ?



Il semble ne pas me voir. Comme en arts plastiques la veille, il est assis là, à regarder droit devant lui avec les sourcils légèrement froncés, comme si tout ça l’ennuyait prodigieusement.



Je m’installe à ma place, sans manquer de remarquer qu’aujourd’hui son jean et son T-shirt noir sont propres.



M. Foster allume le rétroprojecteur et l’écran de son ordinateur apparaît sur le grand écran blanc situé à l’avant de la classe. Il parcourt ensuite les rangs pour nous rendre le dernier devoir. La dernière sonnerie retentit et tout le monde baisse la voix, sans toutefois arrêter de papoter tandis que le professeur évolue à travers la salle.



— Je m’avance peut-être, mais…, commence Foster en s’arrêtant devant moi et en me tendant mon devoir. Vous avez vraiment lu le livre ? Ou alors vous vous êtes contentée de lire des critiques ?



J’entends quelqu’un ricaner derrière moi (JD à tous les coups) et je souris.



— Vous avez demandé qu’on analyse l’histoire, alors j’ai regardé le film, dis-je en m’emparant de mon devoir. Attention, spoiler : il y avait beaucoup de sexe.



Des rires retentissent et je sens une montée d’adrénaline qui me rebooste après ma petite humiliation d’hier.



La joute verbale est notre activité favorite avec M. Foster. Même si je préfère mon cours d’arts plastiques au cours de littérature, c’est lui, mon professeur préféré. Il nous encourage à nous exprimer et il est l’un des seuls professeurs à nous parler comme à des adultes.



— J’ai demandé une analyse du roman, Ryen.



— Et j’ai essayé, je vous assure. Mais c’était déprimant. Quelle leçon est-ce que j’étais censée en tirer ? Femmes, ne trompez pas vos maris dans la Russie du XIXe siècle, ou vous serez mises au ban de la société et obligées de vous jeter sous un train ? C’est noté. Je m’en souviendrai la prochaine fois que je serai en Russie au XIXe siècle.



J’entends JD qui rit de nouveau derrière moi, imité par plusieurs autres.



Foster plonge son regard dans le mien et baisse la voix.



— Vous valez mieux que ça, murmure-t-il.



J’affronte son regard pendant un moment. Je lis la supplication dans ses yeux. Je vois à quel point il estime mon intelligence et combien il est en colère que je ne l’utilise pas.



Il s’écarte et se dirige vers un autre étudiant, mais il continue à me parler :



— Lisez Jane Eyre et recommencez, ordonne-t-il.



Je sais que je devrais accepter ma punition en silence et lui être reconnaissante de me donner une autre chance au lieu de me contenter du C inscrit en rouge sur mon devoir sur Anna Karenine. Mais je ne peux pas résister à l’envie de jouer à la plus maligne.



— Est-ce que je pourrais au moins lire quelque chose qui a été écrit au cours des cent dernières années ? Une intrigue sans homme d’âge moyen qui inciterait une fille de dix-huit ans à la bigamie ?



Il tourne la tête vers moi, l’air sévère.



— Je pense que vous avez suffisamment monopolisé l’attention de la classe pour aujourd’hui, mademoiselle Trevarrow.



Il a raison, et je le sais. Mais, au lieu de me taire, je décide de pousser le bouchon encore plus loin.



— J’ai comme l’impression qu’il y a une tendance ce semestre. Anna Karenine, Lolita, La Jeune Fille à la perle, Jane Eyre… Que des histoires qui ont comme personnages principaux des jeunes filles et des hommes d’un certain âge. Vous avez quelque chose à nous dire, monsieur Foster ?



J’accompagne ma question d’un clin d’œil et d’un sourire malicieux.



La classe rit plus fort cette fois, et je vois la poitrine de M. Foster se soulever et redescendre dans un grand soupir exaspéré.



— Je veux votre compte rendu demain. C’est clair ?



C’est physiquement impossible de lire un roman entier et d’en rédiger l’analyse en plus de mon entraînement de pom-pom girl et de natation ce soir.



— Limpide.



Puis j’ajoute à voix basse :



— Il y a des tas de films d’après Jane Eyre.



Autour de moi, tout le monde rit dans sa barbe. Je mets fin à mon petit spectacle, heureuse d’avoir gagné la bataille, même si ce n’est qu’aux yeux de mes camarades de classe.



L’air qui pénètre dans mes poumons est frais et vivifiant.



— Et Twilight ? lance alors quelqu’un.



Je me fige en reconnaissant la voix derrière moi. M. Foster, qui avait regagné son bureau, se lève et regarde dans sa direction.



— Twilight ? répète-t-il.



— Oui, Balai, dit Masen en me prenant à partie. Tu as aimé Twilight ?



Le rythme des battements de mon cœur s’accélère. À quoi il joue ?



Je tourne la tête vers lui en affectant d’avoir l’air de m’ennuyer comme un rat mort.



— Oui, quand j’avais douze ans. Et toi ?



Le coin de sa bouche s’étire dans un demi-sourire et, une fois de plus, son piercing attire mon attention.



— Je parie que tu as adoré. Je parie aussi que c’est ce qui t’a donné le goût de la lecture. Et je parierais même que tu étais à la première des films. Tu portais un T-shirt Edward Cullen, aussi ?



Quelques gloussements retentissent autour de nous. La satisfaction que j’ai éprouvée juste avant disparaît à la vue de son air jubilatoire. Comment peut-il savoir ça ?



J’ai attrapé un exemplaire de Twilight dans une librairie quand j’étais plus jeune parce qu’il y avait Robert Pattinson sur la couverture. J’avais douze ans, alors bon…



Immédiatement après avoir fini le premier tome, j’ai demandé à ma mère de m’acheter toute la saga et j’ai passé les deux semaines suivantes à la dévorer dès que j’avais un moment de libre.



Je regarde notre professeur en haussant les sourcils.



— Même si j’admets que c’est fascinant qu’il soit doué de la parole, là encore, je ne comprends pas bien ce qu’il essaie de nous dire.



— Ce que j’essaie de dire, c’est que… Edward n’avait-il pas cent ans de plus que Bella ?



Quatre-vingt-six, pour être exacte.



— Tu vois ? continue Masen. Tu penses que ces histoires de femmes jeunes et d’hommes plus âgés sont tordues et qu’elles reflètent la perversion des hommes. Alors qu’en réalité, à cette époque, c’était commun pour les hommes de devoir attendre d’avoir fini leurs études et de s’être établis professionnellement avant de pouvoir subvenir aux besoins d’une épouse.



Un silence de mort règne dans la salle. Tout le monde est pendu à ses lèvres. Il marque une petite pause avant de reprendre la parole :



— Une épouse qui était presque toujours plus jeune parce qu’elle devait donner naissance à de nombreux enfants. Comme le dictaient les règles de la société. Alors qu’à plus de cent ans ton petit Edward Cullen chéri est encore au lycée, vit chez papa-maman et tente de mettre dans son lit une mineure, et tout ça au XXIe siècle.



Toute la classe se met à rire et je sens mon estomac se nouer.



Du coin de l’œil, je vois Masen se pencher sur son bureau pour s’approcher de moi et murmurer :



— Mais il est sexy, alors j’imagine que le reste n’a pas d’importance.



Je continue à regarder droit devant moi, le ventre douloureusement noué à présent. Oui, Edward avait des dizaines d’années de plus que Bella. Mais le fait qu’il soit séduisant n’avait rien à voir avec les sentiments qu’elle avait pour lui.



Masen continue son attaque en bonne et due forme.



— En revanche, s’il avait eu l’aspect d’un homme de plus de cent ans, enchaîne-t-il en se levant, ça n’aurait pas été très romantique, tu ne crois pas ? Il n’y aurait pas de « Bella et Edward ».



Il se dirige vers l’avant de la salle et contourne le bureau du professeur.



— Je peux ? demande-t-il en montrant l’ordinateur du doigt.



Le professeur a l’air légèrement inquiet, mais il acquiesce.



Masen se penche sur le clavier et je détourne le regard de l’image sur le mur. Il tape quelque chose dans le moteur de recherche. Lorsque j’entends tout le monde rire, je ne peux pas résister à la tentation de lever la tête pour voir ce qui les amuse autant.



Aussitôt, la colère me fait serrer les poings.



L’image représente un vieil homme, le visage parcheminé, chauve mais encore pourvu de quelques cheveux gris épars, et qui sourit avec le peu de dents qui lui restent. Je fusille Masen des yeux, ce à quoi il répond par un sourire ravi.



— Ce bon vieux Edward est tout content parce qu’il est sur le point de se mettre tout nu avec Bella.



— Tu m’étonnes ! s’exclame JD.



Là-dessus, tout le monde se déchaîne. Ils sont tous pliés et leurs rires me parviennent comme autant de murs qui se referment sur moi et menacent de m’écraser. Tout devient de plus en plus petit et je sens mes poumons se ratatiner tandis que j’ai de plus en plus de mal à respirer.



Je serre les dents, furieuse. Enfoiré.



Masen croise les bras sur sa poitrine et me regarde comme s’il était sur le point de me dévorer en une bouchée.



— Agite tes pompons, Balai. Tu viens juste de nous rappeler à tous que l’amour, en réalité, n’est rien d’autre que superficiel.



*  *  *



Je m’engouffre comme un ouragan dans le vestiaire des filles. Des gouttes de sueur froide perlent dans mon dos et sur ma nuque. Le poids sur ma poitrine ne cesse de s’alourdir. Je dépasse un groupe de filles en train de se changer pour leur cours de sport et je me glisse dans une des cabines de douche. Je tire le rideau et je fais couler l’eau avant de me décaler sur la gauche pour ne pas me faire mouiller.



Le bruit du jet qui ruisselle empêche les autres de m’entendre. J’attrape mon inhalateur, je prends deux bouffées d’affilée et je m’adosse contre le mur, les yeux fermés.



Quatre ans. Ça faisait quatre ans que la panique n’avait pas déclenché de crise. Normalement, c’est toujours après un effort physique.



Mes poumons commencent à se rouvrir et j’inspire et j’expire doucement pour me forcer à me calmer.



Qu’est-ce qui m’arrive ? Ce mec n’est pas une menace. Je suis tout à fait capable de gérer ça. Alors quel est le problème ? Est-ce que je vais faire une crise à chaque fois que ça se produit ? Bientôt, je quitterai le cocon de Falcon’s Well et je ne serai plus la reine des abeilles. Je me comporte comme une gamine.



Pendant un moment, tout s’est obscurci autour de moi. Mon champ de vision a rétréci jusqu’à ce que j’aie l’impression d’être dans un tunnel. Un tunnel dans lequel je reculais et où la lumière (et Masen, M. Foster et les autres élèves) rapetissait tandis que la pièce devenait sombre et que j’avais l’impression d’être seule au monde.



Exactement comme avant.



*  *  *



« Allez, tout le monde ! » s’exclame Mme Wilkens, mon institutrice de CM1 tandis qu’on se met en rang devant la porte, à l’intérieur de la salle de classe. « Si vous restez pendant la récréation, c’est pour travailler. Je ne veux pas entendre de bavardages. Quant aux autres, on y va. »



La première personne de la file pousse la porte et tout le monde se précipite dehors, dans la cour de récré. Certains courent vers les spiroballes, d’autres vers les cadres à grimper, d’autres encore traînent sur le bitume en se demandant à quoi ils ont envie de jouer.



Tout le monde me dépasse et je ralentis le pas. Je les regarde constituer des groupes qui se mettent à jouer ensemble. Le soleil brille et il fait chaud. Je me mêle aux autres, sans trop savoir où aller ni à qui parler.



Tous les jours, c’est la même chose.



Des filles se précipitent vers d’autres filles en souriant puis elles se mettent à discuter. Des garçons jouent avec d’autres garçons, ils se font des passes avec le ballon ou escaladent les cadres à grimper. Certains de mes camarades de classe sont assis sur l’herbe et jouent avec des jouets qu’ils ont réussi à apporter en douce. Chacun a trouvé un partenaire.



Mais, moi, personne ne vient me chercher.



Je traîne les pieds tandis qu’un nœud se forme dans mon estomac. Je déteste la récré. J’aurais dû rester dans la salle et colorier, ou écrire dans mon journal.



Mais je veux quand même que les autres sachent que je suis là. Je veux qu’ils me voient.



Je n’aime pas qu’on m’oublie.



Je regarde dans la direction de Shannon Bell et de quelques autres filles de la classe. Elles sont toujours bien coiffées et ont toujours de beaux habits. Pourquoi est-ce que je ne leur ressemble pas ? Je tire sur ma jupe qui me descend au genou et sur mon polo. J’ai tout de la petite fille modèle, avec mon éternelle queue-de-cheval. Pourquoi ma mère ne me fait pas des boucles, à moi aussi ?



Je déglutis en dépit du nœud dans ma gorge et je me rapproche d’elles. J’arrive à peine à respirer.



— Salut.



Elles arrêtent de parler et me dévisagent. Aucune ne sourit. Je fais un geste en direction de la main de Shannon.



— J’aime bien ton vernis à ongles.



Ce n’est pas vrai. Je déteste le jaune, mais ma mère dit toujours que faire des compliments est un bon moyen de se faire des amis, alors… 



Shannon lâche un petit ricanement moqueur. Elle a l’air gênée que ses amies me voient en train de lui parler. Elle leur jette à toutes un regard en coin.



J’ai l’impression de me faire repousser par une main invisible. Elles veulent que je parte.



Mais je me force à sourire et je retente ma chance.



— Mary, regarde, on a les mêmes chaussures, dis-je à Mary Janes en montrant mes pieds du doigt.



Elle rit et lève les yeux au ciel, aussitôt imitée par les autres.



— Beurk, répond-elle en grimaçant.



— Arrêtez, les filles, réprimande l’une d’entre elles.



Mais les autres s’en moquent. Elles continuent à rire.



— Qu’est-ce que c’est ? s’enquiert Shannon en désignant le renflement au niveau de la poche de ma jupe.



Mon cœur se serre dans ma poitrine. Personne d’autre dans la classe n’a d’inhalateur. Ça me donne l’impression d’être encore plus différente.



Je réponds à voix basse :



— C’est mon inhalateur. J’ai des allergies et ça me donne de l’asthme. Mais ce n’est rien du tout.



Je baisse les yeux pour ne pas voir les regards qu’elles s’échangent et je me mords la lèvre inférieure en sentant des larmes me monter aux yeux. Pourquoi est-ce que je ne peux pas être populaire comme elles ?



— Tu trouves que Cory Schultz est mignon ? demande soudain Shannon.



Je cligne des yeux, aussitôt sur la défensive.



— Non.



Cory Schultz est dans notre classe, et il est super mignon, mais je ne veux pas qu’elles sachent que je pense ça.



— Eh bien, moi, je le trouve mignon. On pense toutes ça. Tu as un souci avec lui ?



Je relève enfin les yeux et je secoue la tête.



— Non, c’est juste que… Oui, j’imagine qu’on peut dire qu’il est mignon.



Une fille derrière Shannon éclate de rire, et cette dernière se dirige soudain vers le terrain de basket.



Mon cœur se met à battre plus vite. Elle rejoint Cory, lui murmure quelque chose à l’oreille et il se tourne vers moi, une grimace de dégoût sur le visage.



Non.



Tout le monde se met à rire. Je tourne les talons et je m’éloigne en courant, mais je les entends derrière moi.



— Ryen aime Cory, Ryen aime Cory !



Des sanglots me secouent et de grosses larmes roulent sur mes joues. Je cours jusqu’à l’arrière du bâtiment, où je peux pleurer à l’abri des regards.



Ma sœur (qui est en sixième) a dû assister à la scène car elle débarque au pas de course.



— Qu’est-ce qui t’arrive ?



— Rien. Laisse-moi tranquille.



Elle pousse un grognement frustré, comme si elle était en colère contre moi.



— Tu ne peux pas te trouver des amis avec qui t’amuser, pour que je puisse rester tranquillement avec les miens ? J’en ai marre que maman m’oblige à jouer avec toi.



Elle s’éloigne à pas rapides et je pleure encore plus fort. Elle a honte de moi. Qu’est-ce que c’est, mon problème ?



Je finis par sécher mes larmes et retourner dans la salle de classe. Je dois être toute rouge. Tant pis, je peux toujours me cacher derrière mes cahiers et baisser la tête.



Je rentre dans la classe sans faire de bruit. Plusieurs élèves qui voulaient faire leurs devoirs sont assis à leur place tandis que Mme Wilkens est devant l’ordinateur, dos à moi. Je m’assois et je prends deux cahiers que j’ouvre et pose devant moi, comme une barricade. Je baisse la tête et je me cache.



— Tu veux m’aider ? demande une voix.



À ma droite, Delilah est assise par terre, en train de travailler sur un morceau de papier kraft. Elle me tend un marqueur. Ses ongles sont sales et ses mèches blondes lui tombent dans les yeux. Elle ne sort jamais pendant la récréation. À l’inverse de moi, ça fait longtemps qu’elle a arrêté d’essayer de rentrer dans le moule.



Je prends le marqueur et je m’assois près d’elle.



— Merci.



J’admire la tour Eiffel qu’elle a dessinée et qui est presque aussi grande que moi.



Elle me sourit et on se met au travail. Alors que je colorie, le poids qui pesait sur ma poitrine commence à se dissiper.



Elle est toujours gentille. Pourquoi est-ce que j’accorde autant d’importance à ce que pensent les autres filles ? Pourquoi est-ce que je veux être amie avec elles ?



J’essaie d’être gentille, mais ce n’est jamais assez.



Elles sont méchantes, et pourtant, tout le monde les aime.



Comment ça se fait ?



*  *  *



Penchée dans la cabine de douche, les mains sur les genoux, je repousse ce souvenir dans un coin de ma tête. Je ne suis plus comme ça. Tout va bien. Je gère. Il a poussé le bouchon et je n’ai pas réussi à contrer. Je suis devenue complaisante. La prochaine fois, je n’aurai qu’à pousser en retour. Je suis douée pour ça.



Ou alors je n’ai qu’à l’ignorer. Ça n’était pas grand-chose de toute façon. Tous ces gens ne seront plus grand-chose dans un ou deux mois.



Foutu Twilight. Comment a-t-il pu deviner ça ? J’inspire et j’expire tandis que mes muscles se détendent enfin. On dirait que Masen Laurent a toujours un coup d’avance.



Je glisse l’inhalateur dans ma poche, je coupe l’eau et je m’en vais. Je suis en retard pour mon cours de maths. J’entre dans la salle avec un air détaché, comme si l’épisode du cours précédent n’était jamais arrivé.



Personne n’en parle. Personne n’envoie de messages. Masen Laurent n’intéresse personne, et personne ne pense que je suis aussi superficielle qu’il semble le croire.



Absolument personne.



*  *  *



Le reste de la journée passe à une lenteur infinie, au rythme du déjeuner et du reste de mes cours. Pendant tout ce temps, je m’attends au pire, mais rien ne se passe. Quand la sonnerie qui marque la fin de mon dernier cours retentit, je dépose mes livres dans mon casier et je m’empare de mon sac avec mes affaires de pom-pom girl et de natation, avant de me diriger rapidement vers le parking.



— Ryen ? me hèle Lyla derrière moi.



Elle doit se demander où je vais, sachant qu’on a entraînement.



Je continue à avancer sans m’arrêter.



— Je reviens !



Sur le parking, des étudiants s’entassent dans leur voiture, au milieu des bruits de moteurs qu’on fait démarrer. Je scanne la foule à la recherche du nouveau et je finis par le repérer, debout à côté d’un pick-up noir. Il n’a pas d’affaires dans les mains. Pas de livres, pas de cahiers, rien.



Alors que je m’approche de lui, je vois deux types lui dire bonjour. Mon amie Katelyn le rejoint aussi et effleure son pick-up de la main, l’air faussement timide. Tu parles d’une sainte-nitouche.



Moi qui croyais qu’il n’intéressait personne… On dirait bien que je me suis fourré le doigt dans l’œil.



J’hésite tout en observant Katelyn qui serre ses livres contre elle pendant qu’elle lui parle. Elle rit à quelque chose qu’elle vient de dire, tandis qu’il la regarde d’un air aussi peu amène que celui qu’il me  réserve. Pourquoi est-ce que ça me fait plaisir ?



J’imagine que ça me soulage de constater que ça n’est pas contre moi. Il est désagréable avec tout le monde, à l’exception des types qui l’ont salué juste avant.



Ou peut-être que ça ne m’aurait pas plu de le voir être sympa avec elle et pas avec moi, ou…



J’inspire profondément pour lutter contre l’impatience qui me gagne. Je n’ai pas envie qu’elle me voie en train de lui parler, mais je veux récupérer mon journal.



Je les rejoins, le menton levé, et je fais un signe de tête à Katelyn pour qu’elle débarrasse le plancher.



Elle marque une pause, visiblement prise au dépourvu. La main sur la bandoulière de mon sac, je la dévisage en attendant qu’elle parte.



Elle finit par lever les yeux au ciel avant de s’éloigner. Sans doute pour aller retrouver Lyla et lui faire son petit compte rendu.



Je glisse la main dans la poche de mon sac et j’en tire le collier, que je lui tends.



Il l’attrape avec ce qui ressemblerait presque à de la délicatesse et l’observe pendant un moment avant de le mettre dans sa poche. Il lève les yeux vers moi, et il se passe quelque chose. Pendant une demi-seconde, je vois quelque chose de différent. Comme s’il était… déçu, ou quelque chose comme ça.



— Rends-moi mon journal, maintenant.



— Désolé, mais j’ai bien peur de ne pas l’avoir.



— Ne joue pas avec mes nerfs. Je t’ai donné ce que tu voulais.



— Ce que je veux…



Il rit doucement, comme si c’était une blague que lui seul pouvait comprendre.



Il ouvre la portière et grimpe dans son pick-up. Mais, avant qu’il ne puisse la refermer, je m’y agrippe.



— On avait un accord.



Il hoche la tête.



— C’est vrai. Sauf que c’est bien plus drôle de te faire tourner en bourrique que de tenir ma parole.



Là-dessus, il attrape la poignée intérieure de sa portière et la referme brusquement.



Il met le moteur en route et je me passe une main dans les cheveux, en proie à un désespoir grandissant. Je n’hésite qu’un instant avant de laisser tomber mon sac et de sauter sur le marchepied.



Il freine et me fusille du regard.



Je suis sûrement en train d’attirer l’attention de tout le monde, mais tant pis. Je refuse de supporter ses conneries plus longtemps.



— Mon journal, connard.



— Descends de là.



Je secoue la tête.



— Je ne sais pas qui tu es ni d’où tu viens, mais personne ici ne me fait tourner en bourrique. Au cas où tu ne serais pas au courant.



D’un mouvement de tête, il indique quelque chose derrière moi et sourit.



— On verra.



Je me tourne et vois Lyla et Katelyn qui nous observent, assises sur le muret en haut des marches. Comment je vais bien pouvoir leur expliquer ça ?



— Attention, on est en train de te juger, raille Masen. Ne t’étrangle pas.



Je descends du marchepied et il repasse la première. Mais, avant qu’il ne s’éloigne, je l’interpelle.



— Tu vis dans un parc d’attractions abandonné.



Il se fige et je me dirige en sautillant vers sa fenêtre. Je sens un peu de mon pouvoir me revenir et je lui offre un petit sourire.



— Ce ne serait rien d’autre que de la compassion de ma part que d’informer un adulte responsable de ta situation.



Ma menace le fait se figer. Je lui offre un soupir plein de sympathie.



— Les services sociaux débarqueraient, ils trouveraient d’où tu viens, découvriraient si quelqu’un te cherche…



Je place un doigt sur mon menton, en faisant semblant de réfléchir.



— Je me demande si Masen Laurent a un casier judiciaire. Peut-être que c’est pour ça que tu te planques ? En tout cas, je parierais tout ce que tu veux que tu souhaites rester invisible.



Son froncement de sourcils est sexy au possible et je peux voir sa mâchoire se contracter. Il a peut-être dix-huit ans et le droit de squatter où il veut, mais ça ne le place pas au-dessus des lois. Peut-être que ses parents le cherchent. Ou sa famille d’accueil.



Ou peut-être même la police.



Après tout, peu d’élèves changent de bahut six semaines avant la fin de la terminale. Il fuit quelque chose, c’est sûr.



— Je te l’apporte ce soir, finit-il par lancer.



— Non. Tout de suite. Ou je te dénonce.



— Si tu me balances, tu ne le récupéreras jamais. J’ai des trucs à faire. Je te vois ce soir.
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Misha











Chère Ryen,







Je laisse mon stylo en suspens au-dessus du papier, paralysé par les millions de choses que j’aimerais lui dire chaque jour, mais qui m’échappent quand je m’assois pour lui écrire. Qu’est-ce qu’elle me disait toujours ? Commence. Ne te demande pas ce que je vais en penser. Commence, et tout se fera naturellement.



Avant Ryen, je n’arrivais pas à écrire de paroles de chansons. Et, depuis trois mois, je n’arrive à rien écrire du tout.



J’observe l’entrepôt vide autour de moi. De la suie recouvre les murs à l’endroit d’anciens feux de joie. Une brise tiède souffle à travers les vitres cassées et vient me caresser le dos.



Sous l’effet du vent, une chaîne qui pend quelque part au-dessus de moi heurte un chevron et un frisson me parcourt.



Le soir, l’entrepôt est bondé mais, dans la journée, c’est désert et silencieux. Quand j’ai envie de vide et de tranquillité, j’adore venir ici.



Je relis son nom en tentant de me rappeler à quel point c’était facile de me confier à elle.







Je déteste ça. Tout fait mal à en crever. Ils n’étaient pas censés l’enterrer. Je n’aurais pas dû le laisser faire. Elle avait vu un film quand elle était petite, dans lequel une femme se faisait enterrer vivante, et ça lui avait foutu la trouille de sa vie. Elle ne voulait pas aller sous terre, mais mon père a dit qu’on avait besoin d’un endroit où aller lui rendre visite. Comme si ses désirs à elle n’étaient pas ce qu’il y avait de plus important.







Je ferme les yeux pour empêcher les larmes de couler. La colère gronde en moi et descend le long de mes bras tandis que je dépose mes mots sur le papier.







Je n’arrive pas à t’écrire. Et, quand j’y arrive, je me retrouve incapable d’envoyer les foutues lettres. J’ai envie de te faire du mal. Je ne sais pas pourquoi. Sans doute parce que tu es la seule personne à qui je peux encore en faire. La seule chose qui me fait me sentir bien, ce sont toutes les lettres que tu envoies et auxquelles je ne réponds pas. Tu veux savoir la vérité ? La vérité, c’est que c’est bon de jouer avec toi comme ça. Ça me procure du plaisir de savoir que tu penses à moi et que tu te demandes si, moi, je pense à toi.



La réponse est non. Je ne pense jamais à toi.







Je continue à écrire les horreurs qui me passent par la tête, parce qu’elle m’aime, elle veut que je sois heureux, et elle veut que je sourie et que je joue les connards mondains en parlant de Star Wars et de musique et de mes projets pour la fac. Pour qui est-ce qu’elle se prend pour croire qu’il n’y a rien de plus important qu’elle dans ce monde ?







Pendant toutes ces années, toutes tes lettres ont atterri dans la poubelle sitôt après avoir été lues. Tu ne vois pas à quel point tu étais pathétique ? À m’en envoyer cinq quand, moi, j’en envoyais une ? Tu t’es fait des illusions, je parie. Tu as cru que je les gardais, entourées d’un joli petit nœud rouge ? Que je me branlais dessus, parce que j’adore tellement les jolis mots qui sortent de ton stylo ?



Non.



De toute façon, après avoir fini par te sauter, je me serais lassé.







J’inspire profondément par le nez et je serre les dents, sans cesser de noircir le papier. Un sentiment de culpabilité s’insinue en moi.



Ryen.



La menteuse. La frimeuse. La garce superficielle qui est pareille que les autres.



Mais, quand je ferme les yeux, je me souviens…



Ryen.



La petite fille qui a glissé un billet de cinq dollars dans une lettre l’année du CM2, après avoir appris que mon père m’avait privé d’argent de poche.



La fille qui me fait sourire quand elle prétend que la saucisse gâche le goût de la pizza et qui m’envoie une quiche végétarienne pour mon anniversaire pour me prouver que j’ai tort de ne pas aimer ça. Elle n’a pas réussi. La quiche à la viande est bien meilleure.



La fille qui a les mêmes références ciné que moi, qui sait quand quelque chose ne va pas, qui me dit tout ce que j’ai besoin d’entendre et fait ralentir le monde quand il se met à tourner trop vide.



Ryen. La beauté parfaite qui est si différente des autres.



Un nœud se forme dans ma gorge et mes yeux brûlent.



Et merde. Je repose la pointe du stylo sur le papier et écris ce que mon cœur peut à peine murmurer.







Tu me manques chaque jour. Tu es mon refuge préféré.







Je pose le stylo et j’arrache la feuille de mon carnet. Je sors la boîte d’allumettes de ma poche (les mêmes que j’utilise pour allumer la lampe de ma chambre au Cove) et j’en fais craquer une. Je regarde l’extrémité devenir orange et jaune avant de l’approcher de la feuille et de mettre le feu à un coin du papier. Les bords noircissent rapidement tandis que la flamme se propage et dévore chaque mot et chaque ligne.



Je mordille mon piercing en soupirant. La fille que j’ai vue en cours hier… elle m’a déçu. Ma Ryen, celle que je croyais connaître, n’aurait jamais traité quelqu’un comme elle a traité ce gamin, Cortez. Elle est restée là sans rien faire pendant que l’autre enfoiré le harcelait. J’ai attendu. Assis dans mon coin, j’ai attendu qu’elle intervienne et qu’elle le défende, qu’elle dise quelque chose, qu’elle fasse quelque chose, mais…



Elle n’a rien dit. Rien fait.



Tout s’explique à présent. La pom-pom girl dont elle parlait dans ses lettres, et qui représentait tout ce qu’elle déteste… c’était elle.



Je laisse tomber la feuille qui finit de brûler sur le sol en béton, et je me lève.



Il est presque 19 heures. Je suis passé chez moi après les cours, avant que mon père ne rentre à la maison, pour relever mon courrier et récupérer quelques affaires. J’ai pris des trucs à manger puis je suis venu ici. Je me rappelle que Ryen disait dans ses lettres qu’elle donnait des cours de natation tous les mardis, mercredis et jeudis soir à la piscine de l’école. Elle doit sûrement y être en ce moment.



J’aurais dû me contenter de lui rendre son journal sans faire d’histoires. Elle a retrouvé le médaillon d’Annie et je ne veux pas avoir de problèmes avec elle, d’autant plus que ce n’est pas pour elle que je suis ici. Et j’ai bien l’intention de dégager dès que j’aurai obtenu ce que je suis venu chercher.



Après ça, nos chemins ne se recroiseront jamais.



Néanmoins, je dois reconnaître que ça m’a fait sourire de la faire tourner en bourrique en cours ce matin. Et ça faisait un moment que je n’avais pas souri.



Je sors de l’entrepôt et je monte en voiture.



En voyant la porte du côté passager s’ouvrir, je sursaute, surpris.



Dane monte dans mon pick-up et me sourit avant de se laisser aller contre le dossier, parfaitement à l’aise.



— Petite soirée Netflix ?



Je fronce les sourcils tout en mettant le contact.



— Descends.



Le moteur se met en route dans un ronronnement que j’ai eu toutes les peines du monde à obtenir. Mon cousin m’a laissé ce pick-up il y a trois ans, quand il était « souffrant ». Depuis sa sortie, il n’est pas venu le réclamer, alors je suppose que ça veut dire qu’il est à moi, désormais. J’étais vraiment reconnaissant quand il m’a passé les clés à l’époque. Je ne voulais pas demander à mon père de m’acheter une voiture.



— J’étais avec une nana hier soir, continue Dane sans bouger d’un pouce. Tu te rappelles la fille de Sigma Kappa Machin Truc ? Elle était au concert hier et tout se passait nickel, on se désapait du regard depuis des heures… Elle finit par me ramener chez elle, je suis dans le salon pendant qu’elle est dans la salle de bains, et je suis méga-prêt, tu vois, parce qu’elle est vraiment canon. Et devine qui arrive à ce moment-là ?



— Dane…



Je ferme les yeux en priant pour qu’il la ferme.



— Sa mère, mec ! Sa mère dans sa petite nuisette rose, avec des jambes de deux kilomètres. Plus bonne que la plus bonne de tes copines !



Je n’arrive pas à me retenir : je ris à la référence.



Quel crétin.



Je suis toujours aussi fatigué mais au moins, grâce à lui, je suis un tantinet plus détendu. Sauf que je ne le lui avouerai jamais.



Dane a vingt et un ans. Il n’a jamais vraiment trouvé ce qu’il avait envie de faire après le lycée. Il vit toujours chez ses parents et il adore composer et jouer de la musique, mais il n’a pas cette envie ou ce besoin de « devenir quelqu’un » à un certain âge. J’aimerais réussir à être aussi détaché que lui.



J’expire calmement et je me tourne vers lui, soudain en proie à un sentiment de culpabilité. Il continue à être un ami loyal, alors que je suis loin d’être un ami digne de ce nom ces temps-ci.



— Je suis désolé pour le groupe.



Après la mort d’Annie, j’ai perdu le fil. De tout. J’ai commencé à sécher les cours, j’ai quitté le groupe, j’ai cessé d’essayer d’avoir une relation avec mon père…



La perte d’Annie l’a dévasté, lui aussi. Je suis resté avec lui pendant les semaines qui ont suivi, mais on ne pouvait pas faire notre deuil ensemble, et je ne supportais pas de le voir comme ça. Il était triste. J’étais en colère. La perdre a brisé le lien ténu qui nous unissait encore.



Ma connasse de mère n’est même pas venue à l’enterrement. J’y pense tous les jours et, à chaque fois, j’enrage un peu plus que la veille.



Dane hausse les épaules.



— On fait passer le temps en attendant que tu sois prêt à revenir. Tu sais très bien qu’on n’est que dalle sans toi.



— Je te signale que ça fait des mois que je n’ai rien écrit. Si j’étais vous, j’arrêterais d’attendre. Ça ne reviendra pas.



Après mon départ, les gars ont continué à trois. Ils donnent toujours des concerts à droite à gauche, et la tournée estivale reste programmée. Je sais que Dane espère que j’aurai repris ma place dans le groupe d’ici là, mais ça ne m’intéresse absolument pas. En perdant Annie, j’ai aussi perdu Ryen, et plus rien ne m’inspire, à présent. Je ne sais pas si j’aurai de nouveau quelque chose à écrire ou à dire un jour.



— Qu’est-ce que c’est que ça ? demande Dane.



Il a attrapé le journal de Ryen et il est en train de le feuilleter.



— Tu as recommencé à écrire, finalement ? Ah non, dit-il en tournant une page. C’est une écriture de fille.



Il continue à lire et laisse échapper un petit rire.



— Une fille qui écrit super mal. C’est qui ?



Je m’empare du journal et le balance sur la banquette arrière.



— Ma muse.



— Et elle veut le récupérer ?



— Désespérément.



Il me sourit et attache sa ceinture.



— Alors c’est parti.



*  *  *



En entrant dans le bâtiment, j’entends le bruit d’un aspirateur dans le lointain. Ça vient sûrement de la bibliothèque, étant donné que c’est la seule pièce avec de la moquette.



Je jette un coup d’œil sur la gauche, prêt à tomber nez à nez avec un gardien. Je ne sais pas combien il y en a, mais je parie qu’ils sont plusieurs dans une école de cette taille.



Thunder Bay Prep (mon école) est plus petite, mais elle est aussi beaucoup plus agréable. Celle de Falcon’s Well est dépourvue de système de sécurité (ils ont installé des caméras, mais elles ne fonctionnent pas encore) et le niveau en sport est pourri.



Les couloirs sont plongés dans l’obscurité, les portes des salles de cours sont fermées, et le parking était presque vide quand je me suis garé. Autrement dit, les entraînements de lacrosse, des pom-pom girls et d’athlétisme sont terminés.



Il reste peut-être quelques professeurs qui traînent au premier et au deuxième étages, mais à part ça, et à l’exception des gardiens, il n’y a plus que Ryen et ses élèves.



Arrivé au niveau des portes de la vie scolaire, je regarde autour de nous pour m’assurer qu’on est seuls.



— Tiens-moi ça, dis-je à Dane en lui tendant le journal.



— Qu’est-ce qu’on fait ici ?



Il ramène nerveusement la capuche de son sweat noir par-dessus sa tête, les yeux fixés sur une des caméras.



Je sors un tendeur de ma poche, ainsi que le trombone qui traînait dans le journal de Ryen. Je le déplie et je recourbe légèrement une des extrémités.



Dane me regarde insérer le tendeur entre le pêne et la gâche. Je fais pression pour voir où il y a du jeu puis je glisse le trombone dans le cylindre pour le crocheter. Au bout de quelques instants, un déclic se fait entendre. J’appuie sur le tendeur et…



Clic.



Je tourne la poignée et j’ouvre la porte.



— Où est-ce que tu as appris à faire ça ? demande Dane, surpris.



— YouTube. Tais-toi.



On se glisse à l’intérieur de la pièce sans faire de bruit. Les bureaux derrière le comptoir de l’accueil sont vides. Sur la gauche, une porte est ornée d’une petite plaque avec la mention Mme Burrowes. Je tente de tourner la poignée, mais elle est fermée à clé, elle aussi. Je recommence mon petit manège et pousse un soupir de soulagement quand le mécanisme cède.



Je n’arrive pas à croire que j’aie réussi. Je n’avais jamais forcé de serrure avant cet après-midi, quand je me suis entraîné sur les vieilles portes du Cove après avoir regardé une vidéo sur YouTube.



— Le bureau du principal, murmure Dane en entrant à ma suite. J’avais une carte de membre. Je pense qu’ils m’ont donné mon diplôme juste pour se débarrasser de moi.



— Chut !



Je fourre le tendeur et le trombone dans ma poche et je me dirige sans plus attendre vers les armoires. Je commence à ouvrir un tiroir après l’autre, à la recherche de n’importe quoi qui ressemblerait à ce que je cherche.



Je parcours les dossiers des étudiants, les budgets, les archives des professeurs, les comptes rendus disciplinaires…



— Qu’est-ce que tu cherches ?



Je continue mon exploration sans répondre, en faisant défiler les dossiers sous mes doigts aussi vite que possible. Ça doit être là, quelque part.



— Mec, il faut qu’on sorte d’ici, souffle Dane.



Enfin, je tombe sur une grande enveloppe marron avec « Privé » marqué dessus, entourée d’un élastique en caoutchouc.



Je l’ouvre et jette un coup d’œil à l’intérieur. Il y a plusieurs enveloppes roses et un petit album photo. Mon cœur se serre et je sens ma gorge se nouer.



Annie.



Je referme les tiroirs avant de sortir du bureau. Dane a raison. Il y a encore des gens dans le bâtiment et je n’ai aucune envie de me faire prendre.



Avec Dane sur les talons, j’appuie sur le bouton de la serrure et verrouille la porte derrière nous.



Malheureusement, la double porte de la vie scolaire, elle, ferme à clé, alors je ne peux pas la verrouiller. Avec un peu de chance, les employés penseront qu’ils ont oublié de donner un tour de clé en partant.



Dane regarde l’enveloppe dans ma main.



— Qu’est-ce que ça a à voir avec ça ? s’enquiert-il en agitant le journal de Ryen sous mon nez.



— Rien. Rien du tout.



J’attrape le journal et j’emprunte le couloir qui mène aux vestiaires.



Ce n’est pas pour Ryen que je suis venu à Falcon’s Well, mais je savais que je la croiserais et je redoutais la rencontre.



Elle ne mérite pas que je lui consacre du temps ou de l’attention. Tout ce qui compte, c’est Annie. Mais, après des mois passés à n’en avoir rien à foutre de rien (ma famille, mes amis, la musique), c’est distrayant d’avoir Ryen sous la main. Et presque agréable.



Seulement ça n’a pas d’importance. J’ai l’enveloppe et, une fois que j’aurai mis la main sur l’autre truc que je suis venu récupérer, je disparaîtrai. J’ai obtenu assez de crédits pour pouvoir être diplômé en janvier. Après ça, je ne rentrerai pas à la maison. Je prendrai mon faux nom et ma carte d’identité, et j’irai ailleurs pour essayer d’oublier.



Oublier que j’ai fait des selfies avec Ryen le soir où tout est arrivé, en ignorant mon instinct et mes responsabilités tandis que ma sœur était au bord de la route, en train de mourir seule dans la nuit et le froid.



On entre dans les vestiaires et on passe devant les bureaux et les casiers, direction la piscine. Alors qu’on dépasse les douches, quelque chose en périphérie de mon champ de vision attire mon attention.



Je me fige. Est-ce que je viens bien de voir…  ?



Je fais un geste en direction de la piscine à l’intention de Dane.



— La piscine est par là. J’arrive dans deux secondes.



Il hoche la tête et s’éloigne. Je reviens sur mes pas et je me colle contre le mur avant de risquer un coup d’œil dans les douches.



Ce que je vois fait naître un sourire amusé sur mes lèvres. On dirait bien que tous les joueurs de lacrosse et toutes les pom-pom girls ne sont pas encore partis, en fin de compte.



Trey Burrowes, le type qui pense que Ryen est sa propriété privée, est debout dans la douche, en train de porter… la meilleure amie de Ryen (Lyla, si mes souvenirs sont bons ?), qui a le dos au mur et les jambes et les bras enroulés autour de lui. Ils sont tous les deux nus, trempés et en train de s’envoyer en l’air sous le jet d’eau de la douche.



Classique.



J’entends leur respiration bruyante et leurs gémissements étouffés.



Et c’est avec lui que Ryen veut aller au bal de fin d’année ? Elle choisit ses mecs aussi mal que ses amis. Je me demande depuis combien de temps ils baisent dans son dos.



Avec un peu de chance, s’il couche avec Lyla, ça veut peut-être dire qu’il ne couche pas avec Ryen.



Une vague de soulagement me submerge.



Je me détourne et je prends la même direction que Dane une minute plus tôt. Je pousse la porte et me retrouve devant une piscine olympique impressionnante avec dix couloirs.



Dans les gradins, plusieurs parents regardent leurs enfants nager et prennent des photos. Dane est adossé au mur. Je le rejoins et adopte la même position avant de suivre son regard.



Ryen est debout dans l’eau avec quatre élèves (des gamins de même pas dix ans) et elle décrit de grands cercles avec ses bras, le visage dans l’eau.



Ses élèves comptent :



— Un, deux, trois, respire ! crient-ils.



À leur signal, Ryen tourne la tête sur le côté, prend une respiration, puis remet le nez dans l’eau. Elle recommence à faire des moulinets comme si elle nageait tandis qu’ils continuent à compter.



— Un, deux, trois, respire !



Elle sort la tête de l’eau et se redresse en dégageant les cheveux de son visage.



— Maintenant, à votre tour.



Elle commence à compter et les enfants se mettent en devoir de l’imiter.



Elle sourit de toutes ses dents, visiblement fière de voir les mouvements de ses élèves se synchroniser. Ils sortent tous la tête de l’eau au bon moment, respirent en même temps, et recommencent à battre des bras. J’ai envie de rire quand un des garçons l’éclabousse sans faire exprès. Elle fronce les sourcils, faussement fâchée, et l’éclabousse à son tour.



— Allez, encore ! crie-t-elle. Un, deux…



Soudain, elle m’aperçoit et arrête de compter.



Je la vois plisser les yeux et je soutiens son regard tandis que son sourire s’évanouit pour faire place à une expression beaucoup moins enjouée.



— Encore ! aboie-t-elle en fixant son journal dans ma main.



— L’eau est froide, on dirait, fait remarquer Dane avant de rire doucement.



Je sais pourquoi il dit ça. Les tétons de Ryen pointent sous son lycra à manches longues, une prouesse impressionnante compte tenu du fait qu’elle porte aussi un haut de bikini en dessous.



Dans les gradins, des pères de famille observent la scène. Ils sont là pour voir leurs enfants s’entraîner, bien sûr, mais l’idée qu’ils soient peut-être en train de se rincer l’œil au passage me déplaît profondément. Elle n’est pas là pour se donner en spectacle.



Je reporte mon attention sur elle et la vois sourire aux enfants.



— Bravo, vous avez bien travaillé !



Elle tape dans la main de chacun et s’immobilise arrivée devant sa dernière élève.



— Machine à laver ou boulet de canon ?



— Machine à laver ! s’exclame la petite fille.



Ryen la prend dans ses bras et commence à la faire tournoyer vers la droite, puis vers la gauche, sous les éclats de rire de la petite qui ferme les yeux.



Je me rends soudain compte que j’ai arrêté de respirer.



— À moi, à moi ! crie un petit garçon en agitant la main. Boulet de canon !



Ryen l’attrape, le soulève et le lance en l’air. Il décolle et atterrit un peu plus loin dans un festival d’éclaboussures.



Je me force à détourner le regard. Elle n’a pas d’importance.



Je reste là à discuter avec Dane en attendant qu’elle ait terminé. Une fois que les enfants et leurs parents sont partis, je la rejoins près du banc où elle est en train de se sécher.



— Moi qui croyais que tu mangeais les petits enfants…, dis-je d’un air songeur, son journal à la main.



Elle laisse tomber sa serviette pour s’emparer de son journal.



— J’aime bien jouer un peu avec ma nourriture avant de passer à table.



Elle tourne rapidement les pages, sans doute pour vérifier qu’il ne manque rien.



— Je n’ai rien arraché.



— Qu’est-ce qui me dit que tu n’as pas fait de photocopies ?



— Contrairement à toi, je ne joue pas avec ma nourriture.



Dane, qui nous a rejoints, s’éclaircit la gorge.



— Je vais t’attendre sur le parking, dit-il tout bas. Prends ton temps.



Il s’éloigne et Ryen range son journal dans son sac, avant de ramasser sa serviette pour s’essuyer les jambes. À l’inverse de son lycra, son bas de bikini noir est loin d’être aussi conservateur que je le voudrais. Ses jambes sont longues et musclées et les battements de mon cœur s’accélèrent en voyant des gouttes d’eau rescapées ruisseler le long de ses cuisses.



Elle fronce les sourcils en voyant que je suis encore là.



— C’est bon, tu peux t’en aller, lance-t-elle sèchement.



J’enfonce tranquillement mes mains dans mes poches.



— Pourquoi est-ce que je m’en irais, Balai ? Tu es tellement chaleureuse et agréable…



— Pourquoi est-ce que tu m’appelles comme ça ?



Je soutiens son regard sans répondre, jusqu’à me rendre compte qu’elle frissonne de froid. Sans réfléchir, je baisse les yeux et constate que ses tétons sont plus durs que jamais. Des images d’elle sous une douche brûlante envahissent mon esprit. Sa peau nue, la vapeur, la chaleur…



Sauf qu’une pensée en entraînant une autre…



Merde. Les douches.



Je regarde derrière moi, en direction de la porte du vestiaire. Sa copine et l’autre sac à merde sont peut-être encore là. Elle pourrait les entendre, ou les voir sortir des vestiaires ensemble.



Je me tourne à nouveau vers elle. Et alors ? Au moins, elle saurait à quel point ces enfoirés dont l’opinion est si importante pour elle sont sordides. Elle se rendrait compte qu’elle a vraiment mal investi son temps et son énergie. Ça finira par lui tomber dessus de toute façon.



Mais, pour une raison que je ne m’explique pas, je ne veux pas qu’elle soit confrontée à ça. Pas sans y être préparée. Si elle surprend son cavalier et sa meilleure amie ensemble et que leur petit groupe explose, l’attitude de Lyla n’étonnera personne, et Trey sera le roi du monde.



Ryen, elle, ne sera rien d’autre que la pauvre fille stupide qui s’est fait duper. Personne ne sera de son côté.



Je me demande ce que j’en ai à faire, en réalité.



— Viens. Il fait nuit, je t’accompagne jusqu’à ta voiture.



— Barre-toi.



Elle enfile un short et se visse une casquette de base-ball sur la tête sans me jeter un regard.



— Je te signale qu’il y a quelqu’un qui s’introduit dans l’école la nuit. Tu ne devrais pas être ici toute seule.



Elle rit tandis qu’elle ferme son sac.



— C’est toi, si ça se trouve. Et tu veux juste que je m’en aille pour pouvoir aller écrire tes idioties sur les murs.



L’espace d’un instant, j’hésite. Je me suis introduit dans les locaux une fois ou deux, c’est vrai. Mais ce n’est pas moi qui laisse des graffitis.



Si j’ai pris le risque de venir ici, ce n’est pas pour me faire prendre en flagrant délit en train de faire ce genre de conneries.



Elle se redresse et me fixe d’un sale air.



— Tu m’as traitée de sale petite conne et tu m’as coupé les cheveux. Tu crois vraiment que j’ai confiance en toi pour me protéger ? Ne cligne pas des yeux trop fort, tête d’œuf. Tu risquerais de te faire une fracture du cerveau.



J’écarquille les yeux et chaque muscle en moi se contracte. J’ai bien entendu ce qu’elle vient de dire ?



Sans réfléchir, je l’attrape et la porte jusqu’au bord du bassin.



— Boulet de canon ou machine à laver ?



Elle ouvre grand les yeux.



— Qu’est-ce que tu…



— Boulet de canon, c’est parti !



Je la balance dans la piscine et elle crie au moment où elle tombe dans l’eau.



Je n’attends même pas qu’elle refasse surface. Je sors en trombe sans regarder derrière moi. Si elle est prof de natation, j’imagine qu’elle sait nager.



J’attrape mes clés dans ma poche et je me dirige vers mon pick-up, les poings serrés. Tête d’œuf ? Sérieusement ?



Elle a vraiment réponse à tout et peur de rien. Jamais elle ne la boucle ?



Je m’installe derrière le volant et claque violemment ma portière.



— Putain de merde, quelle sale petite…



Je m’interromps pour prendre une profonde inspiration. Je suis tellement furieux que je regrette presque qu’on n’ait pas de concert prévu ce soir. Ou une répétition. J’ai besoin de me défouler.



J’entends un ricanement près de moi et me rappelle soudain que Dane est là.



— Toujours aussi gelée ? ironise-t-il. Je parie que ça ne doit pas être désagréable quand elle se réchauffe.



Je mets le contact, je passe la première et j’appuie rageusement sur l’accélérateur.



— Si tu savais comme je m’en fous.



— Je vois ça, oui, répond-il sèchement.
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Ryen











Chère Ryen,



Qu’est-ce que tu penses de ça pour remplacer la fin du refrain pour Titan ? Tu sais, la chanson que je t’ai envoyée la dernière fois ?







Ne retiens pas ton souffle, tu n’étais pas le premier. Quelqu’un a dû construire les marches que tu es en train de grimper.















J’étais à l’entrepôt hier soir et ça m’est venu d’un coup. Je pense que ça va beaucoup mieux avec la chanson et avec le rythme. Je crois que je préfère ça. Qu’est-ce que tu en dis ?



Et oui, avant que tu m’engueules, j’étais à une fête hier soir, assis tout seul dans un coin, en train d’écrire des paroles de chanson. Et alors ? Je pense que ça me donne une certaine crédibilité, à vrai dire. Tu sais, le grand solitaire silencieux ? Le rebelle sexy et mystérieux ? Enfin, un truc dans le genre… 



Rien à foutre, de toute façon. Tu sais que je n’aime pas les gens.



Bref. Dans ta dernière lettre, tu me demandais quel était mon endroit préféré. L’entrepôt est l’un des endroits que je préfère. Dans la journée, quand il n’y a personne, on peut entendre les pigeons qui volent entre les chevrons et prendre le temps d’admirer les graffitis. Il y en a qui sont vraiment impressionnants.



Mais je pense qu’après toi mon refuge préféré  est ma maison. Je sais… Mon père y est, alors pourquoi est-ce que j’aurais envie d’y passer tout mon temps ? Le truc, c’est que… une fois que mon père et ma sœur sont couchés, quand il fait nuit, je passe par la fenêtre et je vais sur le toit. Il y a comme une petite vallée cachée entre les faîtages où je peux m’asseoir, adossé contre la cheminée. J’y passe parfois des heures, avec le nez sur mon téléphone, ou alors j’admire l’horizon. Je m’installe aussi là pour t’écrire, quelquefois. J’adore cet endroit. Je peux voir la cime des arbres qui ondule dans le vent du soir, les feuilles qui bruissent, la lumière des réverbères de la rue ou encore les étoiles… Ça me donne l’impression que tout est possible.



Le monde ne se limite pas toujours à ce qui se trouve devant nos yeux, tu sais ? C’est au-dessus de nous, ou en dessous, ou là, dehors, quelque part. Chaque éclat de chaque lumière à l’intérieur de chaque maison que je vois quand je suis perché sur le toit a une histoire. Il suffit de changer de perspective.



Et, quand je regarde tout ce qui m’entoure depuis là-haut, ça me rappelle que la vie ne se limite pas à ce qui se passe chez moi. Les problèmes avec mon père, les cours, mon avenir… J’observe toutes ces maisons et ça me rappelle que je ne suis qu’une personne parmi tant d’autres. Ça ne veut pas dire que chacun n’est pas spécial ou important. Mais ça me réconforte. Ça m’aide à me sentir moins seul.



Misha.







La lettre que j’ai dans la main est la dernière qu’il m’a envoyée avant d’arrêter de m’écrire. Elle date de février. Je fixe son écriture, que je suis sûrement la seule personne à pouvoir déchiffrer. Les formes irrégulières des lettres, les marques abruptes quand il met les barres sur les t et les points sur les i, sa façon de ne jamais mettre l’espace qui convient entre deux mots et qui fait que ses phrases finissent par avoir l’air d’un hashtag interminable…



Et pourtant je n’ai jamais eu de mal à lire son écriture. C’est marrant. En même temps, j’ai grandi avec elle.



J’ai lu cette lettre tellement de fois… À la recherche d’un indice, n’importe lequel, qui expliquerait pourquoi il a cessé de m’écrire ensuite. Rien n’indique que c’est un au revoir, ou qu’il va être plus occupé que d’habitude, ou qu’il s’est lassé de moi…



Le vide laissé par son absence est de plus en plus grand, vaste et profond. Je suis assise sur mon lit, avec mon iPod qui diffuse Happy Song pendant que j’étudie ses mots, qui ont toujours jeté la bonne lumière sur tout.



Je ne suis pas prête à affronter cette journée.



Pourquoi est-ce que je n’ai pas envie de me lever ou même de rassembler l’énergie nécessaire pour m’inquiéter de ce que je vais mettre ?



Sans doute parce qu’il n’y a que lui pour me motiver. Il est la seule raison qui fait que je me dépêche de rentrer du lycée. Pour voir si j’ai du courrier.



Je relève la tête et je fixe les mots que j’ai écrits sur mon mur-ardoise hier soir.







Solitude



Vide



Fraude







À présent, ce ne sont plus les mots de Misha que j’ai dans la tête. Ce sont ceux de Masen.



— Ryen ! appelle ma mère en frappant à la porte de ma chambre. Tu es debout ?



Mes épaules s’affaissent et je dois me forcer à lui répondre.



— Oui.



Ce n’est pas vraiment un mensonge. Je suis réveillée et assise en tailleur sur mon lit.



Le bruit de ses pas s’éloigne dans le couloir puis dans l’escalier et je daigne jeter un œil à mon réveil. J’ai suffisamment procrastiné. Je replie la lettre et je la glisse dans son enveloppe blanche, que je range dans le tiroir de ma table de nuit. Le reste des lettres de Misha est sous mon lit. Je les garde toutes à portée de main, au cas où j’en aurais besoin.



Je me lève, je fais mon lit et je prépare mes affaires de cours avant de m’emparer d’un short blanc et d’un top noir dans ma penderie. Je crois que j’ai déjà porté cette tenue cette semaine. Je n’en suis pas sûre. Et je m’en fiche complètement.



Comme je me suis douchée après le cours de natation hier soir, je m’habille et vais dans la salle de bains uniquement pour me coiffer et me maquiller.



Je n’arrive pas à croire que ce connard m’a balancée dans la piscine. C’était mon tour de lui tenir tête, et je m’en sortais avec brio. Mais comme n’importe quel mec, quand il a vu qu’il n’avait pas la repartie nécessaire, il a eu recours à la force.



On applaudit bien fort Masen.



Il a peut-être eu le dernier mot, mais ça n’a pas été facile. Je souris fièrement à mon reflet dans le miroir de la salle de bains.



Je me lisse les cheveux et je commence à me maquiller, en entreprenant d’abord de masquer mes cernes. J’ai étudié jusqu’à tard hier soir. Je mets aussi du blush pour me donner l’air frais et joyeux.



Quelqu’un entre et jette quelque chose devant moi. Je baisse les yeux et reconnais l’enveloppe noire qui contient la dernière lettre que j’ai adressée à Misha.



Je l’ai écrite il y a quelques jours. Je le sais parce qu’elle comporte les timbres avec les planètes que j’ai achetés à la poste la semaine dernière.



Je me tourne vers ma sœur. Elle a relevé ses cheveux en chignon flou et porte une robe d’été, ainsi que des chaussures noires qui m’appartiennent et qu’elle a prises sans me demander la permission de les emprunter.



Je fronce les sourcils.



— Pourquoi est-ce que tu as ma lettre ?



— Je l’ai prise dans la boîte avant de partir en cours l’autre jour.



— Et pourquoi ça ?



— Parce que ça fait des mois qu’il ne t’a pas écrit, assène-t-elle sèchement. Il faut que tu passes à autre chose.



Je bous de colère intérieurement en la regardant se tourner vers le miroir et se recoiffer.



— Et tu peux me redire en quoi ça te concerne ?



Si ça se trouve, ma mère nous entend, mais je m’en fiche.



— Ryen, c’est pathétique de lui courir après comme tu le fais, dit-elle en me parlant comme si j’étais une enfant. Une fois qu’il se sera repris en main, il saura où te trouver.



Je balance la lettre sur le bord du lavabo et j’attrape mon rouge à lèvres.



— Ce n’est pas comme si c’était mon petit copain et qu’il ne répondait pas à mes textos. Et, de toute façon, je n’ai aucune explication à te donner. Je t’interdis de toucher à mon courrier.



— Comme tu voudras.



Elle fait volte-face pour quitter la pièce. Mais, avant de passer la porte, elle se tourne une dernière fois vers moi.



— Au fait, maman t’attend dans la cuisine. Elle a consulté ton relevé de notes sur Internet.



Elle sort et je ferme les yeux, tout en contemplant les solutions de Masen pendant une délicieuse demi-seconde.



Boulet de canon ou machine à laver, Carson ? Ou peut-être une petite coupe de cheveux ?



*  *  *



Je sors de la maison, la main agrippée à la bandoulière de mon sac de cours, qui pend à mon épaule. Mais, au lieu de monter dans ma jeep, je me dirige vers la boîte aux lettres pour y replacer la lettre pour Misha. Je la mets dans la boîte et redresse le petit drapeau pour que le facteur sache qu’il y a du courrier à récupérer.



Mes yeux se posent sur la poubelle à côté de la boîte aux lettres adjacente et je me fige.



On dirait que tu lui cours après. C’est pathétique.



Pathétique.



Un nœud énorme se forme dans ma gorge.



Peut-être qu’elle a raison. Peut-être que je ne fais plus partie de ses priorités. Peut-être qu’il a une copine et qu’elle lui a demandé de ne plus m’écrire. Peut-être qu’il a fini par en avoir marre. Après tout, la fréquence de ses lettres avait diminué au cours des deux dernières années. Ça ne me dérangeait pas parce que j’étais moi-même davantage prise par le lycée, mais quand même…



Misha ne m’a jamais écrit autant que moi je lui écrivais. Je n’y avais jamais vraiment réfléchi jusqu’à maintenant.



Je reprends la lettre, je la roule en boule et la balance à la poubelle. Qu’il aille se faire foutre.



Je me dirige vers ma jeep au pas de course, le cœur battant tandis que la rosée du matin me mouille les pieds à travers mes sandales.



D’un coup, je m’arrête, en proie à un sentiment indescriptible. Non. Ce n’est pas pathétique. Misha ne voudrait pas que j’arrête de lui écrire. Il m’a fait promettre. J’ai besoin de toi, tu le sais, pas vrai ? Dis-moi que j’aurai toujours ça. Dis-moi que tu n’arrêteras jamais. C’était une des rares lettres dans lesquelles j’ai eu un aperçu de tout ce qu’il cache. Il s’était montré effrayé et vulnérable, et j’avais promis. Pourquoi j’arrêterais ? Je ne veux pas le perdre. Jamais.



Je tourne les talons et rejoins la poubelle à petites foulées. Je récupère l’enveloppe chiffonnée et je la lisse du mieux que je peux avant de la remettre dans la boîte aux lettres.



Sans me donner davantage le temps de réfléchir, je monte en voiture et je vais au lycée. On est presque au mois de mai, mais il fait encore un peu froid le matin. Néanmoins, j’ai sorti mon short et mon petit haut car je sais qu’il fera plus chaud cet après-midi. J’ai dix minutes d’avance. Je me gare sur le parking et je me fonds dans la masse d’élèves qui se dirige vers l’entrée du bâtiment.



Des portables diffusent de la musique, certains élèves envoient des textos… Soudain, je sens un bras se glisser autour de moi tandis qu’une odeur familière vient titiller mes narines. Ten porte du Jean Paul Gaultier tous les jours, et j’adore son parfum. J’en ai toujours des papillons dans le ventre.



— Qu’est-ce que tu as fait ? demande-t-il en attrapant ma main droite.



Je me rends compte que j’ai de la peinture bleue sur mon index, et sous l’ongle aussi.



Merde.



Je retire précipitamment ma main, le cœur battant.



— Rien du tout. Ma mère repeint la salle de bains et je lui ai donné un coup de main.



Je serre le poing et je cache mon doigt sous la bandoulière de mon sac. Il va falloir que je me récure beaucoup plus soigneusement sous la douche.



— Regarde, dit-il en désignant quelque chose à ma droite.



Je tourne la tête et j’aperçois un attroupement autour de la pelouse devant l’entrée. En s’approchant, on distingue un message écrit en immenses lettres argentées sur le gazon.







Lyla s’est perdue et s’est fait retourner hier



Par quelqu’un dans les vestiaires



Quelqu’un s’en est donné à cœur joie



Mais qui c’était ? Ce n’était pas JD.







— Merde alors, murmure Ten avec surprise.



Je fixe les mots sur la pelouse, la bouche sèche, et en proie à une soudaine envie de rire.



Euh, d’accord… Qui a bien pu…  ?



Les étudiants s’agglutinent, de plus en plus nombreux. Certains prennent des photos et les rires se mêlent aux exclamations de surprise.



— C’est la première fois qu’il cite le nom de quelqu’un, fait remarquer Ten alors qu’on s’éloigne de la scène du crime.



— Qui ça ?



— Punk. Maintenant, on sait que c’est quelqu’un qui est en cours ici. Quelqu’un qui nous connaît.



Je grogne en mon for intérieur. Oui, sauf que « Punk » signe toujours ses messages et que celui-ci ne l’est pas. Ça devient n’importe quoi.



Un bruit attire mon attention. Un des gardiens tente tant bien que mal de descendre l’escalier avec un gros karcher à la main.



— On y va.



Ten me suit à l’intérieur et on croise un autre groupe rassemblé devant un message écrit sur un mur, signé cette fois-ci.







Tu m’as embrassé sur le front avant de me briser le cœur.



Le malheur s’abattra sur ta maison et fera mon bonheur.



— Punk







Je vois quelques filles sortir un stylo et écrire en dessous du graffiti, incendiant leur ex à coups de phrases comme « Prends ça, Jake ».



Je dois me retenir d’éclater de rire.



— Ça me tue, geint Ten tandis qu’on se dirige vers nos casiers. Je veux savoir qui est Punk, et je veux en être.



Je ricane. Qu’il se débrouille. Certes, Lyla est notre amie, mais Ten sait aussi bien que moi que le message sur la pelouse dit sûrement la vérité. Je parie qu’il a hâte d’assister à la confrontation avec JD.



— Il faut absolument que je trouve cette pétasse et que je découvre avec qui elle était dans les vestiaires, dit Ten en ouvrant son casier.



— Je te vois au déjeuner, dis-je par-dessus mon épaule sans m’arrêter.



Je suis sûre que personne ne saura jamais avec qui elle faisait mumuse hier soir. Tout comme elle n’admettra sans doute jamais que c’est arrivé.



Arrivée devant mon nouveau casier, je compose le code de mon cadenas et j’ouvre la porte. À ma gauche, j’aperçois un autre gardien en train d’effacer un autre message sur le mur. Il est déjà venu à bout des premiers mots, mais je sais ce que c’était.







Tu m’adorais, on était les meilleures amies.



Je te prêtais tout, de mes fringues à mon vernis.



Mais un jour tu ne seras plus rien,



À part le souvenir d’un passé lointain.



— Punk







Sous le graffiti, il y a un collage de photos de l’album de promo de l’an dernier, avec des équipes de sport et des groupes d’élèves qui sourient, se prennent dans les bras et rient à l’occasion de matchs ou de sorties.



J’accroche mon sac dans mon casier et j’attrape la petite bouteille de dissolvant qui trône sur mon étagère. Après m’être assurée que personne ne me regardait, je rejoins M. Thompson, le gardien. Il est rouge et en sueur à force de frotter le mur comme un possédé.



— Essayez avec du dissolvant, ça enlève tout.



Il fronce les sourcils, probablement surpris que je sois agréable, pour une fois. Je ne lui ai jamais parlé, mais j’ai déjà manqué la poubelle plusieurs fois en jetant mes gobelets Starbucks. Il prend néanmoins le flacon et hoche la tête en guise de remerciements.



Heureusement, la peinture utilisée pour écrire les messages n’est pas indélébile, mais c’est quand même la galère pour le personnel d’entretien. Non pas que j’en aie quelque chose à faire…



Je retourne à mon casier et je me fige lorsque mon regard croise celui de Masen. Il est adossé aux casiers de l’autre côté du couloir, et il m’observe avec les bras croisés sur la poitrine et une expression curieuse dans les yeux.



Est-ce qu’il est là depuis longtemps ?



Je me force à l’ignorer et je prépare les affaires dont j’ai besoin pour mon premier cours.



— Tu es là.



Je pivote et découvre Lyla à côté de moi. Elle a connu des jours meilleurs : de la sueur perle sur son front et elle a les joues rouges. Son téléphone vibre sans arrêt.



— Qu’est-ce qui est arrivé à ton autre casier ?



Je hausse les sourcils. Elle va vraiment faire comme si elle n’était pas en train de vivre l’humiliation de l’année ?



D’accord, d’accord.



— Quelqu’un l’a forcé. C’était toi, si ça se trouve. Tu voulais me piquer mon dos-nu noir, c’est ça ?



Elle me lance un sale regard.



— Comme si je pouvais porter ça. Je suis comme une balle de softball et toi comme une balle de base-ball, chérie.



Je me retiens de lever les yeux au ciel tandis que je mets mes affaires dans mon sac. Je jette un coup d’œil derrière moi et constate que Masen a disparu.



Le portable de Lyla continue à vibrer. Je ne sais pas si ce sont des notifications Facebook ou JD qui est en train de péter les plombs. Et en fait je m’en fiche.



Des filles passent à côté de nous en plaquant une main sur leur bouche. Lyla les fusille du regard.



— Dégagez, bande de connes, grogne-t-elle.



Elles détournent les yeux et continuent leur route, sans se départir de leur sourire moqueur.



Manny Cortez arrive derrière Lyla pour ouvrir son casier, mais elle se décale pour lui bloquer l’accès.



— Peut-être que c’est lui qui a forcé ton casier ? Tu voulais du rouge à lèvres pour aller avec ton eye-liner, Manny ?



L’expression de Manny se durcit, mais il ne répond pas et se contente de lui tourner le dos.



— Non, on n’utilise pas la même palette de couleurs. Pour moi, c’est Mountain Sunset alors que lui est plutôt du genre Smokey Night.



Lyla rit lorsqu’un cri retentit derrière nous.



— Attention !



On lève la tête juste à temps pour apercevoir un ballon de football qui arrive droit sur nous. On commence à s’écarter, mais ça n’est pas la peine. Le ballon atterrit sur la tempe gauche de Manny, avec une telle force qu’il perd l’équilibre. Il porte immédiatement la main à son oreille, le visage déformé par une grimace de douleur.



— Merde ! dit Trey en courant vers nous. Désolé, mec. Je n’ai vraiment pas fait exprès. Cette fois.



Il rit pendant que Manny respire bruyamment, les sourcils froncés. Ce dernier écarte la main de son oreille et j’aperçois du sang. Les yeux écarquillés, je retiens ma respiration.



Mon Dieu. Est-ce que ça vient de l’intérieur de son oreille ? Avant que j’aie la réponse, Manny attrape son sac et se dirige vers les toilettes au pas de course. La sonnerie retentit.



— Bien joué, abruti.



— C’était un accident, me répond-il avant de dévisager Lyla.



JD apparaît alors derrière lui.



— Va en cours, ordonne-t-il à Lyla entre ses dents.



— Je te demande pardon ?



— Tu m’as très bien entendu. On réglera nos comptes plus tard.



Elle reste plantée là, l’air furieux. De mon côté, j’ai mieux à faire que de rester ici à attendre le dénouement de la scène. Je les laisse et je prends le chemin de mon cours d’arts plastiques. En arrivant, je constate que Masen n’est pas à sa place.



Lorsque la dernière sonnerie retentit, il n’est toujours pas là. Pourtant, je l’ai vu dans le couloir. Comment fait-il pour venir selon son bon vouloir et sécher les cours sans avoir de problème ?



Manny non plus n’est pas là. Il est sûrement allé à l’infirmerie pour faire examiner son oreille. J’espère qu’il va bien. Ça doit faire vraiment mal.



Heureusement, Trey semble être occupé ailleurs aujourd’hui. Je passe donc la totalité du cours à travailler sur la couverture de l’album de Misha, heureuse qu’il n’y ait personne pour me déranger.



J’enchaîne ensuite avec mon cours de littérature. Cette fois, j’ai la surprise de constater que Masen est assis à sa place.



Je rêve. À quoi il joue ? Monsieur apparaît quand bon lui semble, c’est ça ?



Une fois de plus, il n’a ni livres ni stylo, et l’air d’être venu parce qu’il n’avait rien de mieux à faire. Il n’a pas peur de ne pas obtenir son diplôme ?



— Prenez tous un questionnaire et allez poser vos affaires à vos places, ordonne M. Foster en nous distribuant des papiers. Une fois que j’ai appelé vos noms, vous vous regroupez avec vos partenaires, vous allez à la bibliothèque et vous commencez à travailler. N’oubliez pas de prendre un stylo.



J’avais oublié. C’est la journée « recherche ».



De temps en temps, Foster nous envoie à la bibliothèque pour qu’on travaille en autonomie. Il nous met par groupes de deux ou trois, nous donne une série de questions et nous laisse seuls pendant tout le cours. Personnellement, je ne m’en plains jamais. C’est une bonne excuse pour ne pas être coincé dans une salle de cours.



— Lane, Rodney et Cooper, dit Foster depuis le tableau.



Trois étudiants se lèvent et quittent la pièce.



— Jess, Carmen et Riley.



Il continue à appeler un groupe après l’autre et la pièce se vide au fur et à mesure. Bientôt, il ne reste plus grand monde, et je commence à devenir nerveuse. Masen figure parmi les élèves restants.



Pitié, pas lui.



— Ryen, JD et Trey.



Je laisse échapper un soupir de soulagement.



— Trop bien ! s’exclame JD.



Il tape dans la main de Trey avec enthousiasme pendant que je me lève et que je prends les affaires dont j’ai besoin.



— Et enfin, en dernier, il nous reste Lyla et Masen, annonce Foster.



Je me fige pendant une demi-seconde, avant de balancer mon sac sur mon épaule et de quitter la pièce sans me retourner.



Lyla et Masen. Super. Elle ne va plus en pouvoir.



Je serre les dents. Qu’est-ce que j’en ai à faire, franchement ? Il ne m’intéresse pas et je me fous de savoir si elle flirte avec lui ou pas. De toute façon, je sais qu’elle va le faire, alors… qu’elle en profite.



C’est le problème de JD, pas le mien.



Et puis ça n’a pas d’importance. Mon cœur appartient déjà à quelqu’un et ce n’est pas Masen Laurent. Il n’arrivera jamais à la cheville de Misha.



Trey me rejoint et me prend par la taille.



— Mes parents sont absents dans deux semaines. J’organise une fête et je veux absolument que tu viennes.



— La piscine est chauffée en plus, ajoute JD derrière nous.



Je regarde par-dessus mon épaule. Lyla et Masen nous suivent et lui a les yeux rivés sur moi.



— Je suis au courant, dis-je à JD. Je suis déjà allée dedans, je te rappelle.



— Super, lance Trey. Apporte un maillot de bain. Ou pas.



Soudain, j’ai l’impression que mon dos me brûle. Je me sens cernée. Je jette de nouveau un coup d’œil derrière moi. Masen et Lyla sont en train de discuter. Il doit sentir que je l’observe car il tourne la tête et son regard croise le mien.



Trey se rend compte que je suis distraite et suit mon regard. Avant que je ne me rende compte de mon erreur, il se jette sur Masen. Il l’attrape par le col et le plaque contre les casiers.



— Salut, commence-t-il sur un ton faussement amical. On n’a pas encore fait connaissance, je crois. Je m’appelle Trey Burrowes. Tu es Masen Laurent, c’est ça ?



On s’arrête avec JD et Lyla. Masen reste immobile et dévisage Trey sans rien dire.



— Maintenant que les présentations sont faites, laisse-moi t’expliquer un ou deux trucs, continue Trey en approchant son visage à quelques millimètres de celui de Masen.



Je fais un pas vers eux.



— Trey, à quoi tu joues ?



— C’est bon, Trey, arrête, intervient JD. Laisse-le, il est cool.



Trey lève les mains en l’air.



— Détendez-vous. On est juste en train de discuter un peu. Promis.



En dépit de son air imperturbable, je me rends compte que Masen a les poings serrés. Néanmoins, il ne bouge pas d’un millimètre.



— Il paraît que tu t’es bien amusé avec ma copine en cours. Et j’ai aussi entendu dire que tu l’avais harcelée sur le parking. Je ne sais pas ce que tu lui veux, mais tu vas lui foutre la paix.



Masen me regarde et un poids s’abat sur ma poitrine. La colère que je lisais dans ses yeux il y a quelques secondes a laissé place à autre chose. De la déception mélangée à un autre sentiment que j’ai du mal à identifier. De la tristesse, peut-être ?



Qu’est-ce qui lui passe par la tête ? Pourquoi est-ce qu’il me fixe comme ça ?



— Je t’interdis de la regarder, gronde Trey en lui bloquant la vue. C’est quoi ton problème ? Tu as perdu ta langue ?



— Qu’est-ce qui se passe ici ?



On se fige tous en reconnaissant la voix de la principale Burrowes, plantée au milieu du couloir dans son tailleur noir impeccablement repassé.



Trey se redresse et recule.



— Rien, Gillian, répond-il à sa belle-mère avant de se tourner à nouveau vers Masen. Tout va bien. Pas vrai, Masen ?



Masen a les yeux rivés au sol. Une fois de plus, il ne répond pas.



— Où est-ce que tu es censé être ? demande Burrowes à Trey.



Je réponds à sa place :



— Foster nous a envoyés à la bibliothèque pour faire des recherches.



— Alors allez-y. Vous n’avez pas à traîner dans les couloirs.



Je hoche la tête et on se met tous en route.



— Toi aussi, dit-elle derrière nous.



J’imagine qu’elle parle à Masen.



Pourquoi est-ce qu’il n’a rien fait ? Non pas que Trey soit un poids plume qu’il pourrait facilement mettre K-O, mais j’ai le sentiment que Masen s’est déjà battu dans le passé. Il est vif et impulsif, alors pourquoi s’est-il retenu ?



On monte rapidement l’escalier et on entre dans la bibliothèque. Tous les autres sont déjà là, qui chuchotent, errent entre les rayons et rassemblent les ouvrages dont ils ont besoin. Certains sont aussi installés aux ordinateurs. Notre bibliothèque s’étend sur deux étages et le niveau supérieur offre une vue imprenable sur celui en contrebas. Je pose mon sac sur une table dans le fond. Lyla et Masen, eux, s’installent deux tables plus loin.



JD et Trey se laissent tomber sur leurs chaises et Trey pose les pieds sur la table.



S’ils croient que je vais me taper le travail toute seule, ils rêvent.



— Vous allez chacun sur un ordi, vous cherchez « Bibliographies commentées » et vous imprimez des exemples. Je m’occupe des sources secondaires.



Trey soupire et JD ricane doucement. Néanmoins, ils se lèvent tous les deux. Quant à moi, je me dirige vers la section des ouvrages de non-fiction.



Étant trop petite pour atteindre les étagères du haut, je me mets en quête d’une échelle à roulettes. Je m’aventure plus profondément dans les rayons, loin des autres élèves et de leurs murmures étouffés.



Du bout des doigts, j’effleure la tranche des livres en marchant. Ma mère va se demander pourquoi je n’ai pas encore commencé Fahrenheit 451. Elle ne me fera pas la leçon pour autant, mais elle va s’interroger sur ce qui a bien pu me distraire.



— Tu sais, ce gamin, dit une voix derrière moi.



Je fais volte-face et mon cœur se met à battre plus vite quand je vois Masen s’approcher de moi.



— Celui qui laisse des messages sur les murs du bahut ? On a un point commun. J’aime écrire sur des trucs, moi aussi.



Il s’arrête devant moi et attrape ma main. Ma peau est brûlante là où il me touche. Je tente de me dégager, mais il me tient fermement.



— Mais tu le sais déjà, pas vrai ?



Il aime écrire sur des trucs ? Hein ?



Soudain, je me souviens du mur au Cove… De celui de ma chambre… De la porte de mon casier, aussi.



Je parviens à me dégager de son étreinte d’un geste brusque.



— Quoi, Trey était trop grand et trop impressionnant, alors tu vas passer tes nerfs sur moi à la place, c’est ça ?



Il me sourit et prend à nouveau ma main. De sa main libre, il fouille dans sa poche et en sort un marqueur.



— Lâche-moi.



Il retire le capuchon avec ses dents et enfonce l’autre extrémité du marqueur dedans.



— Je croyais que tu voulais mon numéro de portable ? Pour aller au drive-in, tu te souviens ?



Je ne veux pas de son foutu numéro.



Il me considère d’un air innocent. Je ne sais pas à quoi il joue mais je dois avouer que j’ai un peu peur de me mesurer à lui, cette fois. Qu’il me balance dans la piscine sans témoin, passe encore, mais là… Ça m’étonnerait qu’il en ait quelque chose à faire qu’on ne soit pas seuls si l’envie lui prenait de me remettre à nouveau à ma place.



Il attrape mon index gauche et commence à écrire dessus. Je serre les dents en le fusillant du regard.



— Je me souviens d’un tas de trucs de ton journal, dit-il d’un air songeur sans cesser d’écrire. Je pourrais raconter tout ce que je veux et tout le monde me croirait sur parole. Je n’ai pas besoin de preuve. Pas avec eux.



D’un geste du menton, il désigne l’endroit où se trouvent les autres élèves, même si on ne peut pas les voir de là où on est.



Je tente de me dégager, mais il resserre son étreinte. La pointe du stylo me chatouille.



— Ne t’en fais pas, susurre-t-il en souriant. Je n’ai aucun intérêt à te tourmenter. Du moins, pas comme ça. J’ai juste une question à te poser.



Il arrête d’écrire et relève la tête vers moi.



— Qui est Delilah ?



Je me fige et je le dévisage. J’ai la chair de poule, d’un seul coup.



— Quoi ?



— Son nom apparaît partout dans ton journal. Qui est-elle ? Ta petite amie cachée ? Une honte secrète ?



Il baisse les yeux et recommence à écrire.



— Un regret ?



— Tu devrais le savoir, si tu as lu mon journal.



— Je n’ai rien lu du tout, rétorque-t-il.



Je le fusille du regard. Il ne l’a pas lu ? Mais…



— Je l’ai juste feuilleté et j’ai vu son nom à l’intérieur de la couverture, explique-t-il. Tu crois vraiment que j’en ai quelque chose à foutre de ce qui te passe par la tête ? J’ai mieux à faire.



Alors, si tu t’en fous, pourquoi est-ce que tu poses la question ?



— Sale con, dis-je tout bas même s’il n’y a personne autour de nous.



Je me dégage violemment mais, avant que j’aie le temps de m’éloigner, il me coince en attrapant le bord de l’étagère derrière moi, avec une main de chaque côté de ma tête. Il plonge son regard dans le mien comme s’il y cherchait quelque chose.



— Tu sais très bien que j’aurais pu lui régler son compte en deux secondes. Alors qu’est-ce que j’attendais, à ton avis ? Peut-être la même chose que Cortez quand ton petit copain le malmène, dit-il tout bas, sa bouche à quelques millimètres de la mienne. Peut-être qu’on espère que quelqu’un avec une jolie queue-de-cheval et un short de pouffe va attraper son petit courage à deux mains et s’interposer.



Je le pousse, l’estomac noué par la colère. Mais il me coince à nouveau et il insiste.



— Est-ce que c’était ce que Delilah attendait, elle aussi ? Est-ce qu’elle espérait que tu interviendrais ? Et toi, tu n’as jamais levé le petit doigt, je parie.



Il attrape ma main et la tourne pour me montrer ce qu’il a écrit en épaisses lettres noires sur l’intérieur de mon doigt.



Honte.



— Ne t’en fais pas. Je ne dirai rien. Tes secrets t’appartiennent. C’est à toi de vivre avec.



Puis il porte son index à mes lèvres et fait le signe chut.



Je retire ma main et je le pousse violemment.



— La prochaine fois que ton petit copain pose la main sur moi, je le démolis, avertit-il avec un sourire mauvais. Et, après, je lui piquerai sa cavalière.
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Misha







— Je commençais à me sentir seule, ronronne Lyla, adossée à sa chaise avec les bras et les jambes croisés. Tu es parti pendant longtemps.



Seule ? Je pense qu’elle ne sait même pas ce que le mot veut dire. Notez que je n’en ai rien à secouer qu’elle trompe son mec (tant que le mec en question n’est pas un ami ou moi-même). Si je ne l’aime pas, c’est pour d’autres raisons. On dirait une Ryen droguée au crack.



Au moins, ma Ryen est encore là, quelque part. Je le vois quand elle est mal à l’aise lorsque Cortez se fait harceler. Je l’ai vu ce matin quand elle a donné du dissolvant au gardien pour l’aider à nettoyer les graffitis.



Et je le vois partout dans sa chambre. Les collages, les poèmes, les paroles de chansons que je lui ai envoyées pour avoir son avis, les citations et les couleurs partout… Ça, c’est la Ryen que je connais.



Mais, dans dix ans, elle pourrait très bien être comme Lyla. Cupide, fausse, et qui baise tout ce qui bouge pour oublier à quel point elle se déteste.



Et, à ce moment-là, tout ce que j’ai toujours trouvé exceptionnel chez elle aura disparu.



Je recule ma chaise et je m’assois, même si je n’ai pas la moindre intention de travailler sur ce projet. Misha Lare en a fini avec le lycée. Ce n’est pas pour faire mes devoirs que je suis là.



— Tiens.



Elle se redresse et pousse des livres dans ma direction.



— Je me suis occupée des sources primaires, alors on peut s’attaquer aux questions.



Avant de pouvoir lui dire qu’elle va devoir se débrouiller toute seule, on me pousse brutalement en avant. Quelqu’un derrière moi presse son corps contre le mien et passe un bras autour de mon cou pour m’immobiliser.



— C’est quoi, ce délire ?



J’ai à peine le temps de tendre les bras pour empêcher ma tête de cogner sur la table. Je sens un souffle dans mon oreille.



— Ryen ! s’exclame Lyla à côté de moi.



— Ne bouge pas, murmure Ryen à mon oreille.



Quelque chose de pointu s’enfonce dans mon cou.



— Ça m’embêterait que la pointe du stylo glisse.



Un rire étranglé me secoue. Ça ne lui a pas plu de se faire remettre en place quand on était dans les rayons et, maintenant, elle pète carrément un plomb. Excellent.



Je lui obéis et je reste immobile, même si mon cœur bat la chamade et que mon bas-ventre me brûle.



Je sens la pointe du stylo glisser lentement sur ma peau. Je dois avouer que ça m’amuse. Je sais que tous les élèves nous regardent. Le silence tombe autour de nous, même Lyla la boucle, pour une fois.



Ryen enfonce tellement la pointe du stylo dans ma nuque que je grimace de douleur. Une fois qu’elle a fini, elle se relève et balance le stylo sur la table. Je me redresse. Tout le monde me regarde et je suis Ryen des yeux tandis qu’elle quitte la bibliothèque au pas de charge.



— Ça va ? s’enquiert Lyla.



— Oui, oui.



Derrière moi, JD m’observe en souriant et en secouant la tête tandis que Trey me fixe d’un sale œil.



Elle a fait ça alors qu’il était là. Très bien.



Je me tourne vers ma partenaire.



— Qu’est-ce qu’elle a écrit ?



Lyla se lève pour venir se placer derrière moi et je l’entends ricaner.



Génial.



— Tu es sûr que tu as envie de savoir ?



Je hoche la tête.



— Euh… « Gros connard, mais micro-bite. »



J’éclate de rire. Superbe. Ryen Trevarrow la petite-bourgeoise apprend à se salir les mains et à se battre dans la boue.



Une décharge d’excitation parcourt mes veines.



— Tu veux que j’aille te chercher de quoi nettoyer ? demande Lyla en posant la main sur la hanche.



Je chasse sa proposition d’un geste.



— Pas la peine. Ça restera comme ça.



Qu’est-ce que j’en ai à faire ?



— Masen Laurent ? appelle une voix.



Il me faut un instant pour percuter et relever la tête. Le téléphone à la main, la bibliothécaire balaie la pièce du regard depuis le comptoir de prêt.



— Oui ?



— La principale aimerait vous voir. Prenez vos affaires juste au cas où.



Je ne bouge pas d’un pouce. La principale ? J’ai l’impression d’avoir les pieds coulés dans du béton.



Pourquoi est-ce qu’elle veut me voir ? Est-ce qu’elle est au courant ?



Ma respiration s’accélère. Je me lève sans prendre d’affaires, étant donné que je suis venu les mains vides, et je me dirige vers la porte en ignorant les coups d’œil curieux et les gloussements. J’imagine que tout le monde peut lire ce que Ryen a écrit dans mon cou.



Je pourrais très bien partir. Mais à mesure que j’approche de son bureau je retrouve ma détermination. Je n’ai pas encore tout ce que je suis venu chercher, alors il est hors de question que je prenne la fuite. Je vais bien voir ce qu’elle a à me dire.



Si elle sait, elle sait. Ou alors elle s’est rendu compte que mon dossier scolaire était bidon et qu’il provenait d’une des connaissances peu recommandables de mon cousin. Elle a peut-être découvert que Masen Laurent est un faux nom, que je vis dans un sous-sol insalubre et que je me glisse dans l’enceinte de l’école le soir pour prendre ma douche. Si c’est ça, j’assumerai.



Mais dans tous les cas je ne vais nulle part. Pas encore.



J’entre dans la vie scolaire et je salue la secrétaire d’un hochement de tête.



— Je m’appelle Masen Laurent. La principale veut me voir.



— Allez-y, elle vous attend.



Elle me montre un bureau sur la gauche sauf que je connais déjà le chemin. Je frappe deux fois à la porte avant de l’ouvrir d’une main qui tremble légèrement.



— Bonjour, Masen, dit la principale en souriant depuis derrière son bureau.



Elle fait un tas d’une grosse pile de dossiers pour faire de la place et se lève avant de me tendre la main.



Je serre les dents et je me redresse. En dépit de sa mine chaleureuse, je n’ai aucune envie d’être ici.



Je me force à avancer et j’échange avec elle la poignée de main la plus courte de l’histoire de l’humanité tout en évitant de la regarder dans les yeux.



Elle garde le silence pendant un moment et je peux sentir qu’elle m’observe.



— Assieds-toi, je t’en prie, finit-elle par dire.



Je m’installe en face d’elle tout en continuant à éviter son regard autant que possible.



— Ne t’inquiète pas, dit-elle avec une pointe d’humour dans la voix. Tu n’as rien fait de mal. J’essaie juste de rencontrer tous les nouveaux élèves, mais je n’ai pas eu l’occasion de te voir plus tôt.



D’accord. Bon. J’imagine que c’est une bonne nouvelle.



— Comment te sens-tu à Falcon’s Well ?



— Bien.



— Et les cours ? La transition n’est pas trop compliquée ?



Je secoue la tête en guise de réponse. Elle ne me quitte pas des yeux et je me tortille sur ma chaise en examinant les photos sur son bureau. Je les avais déjà remarquées l’autre soir. Ce sont des photos de famille.



— L’année scolaire est bientôt terminée, continue-t-elle, l’air un peu mal à l’aise. À en juger par ton dossier et tes notes, les épreuves ne devraient pas te poser de problème.



Elle parcourt des relevés de notes et des comptes rendus. Mon faux dossier scolaire, j’imagine.



— Sais-tu dans quelle université tu aimerais aller ensuite ?



Je secoue la tête.



— On a un excellent centre d’orientation ici. Le conseiller peut t’aider à décider ce que tu aimerais faire après le lycée et à remplir les dossiers de candidature.



Je hoche la tête et on reste assis là, dans un silence de plus en plus inconfortable. Clairement, elle veut se montrer attentive à ses élèves, mais elle se demande aussi certainement si je vaux la peine qu’elle s’investisse, compte tenu du fait que je quitterai son établissement dans six semaines. Et même avant, en réalité, mais, ça, elle n’en sait rien.



Elle inspire profondément et reprend la parole d’une voix douce :



— Trey Burrowes est mon beau-fils. Il peut être… difficile, disons, mais c’est un bon garçon. Si vous rencontrez d’autres problèmes, j’aimerais que tu m’en parles, d’accord ?



C’est un bon garçon. Je serre les poings et, enfin, j’affronte son regard. Ne vous en faites surtout pas, madame. Je sais parfaitement comment régler mes problèmes tout seul. Votre fils restera en dehors de mon chemin. Sinon, c’est moi qui l’en écarterai.



Elle sourit et je me lève avant même qu’elle me demande de sortir. Dès que je quitte son bureau, le nœud dans mon estomac se desserre. La montée d’adrénaline arrive à ce moment-là. J’ai des fourmis dans les bras et les jambes, et ma respiration s’accélère. Une fois hors de la vie scolaire, dans la solitude du couloir, je souris.



Elle ne se doute de rien. Non seulement je peux partir n’importe quand, mais je peux aussi rester aussi longtemps que je veux.



Personne ne sait.
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— Ça se voit encore, dit une voix amusée derrière moi.



Je me tourne et aperçois Ryen devant son casier, un sourire moqueur aux lèvres. J’arrête de me frotter le cou et balance le papier toilette mouillé que j’ai à la main à la poubelle, près de la fontaine à eau. Je pensais que je m’en ficherais d’avoir « Gros connard, mais micro-bite » écrit dans le cou et visible par tous, mais j’avais tort. Je me sens ridicule.



Elle enfonce la main dans son casier.



— Tu veux que je te prête une écharpe ?



Elle en sort une de ses affaires en riant et je hausse les sourcils. Si ça l’amuse, moi, ça ne m’amuse pas du tout. De là où je suis, j’aperçois le flacon de dissolvant qu’elle a prêté au gardien ce matin. Je traverse les quelques mètres qui nous séparent.



— Passe ton dissolvant. Tout de suite.



Évidemment, elle croise les bras sur sa poitrine et se plante devant son casier.



— Ne joue pas à ça. Pour le moment, nos petites scènes sont interdites aux moins de douze ans, mais il ne faudrait pas me pousser beaucoup pour que ça devienne interdit aux moins de dix-huit.



Je tends la main et elle soupire.



— C’est bon. J’abdique pour cette fois.



Elle s’empare du flacon et me le jette. Je l’attrape au vol et je lui arrache son écharpe des mains avant de me détourner rapidement.



— Eh !



Trop tard. Je verse de l’acétone sur le tissu soyeux que j’utilise ensuite pour frotter ma nuque.



— Enfoiré ! crie-t-elle. C’est du cachemire !



J’arrête de frotter et je constate avec satisfaction que l’écharpe est parsemée de taches d’encre noire. Je la lui balance avant de refermer le flacon de dissolvant.



— Ça marche super bien, merci.



La bouche déformée par la colère et la contrariété, elle lève l’écharpe devant son visage pour examiner l’étendue des dégâts.



Je m’approche pour reposer le flacon sur l’étagère dans son casier et je fiche le camp avant qu’un nouveau conflit n’éclate. Je l’entends grogner derrière moi et fermer brutalement la porte de son casier.



Même si ça m’amuse follement, il faut que je cesse de la provoquer. Mais c’est tellement facile de la faire démarrer au quart de tour… Et pourquoi est-elle la première chose à laquelle je pense quand j’entre dans ce bâtiment, au lieu de penser à la vraie raison qui m’amène ici ?



Si elle n’avait pas découvert ma cachette au Cove et piqué mes affaires ce soir-là, ce petit jeu entre nous n’aurait peut-être jamais commencé. Peut-être qu’on aurait eu quelques cours en commun, et que je serais resté dans mon coin à attendre le bon moment pour régler mes comptes.



Non. Ce n’est pas vrai. Je me doutais que ça arriverait, et je savais que je serais tenté. Je savais que Ryen serait ici, je savais que je la verrais, que je l’entendrais, et je savais qu’elle attirerait irrémédiablement mon attention. Je savais qu’en dépit de tout ce que j’ai en tête je ne serais pas capable de résister à ma curiosité.



Et quand, ensuite, j’ai découvert qu’elle était la star du lycée au lieu de la paria qu’elle décrivait dans ses lettres, qu’elle était comme tout le monde au lieu d’être originale, ça m’a mis en colère. Ma muse n’était qu’un mensonge.



Jusqu’à hier, sur le parking, quand j’ai montré les dents et qu’elle m’a imité.



Ça, c’est ma Ryen.



Et je veux voir davantage de cette Ryen-là.



*  *  *



Je sors mes clés de ma poche et inspecte les fenêtres de la maison. La voiture de mon père n’est pas dans l’allée, mais elle pourrait très bien être dans le garage. Il est marchand d’art et d’antiquités et il a plusieurs magasins le long de la côte. Il n’a pas d’horaires fixes, ce qui signifie qu’il peut être absent pour la journée tout comme il peut être la maison à n’importe quel moment.



J’ouvre la porte de la dépendance et je me glisse à l’intérieur avant de la refermer derrière moi. On est au beau milieu de la journée, mais la pièce est plongée dans l’obscurité (j’ai obscurci les fenêtres quand je me suis installé ici après la mort d’Annie). Je sors ma lampe de poche et je l’allume, pour ne pas allumer la grande lumière au cas où mon père serait là.



La plupart de mes affaires sont encore là. Étant donné que Dane me pose un milliard de questions à chaque fois que je vais monopoliser son lave-linge et son sèche-linge, j’ai décidé de revenir prendre davantage de vêtements pour échapper à ses interrogatoires.



Après l’épisode de l’écharpe avec Ryen, je suis parti. J’ai laissé mon pick-up sur le parking de l’école et j’ai pris le ferry jusqu’à Thunder Bay. Je ne voulais pas que mon père ou qui que ce soit d’autre que je connais ne voie ma voiture.



Mon père ne sait pas où je suis et je tiens à ce que ça continue. De toute façon, ce n’est pas comme s’il m’avait appelé pour prendre de mes nouvelles.



J’attrape un sac dans l’armoire et je vide le contenu de plusieurs tiroirs à l’intérieur. Je presse un T-shirt contre mon visage et l’odeur fait naître une boule dans ma gorge.



L’adoucissant d’Annie. C’était elle qui s’occupait des lessives. Mon père était trop occupé et, moi, je me trompais toujours dans les programmes. Je me plaignais du parfum fleuri que le produit laissait sur mes vêtements mais, là, il me suffit de fermer les yeux pour avoir l’impression de revenir en arrière. J’ai bien pris soin de continuer à utiliser le même adoucissant après son départ. Rien ne devait changer. On devait continuer à tout faire exactement comme lorsqu’elle était encore là.



Je bats des paupières en sentant mes yeux se remplir de larmes. Je finis de rassembler les affaires dont j’ai besoin et je prends aussi une paire de chaussures et les photos d’Annie et moi que j’avais accrochées au mur au-dessus de mon bureau.



Je passe à côté de ma guitare, posée sur son support, et à côté d’une pile de flyers du groupe. Il y a trois mois, j’aimais trois choses dans la vie. La musique, ma sœur et…



L’air quitte mes poumons et je tourne le dos à ma guitare, incapable de la regarder plus longtemps. Ce que j’avais n’a pas d’importance. Annie est partie. Mon inspiration aussi, et Ryen… Je ne sais plus ce qu’elle est.



D’un coup, je percute. Elle m’a envoyé une lettre la semaine dernière, ce qui veut dire qu’elle m’en a sûrement écrit une autre depuis, étant donné qu’elle écrit comme je respire. Remarquez, ça ne m’a jamais dérangé. J’adorais par-dessus tout rentrer à la maison et trouver une de ses missives.



Je porte le sac à mon épaule et je sors de la dépendance, sans oublier de refermer à clé derrière moi. Tout semble plus sombre dehors. En levant la tête, je vois que des nuages lourds et noirs sont en train de s’amonceler. Merde. Est-ce que j’ai fermé les fenêtres de mon pick-up ? Je ferais mieux de rentrer à Falcon’s Well. La pluie n’arrivera peut-être pas jusque là-bas, mais on ne sait jamais.



Je gagne rapidement l’arrière de la maison et ouvre la porte avant de m’engouffrer à l’intérieur. La cuisine est plongée dans la pénombre. Autrement dit, mon père n’est pas là. Je me dirige droit vers le comptoir où trône une pile de lettres à mon nom et je scanne mon courrier à la recherche d’une enveloppe noire avec un sceau en cire en forme de tête de mort. Sauf qu’il n’y en a pas. Ce ne sont que des brochures d’université et des offres de cartes de crédit. Est-ce qu’elle a arrêté de m’écrire ?



Détends-toi, mec. Tu avais une lettre quand tu es passé la semaine dernière. Ça ne fait que six jours.



Mais je suis curieux de voir si elle va parler de Masen dans son prochain mot. Qu’est-ce qu’elle dira sur lui ?



Ryen évoque rarement d’autres mecs. Depuis celui dont elle m’a parlé quand elle avait seize ans (celui pour lequel elle avait revu ses exigences à la baisse pour finalement le regretter), elle a l’air de les tenir à distance. En fait, c’est comme si ça ne l’intéressait pas. Elle m’a même écrit que les préliminaires étaient surfaits dans une lettre.



Je me rappelle lui avoir répondu que j’hésitais à le prendre comme un défi. Après tout, sept ans à s’envoyer des courriers, ce sont des sacrés préliminaires, et elle est complètement accro.



Six jours. Sa dernière lettre date d’il y a six jours. La dernière lettre qu’elle a reçue de moi remonte à trois mois. Je lui ai fait promettre de ne jamais cesser de m’écrire, et elle a toujours tenu sa promesse. Elle reste loyale, en dépit du fait qu’à ce stade, elle croit sûrement que je ne lui écrirai plus jamais.



Mes épaules s’affaissent légèrement. Elle a toujours été là pour moi. Son attitude au lycée me met en colère mais, pour Misha, elle a toujours été une amie fidèle. Une très bonne amie, même.



Annie serait déçue de voir la façon dont je traite la seule personne qui m’a toujours aimé tel que j’étais.



Et merde.



Je soupire bruyamment en empruntant le couloir. Je contourne la rampe de l’escalier et je grimpe les marches quatre à quatre. J’entre dans la chambre de ma sœur et, aussitôt, son parfum et l’odeur de son parfum d’ambiance m’enveloppent.



Mon cœur se serre en voyant tout ce qu’elle a laissé derrière elle. Chaque chose est à sa place, comme si ses affaires attendaient qu’elle revienne de son footing. Son lit dans lequel elle ne dormira plus, son maquillage qu’elle n’utilisera plus, les devoirs qu’elle ne finira pas…



Une boule se forme dans ma gorge et j’ai envie de crier.



Annie, à quoi tu pensais, enfin ?



Mais c’est aussi et surtout contre moi-même que je suis en colère. Et contre mon père. Comment a-t-il pu ne rien voir ? Pourquoi est-ce qu’il n’a pas mieux pris soin d’elle ?



Je me dirige à pas lents vers sa commode et j’ouvre les tiroirs sans faire de bruit, comme si elle risquait de me surprendre à tout moment et de m’enguirlander parce que je fouille dans ses affaires. Ses écharpes et ses foulards sont soigneusement pliés et rangés dans le tiroir du haut, en deux piles bien nettes. Un sanglot me secoue. Je parcours les deux piles à la recherche d’une écharpe qui ressemblerait à celle de Ryen. J’en trouve une en cachemire, d’une autre couleur néanmoins. Je me sens coupable l’espace d’un instant, mais je sais que ma sœur aimerait que Ryen la porte, au lieu de rester là, oubliée dans une chambre vide.



Je m’empare de l’écharpe bleu pâle et je la mets dans mon sac avant de refermer le tiroir.



— Il y a quelqu’un ? dit alors une voix dans le couloir, me faisant sursauter.



Merde. Mon père est rentré.



Je cherche une issue de secours tout en sachant pertinemment qu’il n’y en a pas. J’opte pour me cacher derrière un paravent que ma sœur utilisait en guise de déco et je serre les dents pour calmer ma respiration irrégulière.



Je vois son ombre se détacher sur la moquette, au niveau du seuil.



— Misha ? Tu es là ? demande-t-il d’une voix hésitante.



Il sait que je suis là. C’est certain. J’ai laissé la porte d’Annie ouverte en entrant dans la pièce alors qu’elle est toujours fermée. Néanmoins, je ne bouge pas. Je ne peux pas lui parler.



Je regarde à travers les interstices du paravent, mais il n’est pas directement dans mon champ de vision.



Il ne dit plus rien, mais je vois son ombre avancer dans la pièce. Les battements de mon cœur résonnent dans mes oreilles.



Je parviens enfin à l’apercevoir lorsqu’il s’assoit au bord du lit. Il est vêtu de sa tenue habituelle : une chemise, une cravate et un pull sans manches par-dessus sa chemise. Il m’habillait comme ça quand j’étais petit. Jusqu’à ce que j’aie neuf ans et que je commence à avoir une opinion. C’est à ce moment-là que nos disputes ont commencé.



— Tu as toujours été tellement différent, dit-il, les yeux dans le vague.



J’arrive à peine à respirer.



— Des T-shirts et des jeans aux repas de famille, des cours de guitare au lieu du violon ou du piano… Tu étais toujours si difficile à motiver pour quoi que ce soit à l’exception des choses que tu avais envie de faire… Toujours si difficile, point barre.



Des larmes me montent aux yeux, mais je ne bouge pas d’un millimètre. Dans sa tête, je me battais pour tout. Je créais des disputes là où ce n’était pas nécessaire.



Dans ma tête, je voulais juste qu’il m’accepte. C’est pour ça que je me suis accroché à Ryen pendant aussi longtemps. Parce qu’elle m’acceptait tel que j’étais.



Il continue, quasiment dans un murmure :



— J’ai arrêté de te parler. Ou plutôt, corrige-t-il en baissant les yeux, j’ai arrêté de chercher un moyen de te parler.



Il attrape la couverture de ma sœur, pliée au bout du lit. Il la porte lentement à son visage et, aussitôt, il laisse échapper un sanglot.



Je prends mon piercing entre mes dents et je tire jusqu’à avoir mal. Tout me fait mal et je déteste ça. Je déteste que la chambre d’Annie soit vide. Je déteste que notre maison soit dans le noir. Je déteste ne pas savoir où je devrais être et ne me sentir chez moi nulle part. Et je déteste détester qu’il soit seul. Mais, après tout, il ne m’a pas consolé après la mort d’Annie, alors pourquoi est-ce que je devrais être là pour lui ?



Et pourquoi est-ce que j’ai soudain envie de tout raconter à Ryen ? Envie qu’elle sache toutes les choses que je n’ai pas dites et qu’elle me réponde exactement ce que j’ai besoin d’entendre, comme elle le fait dans ses lettres. À savoir oublier ce que je fais ici et à Falcon’s Well.



Et rentrer, simplement parce qu’elle est là-bas.



*  *  *



J’arrive au lycée pile au moment où la dernière cloche sonne. Il a commencé à pleuvoir à Thunder Bay alors que je montais sur le ferry, mais la pluie n’est pas arrivée jusqu’ici, en dépit des nuages menaçants qui s’amoncellent.



Mon père a quitté la chambre d’Annie quand il s’est mis à pleurer. En entendant les premières notes de Brahms retentir dans son bureau, j’ai su que la voie était libre. Dans ces cas-là, il reste enfermé dans son bureau jusque tard dans la nuit, à boire du scotch tout en travaillant sur sa maquette de champ de bataille de la Seconde Guerre mondiale.



Je sors l’écharpe de mon sac et vais la poser sur le siège conducteur de Ryen. Je prends le marqueur que j’ai dans la poche et regarde autour de moi jusqu’à mettre la main sur un bout de papier qui traîne dans son porte-gobelet.







Tu seras plus belle en bleu. (Et, non, je ne l’ai pas volée.)







Je mets le mot sur l’écharpe et je m’éloigne de sa voiture. Un flot d’étudiants arrivent sur le parking. On est vendredi après-midi, donc ça m’étonnerait que Ryen ait entraînement. Je garde quand même un œil sur sa jeep en l’attendant, pour m’assurer que personne n’ouvre la portière.



En balançant mon sac à l’arrière de mon pick-up, je me rends soudain compte qu’un attroupement s’est formé devant ma voiture. Ils fixent tous quelque chose, et un sentiment de malaise m’envahit. Qu’est-ce qui se passe, encore ?



Tous murmurent et poussent des petites exclamations de surprise. Je me précipite vers l’avant du pick-up et je me fige en découvrant le carnage.



De larges points de peinture blanche couvrent mon capot, comme si quelqu’un armé d’un pistolet de paintball s’était servi de ma voiture comme d’une cible. La peinture est déjà sèche par endroits. Autrement dit, ça a sûrement été fait peu après que j’ai quitté le campus.



En plein milieu du capot, en grandes lettres blanches, le mot « pédale » est là, qui me provoque.



Une rage incontrôlable m’envahit. Enfoiré.



Je balaie lentement le parking du regard, prêt à bondir. Je plisse les yeux lorsque je repère Trey Burrowes près de ce que je suppose être son véhicule, une Camaro bleue sûrement offerte par sa petite belle-maman qui l’aime tant. Il se pavane d’un air prétentieux en mâchouillant une paille, tout ça sans se priver de jeter des regards lascifs à Lyla dans le dos de son meilleur ami, qui semble ne se rendre compte de rien.



Sans réfléchir, je lui fonce dessus, prêt à lui éclater la face contre le capot de sa putain de voiture. Je suis presque content qu’il ait vandalisé la mienne. Maintenant, j’ai un prétexte pour cogner dans quelque chose. Ça tombe bien, j’en ai envie depuis ce matin.



J’entends quelqu’un crier mon prénom, mais je ne me retourne pas pour voir de qui il s’agit. Je me jette sur Trey et je l’attrape par le col avant de le plaquer violemment contre la carrosserie.



Il grogne bruyamment et essaie de me repousser en me frappant au visage, mais je l’esquive avant de lui balancer un coup de poing dans l’estomac.



Toutes les personnes présentes nous entourent comme si on était sur un ring et des cris retentissent de toutes parts. Je l’attrape à nouveau et le balance une fois de plus contre sa voiture.



— Va te faire foutre, sale pédé ! explose-t-il en me balançant un uppercut au visage.



Le goût métallique du sang envahit ma bouche, mais je ne le lâche pas.



— Tu as perdu ton sens de l’humour ? crie-t-il.



Je lui donne un coup de genou dans le ventre. Il se penche en avant et je saute sur l’occasion pour lui assener deux coups de poing à l’arrière de la tête.



— Masen, arrête !



On dirait la voix de Ryen. Mais je n’arrête pas, même si je suis à bout de souffle et que de la sueur coule dans mon dos. J’agrippe Trey par le col et le jette par terre. Malheureusement, avant le coup suivant, quelqu’un m’attrape par les épaules et me tire vers l’arrière. Je me débats et le type qui me tient trébuche tout en tentant de me ceinturer.



— Qu’est-ce qui se passe, ici ? aboie une voix de femme.



— Tu as mis le temps ! grogne Trey au mec derrière moi.



J’en déduis que c’est son copain JD qui a volé à son secours.



La principale s’interpose entre nous et me dévisage tandis que Trey se relève.



— Tu te calmes ! m’ordonne-t-elle.



J’inspire profondément par le nez sans quitter Trey des yeux. Tous mes muscles sont tendus. L’étreinte autour de moi se relâche enfin.



— Qu’est-ce qui s’est passé ? demande Burrowes.



— Je n’ai rien fait ! crie Trey. C’est cet enfoiré qui m’a sauté dessus !



Elle se tourne vers moi dans l’attente d’une réponse, mais je ne dis rien. Autour de nous, notre audience est totalement captivée. Maintenant que la principale est là, quelques personnes dégainent leur portable. Je n’arrive pas à retenir un sourire en voyant du sang couler au coin de la bouche de Trey.



— À qui appartient cette voiture ? demande la principale en montrant mon pick-up du doigt.



On s’affronte du regard avec Trey, sans qu’aucun de nous deux réponde. Mais, visiblement, elle comprend toute seule car elle se tourne vers Trey, le visage strict et fermé.



— Allez chercher un seau et un jet d’eau, et nettoyez-moi ça. Tous les deux ! Et j’espère pour vous que c’est de la peinture lavable !



— Mais…



— Tout de suite ! l’interrompt-elle. Je t’ai dit ce qui arriverait si tu faisais un nouvel écart…



— Ce n’était pas lui, madame Burrowes.



J’écarquille les yeux de surprise en reconnaissant la voix de Ryen. La principale se tourne vers elle.



— Ils sont en train de se laisser accuser à ma place, dit Ryen.



Je sais qu’elle est quelque part sur le côté, mais je ne peux pas me résoudre à la regarder.



Qu’est-ce qu’elle fabrique ? Je veux bien croire qu’elle ait balancé de la peinture sur ma voiture, mais qu’elle ait écrit « pédale » sur le capot ? Impossible.



— Je te demande pardon ? s’exclame Burrowes.



— C’est moi la responsable, explique Ryen. C’était une blague idiote. Je suis désolée.



Le volume sonore des conversations diminue jusqu’à devenir un murmure. Je cligne des yeux, incapable d’en croire mes oreilles. Alors comme ça, son cavalier pour le bal était sur le point d’avoir des ennuis et elle s’est sentie obligée de le tirer de ce mauvais pas ? Ça serait beaucoup trop humiliant de se pointer toute seule au bal de fin d’année, c’est sûr.



Pauvre idiote.



— C’est toi qui as abîmé cette voiture ?



— C’était une plaisanterie, insiste Ryen d’une voix aussi calme que convaincante. Je vais la conduire à la station de lavage et payer pour le nettoyage. Je m’en occupe tout de suite.



— Certainement pas, intervient Trey.



— Toi, tu la boucles, réplique Ryen.



Je n’attends pas la permission de partir. Je tourne les talons non sans jeter un dernier regard mauvais à Trey. La foule des étudiants s’écarte sur mon chemin tandis que je me dirige vers mon pick-up. Je sors les clés de ma poche, ouvre rageusement la portière et m’installe au volant.



Je n’ai pas dit mon dernier mot.



L’instant d’après, Ryen s’installe sur le siège passager et dépose son sac à ses pieds.



Je peux sentir son regard sur moi. Je serre les dents, trop en colère pour lui adresser la parole.



Je mets le contact et je klaxonne furieusement. Je n’ai pas la patience d’attendre que ces foutues fouines bougent leur cul avant d’appuyer sur l’accélérateur. Plusieurs élèves crient et s’écartent précipitamment tandis que je traverse le parking en allant bien trop vite. Je veux mettre autant de distance que possible entre eux tous et moi.



Tous sauf Ryen.



De fines gouttes de pluie se mettent à tomber. Mes yeux se posent sur la peinture et l’inscription sur mon capot, et j’agrippe le volant de toutes mes forces. Je vais le tuer.



— Tiens, dit soudain Ryen en me tendant quelque chose. Je n’en veux pas.



Du coin de l’œil, je reconnais l’écharpe bleue d’Annie. Elle a dû la trouver dans sa jeep avant que la baston n’éclate.



— Prends-la et arrête de discuter. C’était nul de foutre en l’air la tienne. C’est normal que je la remplace.



— Je n’en veux pas, insiste-t-elle avant de me la balancer. Elle sent le parfum. Tu devrais prévenir ta pétasse qu’elle l’a oubliée sur ta banquette arrière.



Je secoue la tête.



Connasse.



Je prends l’écharpe et la pose sur la console centrale avant de lâcher entre mes dents :



— Comme tu voudras.



La confession est sur le bout de ma langue. Je suis tout près de lui dire que c’était à ma sœur et que j’aurais aimé qu’elle la porte. Même si c’était une idée stupide, parce que pourquoi aurais-je envie qu’une petite peste dans son genre pose ses sales pattes sur quoi que ce soit ayant appartenu à Annie ?



De toute façon, il est hors de question que je lui laisse apercevoir la moindre faiblesse. Je ne veux pas de sa pitié.



Je tourne à gauche sur Whitney, une rue qui comporte quelques stations-service, et que je remonte jusqu’à la station de lavage en self-service.



Il n’y a personne d’autre à part nous, sans doute parce qu’il pleut. La bruine s’est transformée en vraie pluie et le ciel n’est qu’un amas de nuages sombres. Bizarrement, le bruit lointain du tonnerre me fait du bien. Mon rythme cardiaque et respiratoire s’apaise et je baisse ma vitre avant de couper le moteur. Néanmoins, je laisse la radio pour continuer à écouter Mudshovel.



On reste assis en silence, sans bouger, jusqu’à ce que je me tourne vers elle.



— Qu’est-ce que tu attends ?



— Comment ça ?



Je place mes mains derrière ma nuque et me laisse aller contre mon appui-tête.



— C’est toi qui as sali ma voiture, alors vas-y.



Elle fronce les sourcils.



— Tu sais très bien que ce n’était pas moi.



Je suis incapable de masquer l’amusement dans ma voix :



— Oui, je le sais. Et c’est vraiment touchant de te voir trinquer pour ton homme, mais ça n’empêche pas que c’est toi qui vas nettoyer.



Elle fait la grimace et lève légèrement les yeux au ciel, mais elle saute quand même à bas du pick-up. Naturellement, elle ne manque pas de claquer la portière derrière elle. Elle se dirige vers la machine accrochée au mur, la main enfouie dans sa poche à la recherche de pièces de monnaie. Je ferme les yeux et j’essaie de ne plus penser à rien.



Je me sens épuisé, d’un seul coup.



Aussi loin que je me souvienne, j’ai toujours eu les voix d’autres personnes qui résonnaient dans ma tête pour me dire quoi faire. Je me battais contre elles, je défendais mes opinions, et je suis fier des décisions que j’ai prises. Bien sûr, ça ne signifie pas pour autant que je n’ai pas eu de doutes ou que je ne me suis pas posé des questions. Sur mon père et pourquoi il ne m’aimait pas autant que ma sœur. Sur les types de mon école qui pensaient que c’était cool de faire du sport et de s’envoyer cinq nanas par week-end. Sur ma mère qui nous a quittés quand j’avais deux ans et Annie un an, peut-être parce qu’elle ne voulait pas de nous.



Je suis heureux de ne jamais avoir écouté les voix des autres dans ma tête, mais… je les entends encore. Elles font toujours du bruit, et je marche toujours contre le vent.



*  *  *



Ne change pas, avait un jour écrit Ryen dans une lettre. Tu es unique au monde et je ne peux pas t’aimer si tu arrêtes d’être toi-même. Je ne devrais sûrement pas dire ça, mais je suis un peu soûle (je viens de rentrer d’une soirée et de trouver ta lettre), alors je m’en fous. Je savais déjà que je t’aimais, pas vrai ? Tu es mon meilleur ami, après tout.



Alors ne change jamais. Le monde qui nous entoure est immense et on finira par trouver notre tribu une fois qu’on aura quitté nos petites villes paumées. Si on ne reste pas fidèles à ce qu’on est, comment nous reconnaîtront-ils ? (Et je parle pour nous deux, parce que tu sais qu’on fait partie de la même tribu, pas vrai ?)



Et, même si la tribu se limite à nous deux, ce sera la meilleure au monde.



Bon sang, qu’est-ce que je l’aimais. Quand mes soucis ou ma colère prenaient le dessus, elle trouvait toujours les bons mots pour m’aider à relativiser. Il y a eu des moments, en grandissant, où ses lettres m’agaçaient, surtout quand elle parlait de Twilight ou du fait que Matt Walst était aussi bon chanteur pour Three Days Grace qu’Adam Gontier (non mais sérieusement ?), mais je ne me suis jamais senti mal après avoir lu une de ses lettres.



Jamais.



J’ouvre les yeux en entendant le jet d’eau. Elle est devant la voiture et contourne le pare-chocs en faisant aller la lance à eau de haut en bas.



Elle relâche ensuite la poignée, laisse tomber la lance par terre, et attrape l’ourlet de son T-shirt noir, qu’elle retire pour révéler un débardeur blanc sous lequel je devine un soutien-gorge rouge. Une sensation de chaleur naît dans mon bas-ventre et je sens mon sexe qui s’éveille. Merde.



Elle arrive au niveau de la portière côté passager, l’ouvre et balance son T-shirt sur le siège sans me regarder avant de claquer la portière. Elle s’empare alors de la brosse à longue poignée accrochée au mur, retire ses sandales et grimpe sur le pare-chocs.



Elle est trop petite pour atteindre le milieu du capot. Je n’avais pas pensé à ça. Peut-être que je devrais l’aider.



À travers le pare-brise trempé, je peux voir son superbe corps penché sur le capot. Elle frotte si fort que sa poitrine tremble, juste assez pour me faire perdre la tête. C’était une mauvaise idée.



Je n’arrive pas à la quitter des yeux. Ses cuisses bronzées, son débardeur qui remonte et laisse apercevoir quelques centimètres de son ventre musclé, ses cheveux qui pendent autour de son visage et effleurent sa poitrine parfaite… Mon sexe commence à durcir. J’ai envie qu’elle soit avec moi dans le pick-up et pas dehors sur le capot. J’ai envie qu’elle soit assise sur moi, et de poser mes mains sur elle.



Elle saute à bas de la voiture et la contourne pour venir du côté conducteur. Elle grimpe sur le pneu et se penche sur le capot, juste sous mon nez, pour frotter la peinture. Les muscles de ses bras se contractent et elle fronce de plus en plus les sourcils. Mon regard atterrit de nouveau sur son ventre et mes mains me supplient de la caresser à cet endroit.



C’est vraiment une situation ambiguë. Est-ce que je suis en colère qu’elle ne soit qu’une petite menteuse, fausse et faible ? Oui. Mais est-ce que je suis content qu’elle ait le corps d’une actrice porno ? Carrément.



Soudain, elle tourne la tête et nos regards se croisent. En me surprenant qui l’observe, elle me dévisage comme si elle avait envie de m’arracher les couilles puis me fait un doigt d’honneur. Je me mets à rire.



J’en oublie presque Trey. Pour le moment.



Elle descend, raccroche la brosse au mur et se penche pour ramasser la lance par terre. Elle commence à rincer la peinture et je ferme à nouveau les yeux, bercé par le bruit de la pluie et de l’eau qui ruissellent tout autour de moi.



D’un coup, quelque chose de froid et de mouillé m’atteint au visage et me sort de ma rêverie en sursaut. Ryen est du côté passager. Elle vaporise le flanc de la voiture et, au passage, la fenêtre pas entièrement remontée.



Et merde !



Elle continue à agiter la lance et je grogne tandis que l’eau se répand partout dans l’habitacle et sur les sièges en cuir.



J’ouvre ma portière et saute à bas du pick-up.



— Arrête ça, bordel !



Le T-shirt trempé, je la rejoins et la fusille du regard. Elle asperge tranquillement le capot en sifflotant.



— Quoi ? Qu’est-ce que j’ai fait ?



Je tends la main vers elle.



— Donne-moi la lance.



Elle hausse les épaules d’un air totalement innocent.



— Je ne savais pas que la vitre était baissée. C’est de l’eau, ça va sécher. Détends-toi.



J’avance vers elle à pas lents. Je n’ai pas oublié qu’elle était armée alors que j’ai les mains vides.



— Donne-moi ça.



Elle pince les lèvres, sans parvenir à dissimuler son sourire.



— Viens la chercher.



Je me jette sur elle. Je sais qu’elle va m’arroser mais peut-être que, si je suis assez rapide, je peux…



En une fraction de seconde, elle tourne la lance vers moi et m’asperge. L’eau froide coule sur mes bras, mes mains, et colle mon T-shirt à mon torse.



Je m’élance vers elle en grognant. Elle pousse un cri aigu, jette la lance dans ma direction et ouvre la portière arrière. J’attrape la lance pour l’arroser quand je la vois alors allongée sur la banquette, la tête relevée, le souffle court et les mains levées pour se protéger.



Elle s’humecte les lèvres avec un petit sourire.



— S’il te plaît, arrête. Je suis désolée.



Elle est secouée d’un petit rire nerveux et silencieux. De mon côté, je suis incapable de bouger. La voir là, essoufflée et les cuisses légèrement écartées… Ça me rend fou.



Merde.



De la sueur (ou de l’eau, je ne suis pas sûr) fait briller la peau de sa poitrine, et elle a les joues rosies. J’approche et je pose la lance sur le toit. L’eau se met à dégouliner sur le pare-brise.



— Je suis trempé à cause de toi, c’est de bonne guerre.



Elle retient son souffle et me dévisage, immobile. Est-ce qu’elle va prendre la fuite ?



Je viens me mettre au-dessus d’elle, appuyé sur mes mains. Elle jette un regard en direction du pare-brise, sans doute inquiète qu’on puisse nous voir, mais l’eau qui se déverse depuis le toit floute la vue.



Elle se redresse sur ses coudes, son visage proche du mien, et je sens son souffle chaud sur mes lèvres. Ses yeux se posent sur ma bouche.



— Qu’est-ce que ça fait ? demande-t-elle à voix basse en effleurant timidement mon piercing du bout du doigt.



Je n’arrive pas à retenir un petit grognement. Ni à résister à l’envie de la provoquer.



— À toi de me le dire.



Un éclat effrayé passe dans ses yeux, avant qu’elle ne recommence à fixer le piercing. Elle entrouvre alors la bouche et effleure l’anneau du bout de la langue.



Je grogne à nouveau sans pouvoir m’empêcher de fermer les yeux. Un sentiment de chaleur m’envahit pour se concentrer dans mon bas-ventre, si intensément que j’enfonce mes doigts dans les sièges en cuir.



Son souffle effleure ma peau. Je rouvre les yeux et vois qu’elle me scrute intensément. Elle recommence, sa langue caressant le piercing avant qu’elle ne morde ma lèvre et prenne le bijou dans sa bouche.



Tout mon corps me brûle et j’ai des fourmis partout. Je dois rassembler toutes mes forces pour ne pas lui sauter dessus. Elle garde les yeux ouverts pour m’observer tandis que je grogne, le souffle court. Elle lèche, mord, tire ma lèvre et je reste là, au-dessus d’elle. Je la laisse explorer et découvrir sans bouger ni l’embrasser en retour.



Un coup de klaxon retentit dans le lointain, mais je n’y prête pas attention. Sûrement une voiture qui passe.



— Masen, murmure-t-elle en posant une main sur ma nuque, sa bouche délicatement appuyée contre la mienne.



Masen.



Je pose une main sur son ventre, incapable de résister plus longtemps à l’envie de la toucher. Je veux l’entendre dire mon nom, le répéter encore et encore.



— Hé, abruti !



Le klaxon retentit à nouveau, plus près cette fois, et je sursaute.



— Où est ma nana ?



Merde.



Ryen s’écarte en reconnaissant elle aussi la voix de Trey et me regarde avec dans les yeux ce qui ressemble à de la peur.



Par la fenêtre, je discerne vaguement les contours de la Camaro bleue de Trey, mais je ne le vois pas. Ce qui veut dire que lui non plus ne peut pas nous voir. Autrement, j’aurais sûrement senti son poing sur ma figure depuis longtemps.



Je fixe Ryen, le désir irradie toujours autour d’elle en dépit de l’arrivée impromptue de son cavalier.



— Elle est juste là, Burrowes.



Je parle à voix basse de façon que seule Ryen puisse m’entendre, tout en lui caressant le ventre.



— Et elle me fait vraiment du bien.



Ryen se mord la lèvre et secoue la tête d’un air suppliant.



— Tu es trempée aussi, maintenant ? Reste là.



— Oh ! connard ! aboie Trey. Sors de là !



Je descends, claque la portière et vois Trey assis dans sa voiture, sa vitre baissée. Il tombe toujours des cordes et le ciel est de plus en plus sombre.



J’attrape la lance, coupe l’eau et la raccroche au mur.



— Elle m’a laissé en plan et elle est rentrée chez elle à pied. Casse-toi, maintenant.



Il secoue la tête en riant.



— Ne t’en fais pas, mec. On a un match de base-ball contre Thunder Bay dans deux semaines et j’aime bien avoir un petit cul à portée de main après une victoire, mais tu peux l’avoir après. Tu as juste à attendre gentiment ton tour.



Qu’est-ce que ce connard vient de dire ?



Il démarre sans attendre ma réponse. Les poings serrés, je regarde sa voiture s’éloigner jusqu’à disparaître au détour d’une rue.



Je ne vais sûrement pas attendre mon tour.



Il n’aura pas Ryen.
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Ryen







Je m’humecte les lèvres et je sens le métal chaud sur ma langue.



Misha.



Mais ensuite j’ouvre les yeux, et le brouillard dans ma tête se dissipe lentement, pour laisser place au décor familier de ma chambre. Misha ? C’est Masen que j’embrassais dans mon rêve. Pourquoi est-ce que je l’ai appelé Misha ?



Bon sang. J’attrape l’oreiller qui se trouve sous ma tête pour m’en couvrir le visage. Je suis complètement paumée. J’ai déjà fantasmé sur Misha dans le passé, dans un de mes univers parallèles excentriques où il m’écrit des lettres cochonnes et finit par se faufiler dans ma chambre. Là, je le rencontre pour la première fois et il se glisse en moi.



Dans mes rêves, il n’a jamais de visage. J’ai toujours eu l’intuition qu’il était grand et brun, sans toutefois en avoir la certitude. J’imagine que mon cerveau a fait un lien entre ce qui s’est passé hier et Misha.



Dans mes fantasmes, j’ai finalement mis un visage sur Misha.



J’écarte l’oreiller et je le laisse tomber sur le côté. Les images des événements de la veille me reviennent. Je lève la main devant mes yeux et la tourne pour examiner les traces de marqueur à l’intérieur de mon doigt. Mon regard se pose ensuite sur le mur en face de moi, où j’ai ajouté « honte » en bas de la liste.







Solitude



Vide



Fraude



Honte







Les mots blessent, mais je me suis rendu compte de quelque chose la nuit dernière. Ça va plus loin que ce que je crois. Le premier mot, « solitude », était écrit dans le refuge de Masen, au Cove. Ça n’a donc rien à voir avec moi. C’est lié à autre chose. Ces mots ont une autre signification.



Ensuite, il y a eu la voiture, la bagarre… En arrivant sur le parking après les cours, j’ai tout de suite repéré Masen qui déposait quelque chose dans ma jeep. J’ai commencé à descendre les marches au pas de charge, prête à lui sauter à la gorge (surtout après le sort qu’il avait réservé à mon écharpe). Mais, quand j’ai vu ce qu’il y avait sur mon siège, je suis restée interdite.



Bien sûr que c’était de mauvais goût de me donner l’écharpe d’une autre, mais ça m’a tout de même étonnée qu’il se sente coupable au point de vouloir remplacer la mienne. L’écharpe était douce, j’adorais la couleur et j’avais envie de la garder.



Puis il y a eu la scène à la station de lavage. L’excitation que j’ai ressentie quand il m’a prise en chasse comme si j’étais sa proie. La douceur du piercing quand j’ai glissé le bout de ma langue à travers l’anneau. La patience dont il a fait preuve en me laissant l’explorer, au lieu d’être pressant ou égoïste.



La sensation de la caresse de sa main possessive sous mon T-shirt, qui m’a fait perdre les pédales.



J’effleure le bout de mon index avec ma langue. Ça chatouille un peu et c’est excitant, aussi. Est-ce que ça lui a plu quand j’ai fait ça ? J’avais envie qu’il aime ça, même si je ne l’avoue jamais à personne d’autre qu’à moi-même.



Je passe ma main sur ma joue, puis dans mon cou, en regrettant que ce ne soit pas la sienne. J’aimerais pouvoir revenir en arrière et ne pas l’interrompre en le faisant me ramener à l’école pour récupérer ma voiture et me sauver.



La vérité, c’est que… je pense beaucoup à lui. De plus en plus souvent. Et je ne sais pas pourquoi. D’autant plus qu’il passe son temps à me chercher et à me critiquer.



Avec des mecs comme Trey, je n’ai jamais senti que je risquais d’y laisser des plumes, mais avec Masen… C’est comme s’il consommait ma capacité d’attention. Je sens toujours sa présence quand il est là.



Et plus je me rapproche de lui, plus j’ai le sentiment de m’éloigner de Misha. J’ai presque l’impression de le trahir. Certes, on n’est pas amoureux, mais mon cœur lui appartient et je n’ai pas envie de l’offrir à quelqu’un d’autre. D’autant plus que j’ai l’impression que Masen peut être un danger.



J’ai dit que je donnerais quelques jours à Misha, mais j’ai besoin de savoir. Est-ce qu’il va bien ? Est-ce qu’il est vivant ? Est-ce qu’il est simplement passé à autre chose ?



Je repousse les couvertures et je m’assois au bord de mon lit. La pendule indique qu’il est un peu plus de 9 heures.



On est samedi. J’ai toute la journée devant moi. Je pourrais juste passer devant chez lui en voiture.



Pas comme une fille obsédée qui harcèle un mec sans comprendre qu’il n’en a rien à faire. Non, je peux juste passer devant chez lui. M’assurer que la maison n’a pas été ravagée par un incendie ou qu’elle n’est pas vide, parce que son père a commis un horrible meurtre et a dû quitter la ville en plein milieu de la nuit avec lui et sa sœur.



Qui sait ? Peut-être que je verrai un jeune type engager sa voiture dans l’allée et entrer dans la maison, que je le reconnaîtrai sans l’avoir jamais vu, et alors je saurai qu’il est vivant et qu’il va bien. C’est la seule réponse dont j’ai besoin après tout, non ?



Je me lève et j’enfile un short de sport, un T-shirt et une veste polaire. Pour la coiffure, ce sera une queue-de-cheval mal faite. Je ne veux pas me préoccuper de mon apparence car je sais que, si je prends une douche et que je me maquille, j’aurai envie de frapper à sa porte. Si je ne ressemble à rien, en revanche, je ne sortirai pas de ma voiture.



Je me brosse quand même les dents puis je dévale l’escalier et me dirige vers la cuisine.



— Bonjour, me dit ma mère.



Elle est installée à table en compagnie de Carson et elles sont en train de feuilleter un magazine. Sans doute un truc de maison et travaux. Ma mère veut agrandir le garage.



J’ouvre le réfrigérateur pour prendre une bouteille d’eau.



— Bonjour.



— La principale a appelé hier soir, lance ma sœur.



Je referme tout doucement la porte sans la regarder. Merde. J’avais oublié ce détail.



Est-ce qu’elle lui a dit ce que j’avais fait au pick-up de Masen ? Ou plutôt ce que j’ai prétendu avoir fait ?



Non. Autrement, ma mère me serait tombée dessus dès mon retour à la maison hier soir. Elle n’aurait pas attendu jusqu’à ce matin.



En plus, je suis presque sûre que la principale ne m’a pas crue.



Ma mère me rejoint, encore en robe de chambre, et vide le fond de sa tasse à café dans l’évier.



— Elle a dit que tu allais au bal de fin d’année avec Trey et voulait savoir quelle était ta couleur préférée pour le bracelet de fleurs. Pourquoi ne pas nous avoir dit qu’il t’avait invitée ?



Je hausse les épaules, un tantinet plus détendue.



— J’ai oublié. Tu étais absente et j’ai été pas mal occupée.



La vérité, c’est que j’ai trouvé que ça n’avait pas d’intérêt d’en parler. La fille populaire va au bal avec le garçon populaire. Je vais avoir la part belle dans l’annuaire des élèves.



Sauf que désormais je n’en ai plus rien à faire. Je me demande comment j’en suis arrivée là.



Ma mère hoche la tête, un éclat joyeux dans ses yeux bleus tandis qu’elle écarte une mèche de cheveux de mon visage.



— Tu es trop occupée. Tu vas bientôt partir pour l’université. J’ai envie de te voir et de profiter un peu de toi.



Je l’embrasse sur la joue et j’attrape une pomme dans la coupe de fruits qui trône sur l’îlot central de la cuisine.



— Je rentre dans pas longtemps.



— Et on peut savoir où tu vas ?



— Voir une copine. Je reviens bientôt.



— Ryen ! proteste ma mère tandis que je me dirige vers l’entrée.



— Laisse-la, grommelle ma sœur. Ryen est tellement occupée et importante, on devrait être reconnaissantes lorsqu’elle nous fait la grâce de nous honorer de sa présence.



En serrant les dents, je prends mon portefeuille et mes clés sur la console de l’entrée. Je ne me souviens pas de la dernière fois où ma sœur m’a dit quelque chose de gentil. Et vice versa, d’ailleurs.



— Carson…, dit ma mère d’un ton peu amène.



— Quoi ? Je suis contente pour elle. Au moins, ça change de quand elle n’avait pas d’amis en primaire et que je devais la traîner partout avec moi pour qu’elle ne soit pas toute seule.



Sa remarque me laisse un goût amer dans la bouche. Elle trouve toujours les mots pour me rabaisser. Le sourire forcé que j’arrive normalement à afficher pour faire plaisir à ma mère ne se forme pas. Il me reste au fond de l’estomac, lui-même coincé sous une pile de briques, avec les mots gentils que j’adresserais normalement à ma mère pour faire bonne figure. Je n’ai plus envie de jouer. Je suis fatiguée.



Je sors de la maison avant que ma sœur n’ait le temps de dire autre chose et je monte dans ma jeep. Peu importe si c’est sa ville, sa maison, ou n’importe quoi d’autre, j’ai besoin de voir quelque chose qui soit lié à Misha.



*  *  *



Je parcours les ruelles silencieuses et désertes de Thunder Bay. Le vent s’engouffre par l’ouverture du toit ouvrant de ma jeep, et fait voler mes cheveux dans tous les sens. Le soleil perce à travers les feuilles des arbres touffus qui bordent les rues et l’air dans mes poumons est chargé d’un parfum d’iode rafraîchissant.



Sk8er Boy d’Avril Lavigne passe à la radio, mais pour une fois je ne chante pas. Sans même m’en rendre compte, je retiens mon souffle en dépassant les voitures et les jardins qui bordent la rue de part et d’autre.



Putain. On ne joue vraiment pas dans la même catégorie.



Des maisons à deux ou trois étages se dressent devant moi, avec de grandes grilles et des terrains immenses et des entrées circulaires plus grandes que ma maison. Je ne parle même pas des véhicules qui sont garés devant ou dans les allées.



Nom de Dieu, Misha.



Ma maison est loin d’être miteuse : on a plus d’espace qu’il ne nous en faut et ma mère l’a superbement décorée. Mais, là, c’est autre chose. Je suis heureuse de conduire une jeep, qui me permet de me fondre dans la masse. C’est la seule voiture du marché qui ne révèle pas votre valeur. Les fans de jeep sont aussi bien des personnes d’origine modeste que des gros riches.



Je continue à avancer, guidée par mon GPS qui me fait tourner à droite sur Birch puis à gauche sur Girard.



248 Girard. Je connais son adresse par cœur depuis mes onze ans. Au début, j’ai cru qu’on finirait forcément par se rencontrer, étant donné qu’on ne vivait qu’à une demi-heure l’un de l’autre. Je pensais que ça se produirait quand on aurait le permis et davantage de liberté.



Mais, quand ce jour est arrivé, on avait déjà une vie bien remplie, des amis et des obligations, et le simple fait de savoir qu’on pouvait se voir quand on voulait paraissait suffire.



Si on voulait.



Je lis les numéros écrits sur les colonnes, les murs et les grilles des entrées. 221… 224… 236…



Enfin, je la vois. Dressée sur la gauche, bordée par une haie d’arbres et deux petites colonnes en pierre qui flanquent un portail ouvert donnant sur une allée. Trois niveaux, dans un style Tudor qui mélange bois et pierre dans une parfaite harmonie. Je m’arrête de l’autre côté de la rue pour admirer la maison quelques instants.



C’est charmant et pittoresque sans toutefois être trop grand ou prétentieux comme tant d’autres propriétés alentour.



Enfin bon… Il y a quand même une fontaine devant.



Il a grandi ici. C’est ici qu’arrivent mes lettres.



Je ris toute seule. Pas étonnant qu’il se plaigne autant. La maison est superbe, mais ça ne lui ressemble pas. Misha, qui s’est fait expulser deux fois du lycée pour s’être battu, qui joue de la guitare et qui pense que le bœuf séché et les boissons énergétiques Monster constituent un petit déjeuner équilibré, vit dans une demeure du genre de celles qui ont un majordome.



Un poids opprime mes poumons. Avec le printemps, mes allergies s’en donnent à cœur joie. Sans attendre, je m’empare de l’inhalateur de secours que je garde dans un compartiment caché de mon tableau de bord.



Je prends deux bouffées et je sens aussitôt mes bronches se rouvrir doucement.



Mon téléphone m’indique qu’il est presque 10 heures. Je ne vais pas passer la journée plantée là. J’aperçois deux femmes qui font leur footing sur le trottoir et courent dans ma direction, et j’entends un enfant crier dans le lointain. Je tapote du pied, soudain en proie à l’indécision.



J’avais dit que je ne sortirais pas de ma voiture, mais maintenant que je suis si près… Il n’est peut-être qu’à quelques mètres de moi et il me manque tellement… J’ai besoin de savoir ce qui se passe.



Si je frappe à cette porte, notre relation telle que je la connaissais est morte. Peut-être qu’elle continuera d’une certaine façon une fois que je saurai quel est le problème, mais ce ne sera plus la même chose après avoir vu son visage. Tout changera, parce que j’aurai cassé ce qui fonctionnait. Ça risque d’être bizarre ; il n’aura pas eu la possibilité de se préparer à une visite de ma part. Et si on se retrouve plantés là tous les deux, à se tordre les mains sans rien se dire, parce que je me suis pointée chez lui et qu’il me prend pour une tarée ?



— Rien à foutre.



Oui, je me parle toute seule, et je m’en fiche.



Je compte sur lui. J’en ai le droit. Ça fait sept ans qu’on tient cet engagement. S’il ne veut pas que je débarque, alors il aurait dû m’écrire et me dire que tout était fini. Mais en l’état actuel des choses j’ai le droit de savoir de quoi il retourne.



J’ouvre ma portière et je descends de ma voiture. Les jambes tremblantes et le souffle court, je traverse la rue au trot en tentant d’ignorer la peur qui m’étreint.



Ne réfléchis pas. Vas-y. Il me rend folle et il faut que ça cesse. J’ai besoin de savoir.



Je remonte l’allée en me demandant si quelqu’un me voit approcher par une des fenêtres. Je mets un peu d’ordre dans mes cheveux et je redresse ma queue-de-cheval avant de me planter sur le seuil de la maison.



J’ai l’air d’un épouvantail. J’aurais dû mieux m’habiller. J’aurais dû me maquiller. Et s’il est chez lui et qu’il éclate de rire en me voyant ?



Non. Misha me connaît. Il est la seule personne qui me connaisse telle que je suis vraiment. Mon apparence n’aura pas d’importance pour lui.



J’enfonce mon nez dans le col de ma veste et je renifle. Normalement, je me douche deux fois par jour : le matin après mes exercices, mais aussi le soir parce que je transpire à l’entraînement de pom-pom girls et pendant les cours de natation. Sauf que ce matin je n’ai pas pris de douche.



C’est bon, je ne sens rien. Quoique ma sœur ait dit un jour qu’on était insensibles à sa propre odeur corporelle.



Je me décide à frapper plusieurs fois à la porte. Avant d’apercevoir une sonnette sur la droite. Quelle idiote.



Tant pis. Ça ne fait rien. Je baisse la tête et je ferme les yeux. Les bras croisés sur la poitrine, je me dandine d’un pied sur l’autre en attendant.



Misha, Misha, Misha, où es-tu ?



Mon cœur s’arrête de battre quand j’entends quelqu’un ouvrir la porte.



— Oui ? dit une voix.



Je relève la tête et, aussitôt, je me détends légèrement. C’est un homme, bien plus âgé que Misha ne le serait, avec des cheveux poivre et sel et des yeux verts. C’est peut-être son père ?



Il porte un peignoir bleu marine par-dessus un pyjama. Est-ce que je viens de le réveiller ? Je remarque qu’il rougit légèrement. Il est peut-être gêné que je le voie dans cette tenue.



— Euh. Bonjour. Est-ce que… euh, est-ce que Misha est là, par hasard ?



Il se redresse imperceptiblement, comme s’il était soudain sur ses gardes.



— Non. Je suis navré, mais il n’est pas là, répond-il à voix basse.



Il n’est pas là. Donc il vit bel et bien ici. C’est sa maison. J’ignore pourquoi, mais cette confirmation me remplit d’un mélange de peur et d’excitation.



Cet homme est sûrement son père.



Je pose la question suivante avec toute la politesse dont je suis capable :



— Savez-vous quand il va rentrer ? Je suis une amie à lui.



Il inspire profondément et baisse les yeux. Je remarque alors qu’il a les joues creuses et des cernes, comme s’il était malade ou fatigué.



— Si vous êtes une amie, je suis sûr que vous pouvez l’appeler pour le lui demander.



Mon enthousiasme retombe. Il a raison. Si je suis son amie, pourquoi est-ce que je n’ai pas son numéro de portable ?



Peut-être qu’il sait qui est Ryen. Peut-être que je devrais lui dire qui je suis.



— Aimeriez-vous lui laisser un message ? s’enquiert-il tout en reculant.



— Non. Merci, monsieur.



Il hoche la tête et s’apprête à refermer la porte, mais je tends le bras.



— Monsieur ?



Il sursaute et relève la tête.



— Est-ce qu’il va bien ? C’est juste que… ça fait un moment que je n’ai pas eu de ses nouvelles.



Son père garde le silence pendant quelques instants, qu’il passe à m’observer, avant de me répondre d’un ton résolu :



— Il va bien.



Là-dessus, il referme la porte pour de bon. Je reste sur le seuil, immobile et confuse.



Qu’est-ce que ça veut dire ?



Il vit ici. Son père dit qu’il n’est pas là, donc il l’est à d’autres moments. Il n’a pas déménagé, il n’est pas mort et il ne s’est pas enrôlé dans l’armée.



Puisqu’il va bien, je devrais être contente, pas vrai ?



Et pourtant je ne suis pas contente.



Il va bien. Il vit ici. Il n’est pas à la maison pour le moment. Tout est normal. Rien n’a changé.



Alors s’il n’a pas déménagé, qu’il n’est pas mort et qu’il ne s’est pas enrôlé dans l’armée, pourquoi est-ce qu’il ne m’écrit plus, bon sang ?



Je tourne les talons et je me dirige vers ma jeep au pas de charge. Je sais ce que Ryen, l’amie de Misha, ferait. Elle n’abandonnerait jamais. Elle continuerait à écrire avec une loyauté inébranlable, convaincue qu’il a une bonne raison de ne pas donner de nouvelles.



Mais c’est la Ryen que Misha ne connaît pas, la survivante, qui est train de prendre le dessus, et elle n’aime pas qu’on joue avec elle.



Tu connais mon adresse, connard, alors tu n’as qu’à t’en servir. Ou pas.



J’en ai assez de retenir mon souffle. Ça suffit.



*  *  *



— Non mais, ce Masen Laurent, franchement, je rêve.



Lyla se tient à côté de moi près de mon casier tandis que Ten est en train d’envoyer un texto. Elle regarde par-dessus son épaule vers l’autre côté du couloir, là où se tiennent Masen et un groupe de types.



— Il s’est sûrement fait expulser de son ancien bahut pour s’être battu. Il faut voir ce que Trey se prend sur Facebook.



Ce que Trey se prend sur Facebook ? Je dois me retenir pour ne pas sourire. Tu veux dire que tout le monde se fout de lui parce qu’il s’est fait botter le cul, surtout.



Elle fixe Masen, les yeux plissés.



— Il a beau être canon, c’est un sacré connard. Il mériterait de se faire embarquer.



Je regarde Masen, qui est entouré de quatre autres élèves. Ils sont tous en train de plaisanter et de rire comme s’ils étaient les meilleurs amis du monde depuis toujours. Masen sourit à l’un d’eux et secoue la tête, avec entre les dents une paille qui dépasse de son gobelet du 7-Eleven.



Je sens le rouge me monter aux joues. Ces lèvres… Je ne m’en lassais pas vendredi dernier, et il ne m’a même pas embrassée.



Et si Lyla et Ten apprenaient que j’avais atterri sur la banquette arrière de sa voiture et que je n’avais pas eu envie que ça s’arrête ?



Masen doit sentir que je l’observe car il tourne la tête vers moi. Il rive son regard au mien et ses yeux verts me clouent sur place. Quelque chose brille dans ses iris et je sens que je suis sur le point de perdre les pédales. Je tourne le dos et balance mes livres dans mon casier en me forçant à adopter une intonation dénuée de toute émotion :



— Il a l’air de s’être fait des amis, en tout cas.



— Le bas du panier, oui, plaisante Lyla. Ils seront tous en prison d’ici un an maximum.



Ils en ont tout l’air, en effet. En moins d’une semaine, Masen s’est déjà constitué un petit groupe d’amis, qui ont tous plus ou moins son style. Quelques piercings ici, quelques tatouages là, et je parierais qu’ils sont tous très au fait des modalités de la liberté sous caution.



— J’ai entendu dire que tu l’avais laissé en plan à la station de lavage ? demande Ten en balançant son chewing-gum dans la poubelle qui se trouve entre mon casier et la porte d’une salle de cours. Quelle garce tu fais !



— Qu’est-ce que tu veux que je te dise, mon temps est précieux. Et puis, il ferait mieux de s’habituer au travail manuel, de toute façon.



Lyla et Ten ricanent et on balance un regard amusé à la fine équipe de délinquants.



Vendredi, Masen n’avait pas un seul ami, et maintenant… Je parie qu’en plus ce sont eux qui sont venus le chercher. Pas le contraire.



Tout le monde sait qui il est désormais.



— Il n’arrête pas de te regarder, fait remarquer Ten.



Je feins de ne pas être intéressée le moins du monde en dépit des battements de mon cœur qui s’accélèrent malgré moi.



En effet, Masen est adossé contre les casiers et il ne me quitte pas des yeux. Avec un air de défi, un air amusé, un air sexy… Comme s’il n’avait absolument pas oublié où on s’était arrêtés vendredi.



— Il peut regarder autant qu’il veut, il n’en aura jamais la moindre miette.



En disant ça, je le fixe et je claque la porte de mon casier. Je vois un sourire se former sur ses lèvres, comme s’il savait que j’étais en train de parler de lui.



— Mais, si ça finit par arriver, je veux être le premier au courant, d’accord ? Et je veux des détails.



Je plonge mon regard dans celui de Ten.



— Je vais au bal avec Trey. Masen Laurent peut m’admirer de loin et profiter du spectacle.



Pile au moment où mes amis se mettent à rire, quelque chose percute la poubelle et un jet de liquide nous éclabousse. Je pousse un cri de surprise en recevant du soda sur les jambes tandis que le reste se répand par terre. Quant à Ten et Lyla, ils font un bond en arrière lorsque le liquide collant arrive sur leurs chaussures.



— Connard ! crie Lyla à travers le couloir.



Sa paille toujours à la bouche, Masen s’écarte des casiers, un sourire aux lèvres. Ses amis lui emboîtent le pas, hilares.



En passant à côté de moi, il retire sa paille et me dévisage d’un air taquin.



— Désolé, Balai. Je ne voulais pas te salir.



Sa phrase est lourde de sous-entendus et ses amis rient plus fort tandis qu’ils prennent tous le chemin de la cafétéria. Je serre les dents, en proie à une envie à peine contrôlable de le gifler pour faire disparaître son foutu sourire.



Décidément, il ne rate jamais une occasion de faire bonne impression.



— Abruti, grogne Lyla. Je vais aux toilettes pour me nettoyer.



Elle me dépasse et Ten la suit en secouant la tête, un sourire amusé aux lèvres.



— On se voit au déjeuner, me lance-t-il.



Je pivote et rouvre mon casier pour attraper l’écharpe en cachemire que Masen a abîmée. Elle est déjà fichue alors tant pis… Je me sèche les mollets et les chevilles avec et je la balance dans mon casier. Il faudra que je pense à la rapporter à la maison après les cours pour la nettoyer.



La cloche sonne et je me dirige vers la cafétéria. Au moins, aujourd’hui, j’ai suffisamment faim pour avoir envie de manger quelque chose au lieu de mettre le nez dans mes bouquins pendant la pause déjeuner.



En passant à côté du labo de physique, j’aperçois une forme sombre sur ma gauche. J’ai à peine le temps de reconnaître Masen qu’il m’a déjà attrapée et entraînée à l’intérieur. J’ai le souffle coupé par la surprise tandis qu’il ferme la porte. Il s’approche de moi et me fait reculer jusqu’à ce que je me retrouve le dos au mur.



Mon cœur cogne comme un fou dans ma poitrine et j’ai des papillons dans l’estomac, mais je me force à rester calme. Je le regarde avec les mains sur les hanches et le menton fièrement relevé.



Il me scrute sans rien dire, son torse collé contre le mien. Des bruits de rires étouffés nous parviennent depuis le réfectoire.



Je peux sentir son souffle sur mes lèvres et j’ai l’impression que mon sang bouillonne dans mes veines.



— Elle craint, ta tenue de pom-pom girl.



Je penche la tête sur le côté, un sourire narquois aux lèvres.



— C’est marrant, ça n’avait pas l’air de te déranger quand tu me matais il y a à peine deux minutes.



Ses yeux se posent sur mes lèvres et il se penche sur moi. Nos respirations s’accélèrent et j’ai presque l’impression de pouvoir le goûter.



Je me lèche les lèvres et… il craque.



Il agrippe mes fesses et me soulève. Aussitôt, j’enroule mes bras et mes jambes autour de lui en poussant un petit gémissement. Oui.



Je caresse son piercing du bout de mes lèvres et je savoure la sensation pendant qu’il grogne et enfonce ses doigts dans la chair de mes cuisses. Je resserre mon étreinte, en proie à une envie irrépressible de le sentir.



— Garce, murmure-t-il.



— Loser.



Là-dessus, je tire la langue pour lécher son piercing, et il perd patience.



Masen Laurent m’embrasse à pleine bouche. Sa chaleur et le goût de ses baisers me font complètement perdre les pédales. J’arrête de respirer. Plus rien n’a d’importance. J’en veux juste encore et encore.



Il mord ma lèvre inférieure tout en pétrissant mes fesses et un petit cri franchit involontairement mes lèvres. Son contact me rend folle. Je ne veux pas qu’on nous entende et en même temps je me fiche de tout.



Je ferme les yeux tandis qu’il m’embrasse et me mordille dans le cou. Des vagues de frissons incontrôlables me parcourent et une boule de chaleur se forme dans mon bas-ventre.



Je veux être plus près.



Il presse son entrejambe contre moi et je redescends tout en glissant ma langue entre ses lèvres pour le provoquer, encore et encore.



— Continue, dit-il dans un souffle.



Des rires retentissent devant la salle. Je sursaute et tourne la tête vers la porte, mais il ne me laisse pas le temps d’être distraite. Il tend la main pour tourner le verrou puis il me porte jusqu’à une des chaises des paillasses afin de s’asseoir, tout en me gardant à califourchon sur lui.



Il m’attrape alors par les hanches et presse sa poitrine contre la mienne.



— Alors, tu as pensé à moi ce week-end ?



Il me mordille la lèvre. En dépit du fait que la sensation de ses dents sur ma peau me noue l’estomac, j’esquive.



— Tu voudrais bien.



Néanmoins, je ne peux pas m’empêcher de m’agripper à lui et de l’embrasser.



— Tu étais en train de raconter de la merde sur moi à tes abrutis de potes, pas vrai ? demande-t-il entre un baiser vorace et une morsure provocatrice. Je n’ai jamais eu autant envie de donner une leçon à quelqu’un.



Il m’attire encore plus près de lui et le renflement de son jean frotte contre mon sexe.



— J’aurais dû traverser le couloir, soulever ta jupe et commencer à te lécher devant tout le monde. Qu’ils sachent tous ce qui t’excite vraiment.



Je commence à onduler lentement au-dessus de lui. Quand il avance la tête pour m’embrasser, je recule par provocation.



— Tu n’as aucune idée de ce qui m’excite.



— Je ne pense pas que je vais te décevoir.



Ses mots résonnent comme une menace qui plane entre nous. En baissant les yeux, j’aperçois la naissance d’un tatouage qui dépasse de son T-shirt au niveau de son épaule, et remonte légèrement dans son cou. Je n’arrive pas à distinguer de quoi il s’agit, mais je pose mes lèvres à cet endroit-là, avant de remonter lentement jusqu’au lobe de son oreille et de chuchoter :



— Désolée de manger sur le pouce, mais mes amis m’attendent.



Je n’ai aucune envie de partir, mais il le faut.



Sauf qu’il m’empêche de me relever.



— Ce n’est pas comme ça que ça marche, princesse.



Un éclat de défi brille dans ses yeux et je sens ses doigts se resserrer autour de mes cuisses.



Le rythme des battements de mon cœur s’emballe à nouveau.



— Quelqu’un pourrait entrer.



— Et ? Découvrir que je suis ton sale petit secret ?



— Mas…



Sans me laisser le temps de finir de dire son prénom, il m’interrompt en m’embrassant avec fougue. C’est tellement intense que je n’ai qu’une envie, me pendre à son cou de nouveau.



— Ne m’appelle pas comme ça dans ces moments-là, murmure-t-il contre mes lèvres.



Ne pas l’appeler Masen ?



— Pourquoi ?



— Parce que.



Il hausse les épaules et se redresse, me forçant à quitter ses genoux.



— Maintenant, rends-moi service, va au réfectoire et assieds-toi sur les genoux de Trey, s’il te plaît ? Je veux voir ton abruti de cavalier jubiler sans savoir que tu étais en train de te frotter contre ma braguette comme une chaudasse une minute plus tôt.



Il accompagne sa phrase d’un sourire cruel. J’inspire profondément et je relève le menton en tentant d’avoir l’air blasé, mais en réalité mon cœur se serre douloureusement dans ma poitrine. Quel salaud.



Avant que je ne puisse lui balancer une insulte ou un commentaire sarcastique ou même immature et stupide, il quitte la pièce, aussitôt envahie par les bruits des autres élèves dans la cafétéria.



Une boule se forme dans ma gorge, mais je refuse de pleurer. Je me tourne vers la fenêtre pour observer mon reflet. Je bats des paupières pour empêcher les larmes de couler, j’inspecte mon visage de près pour vérifier que mon mascara et mon rouge à lèvres n’ont pas coulé. Et, bien sûr, je m’assure que mes cheveux sont lisses et parfaitement en place.



Je m’assure que la fille qui s’est montrée telle qu’elle est vraiment il y a quelques instants est de nouveau bien cachée, profondément enfouie sous sa carapace.



Puis je respire profondément et je pars rejoindre mes amis à la cafétéria.
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Misha







Assis dans une des nacelles de la grande roue, je bascule la tête en arrière et je ferme les yeux, le visage caressé par le vent nocturne.



Dans le lointain, je perçois le bruit des vagues qui se brisent sur le sable, emplissant l’obscurité de leur présence, tandis qu’une autre nacelle au-dessus de moi se balance en grinçant. Les autres sont immobiles, figées par la rouille.



La lampe de camping que j’utilise dans ma chambre est posée sous mes jambes relevées et j’ai un carnet et un stylo entre les mains.







Cinquante-sept appels que je n’ai pas passés,



Cinquante-sept lettres que je n’ai pas envoyées,



Cinquante-sept points de suture pour respirer, puis je recommence à simuler.







J’ouvre les yeux et je note les deux dernières phrases à la hâte. Je peux à peine distinguer ce que j’écris dans l’obscurité? mais ça n’est pas bien grave. Je suis sûr que j’arriverai à déchiffrer mes pattes de mouche demain.



Ça fait deux ans que je travaille sur cette chanson, depuis que Ryen a commencé à me parler de « la pom-pom girl » dans certaines de ses lettres. J’ai eu un blocage à un moment, parce que je n’étais pas trop sûr de la direction que je voulais donner à l’histoire. Je savais juste que j’avais besoin de la raconter mais, même si j’avais les impressions de Ryen à travers ses lettres, je n’arrivais pas à avancer.



Jusqu’à il y a deux jours, quand je l’ai enfin tenue dans mes bras au labo. En partant du lycée, j’ai éprouvé le besoin d’écrire. Je ressentais enfin quelque chose.



Elle sait comment me faire réagir. Comment me rendre fou. En public elle me méprise comme si j’étais le dernier des tocards, mais en privé je l’attire comme un aimant. Sa langue, sa bouche, son obsession pour mon piercing, la façon dont elle s’est frottée à moi, assise sur moi à califourchon. Et dire que, sans les couches de vêtements qui nous séparaient, j’aurais pu être en elle…



Quand on est seul, son petit numéro de prude ne prend plus. Elle devient tellement brûlante que j’ai envie de tout lui retirer à part sa foutue jupe et de la prendre pour découvrir ce que ça fait d’être en elle.



Si sa sale bande de snobinards savait à quel point je fais fondre leur petite princesse…



Soudain, je relève la tête en me rendant compte d’une chose.



Ce n’est pas moi qui la fais fondre.



C’est Masen.



Je ne peux pas continuer comme ça. Je dois partir, ou alors il faut que je lui dise la vérité. Elle ne me pardonnera jamais de l’avoir trahie de cette façon. D’être là sous son nez et de la provoquer comme je le fais tout en lui cachant qui je suis.



— J’ai honte. J’aurais dû deviner depuis longtemps que c’était ici que tu te planquais.



La voix me fait sursauter. Je regarde en contrebas et j’aperçois Dane debout au pied de la grande roue, une lampe-torche à la main.



Je ne peux retenir un soupir quand je le vois commencer à escalader la structure pour me rejoindre. Je travaille. Pour la première fois depuis des mois, j’écris. Et, naturellement, il fallait qu’il débarque maintenant.



— Vous adoriez cet endroit quand vous étiez gamins, ton cousin et toi. Je n’en reviens pas de ne pas y avoir pensé plus tôt.



Il dépasse les nacelles vides les unes après les autres, jusqu’à s’asseoir sur le bras d’acier où la mienne est suspendue. Un léger craquement se fait entendre, mais rien ne bouge.



Il me rejoint et je remarque qu’il porte le T-shirt de notre groupe. Notre nom, Cipher Core, est imprimé sur le côté gauche de la poitrine, rehaussé d’un dessin de Dane. J’en ai quelques-uns à la maison. Même Annie en avait, qu’elle portait pour dormir.



Dane voit mon carnet sur mes genoux et hausse les sourcils.



— Tu as quelque chose pour moi ?



Je ris et je lui balance le carnet. Après tout, pourquoi pas ? Autant qu’il me dise tout de suite que c’est pourri, comme ça, je peux m’arrêter là et on peut aller se prendre une cuite au Sticks à la place.



Il jette à peine un regard au carnet. Il me dévisage d’un air hésitant, comme s’il cherchait ses mots.



— Ton père n’a pas l’air en grande forme, mec, dit-il enfin sur un ton neutre. Les magasins sont fermés et il ne voit plus personne. Tu lui manques.



— Annie lui manque.



— Il a continué à bosser après Annie, me fait-il remarquer. C’est après ton départ qu’il a disparu de la circulation.



Je me masse les tempes, pensif. Il ne va plus aux magasins ? Il n’ouvre plus ? Rien du tout ?



Dane a raison : mon père souffrait le martyre après la mort d’Annie, mais il n’a pas abandonné ses responsabilités, à l’exception de ses responsabilités envers moi.



Je mens : en réalité, il me donnait l’espace que je lui réclamais. Et il continuait à s’occuper de la maison, des boutiques, de ses papiers, sans jamais oublier de faire son jogging tous les matins.



N’empêche qu’il ne m’a pas appelé une seule fois depuis que je suis parti.



S’il est malheureux, s’il a besoin de moi, il n’a qu’à me le dire.



J’ai arrêté de te parler. Ou, plutôt, j’ai arrêté de chercher un moyen de te parler.



La culpabilité vient écailler ma colère. Annie l’aimait. Elle n’aurait pas voulu le savoir seul comme ça.



Je tourne la tête vers Dane. Sa lampe est braquée sur les paroles que j’ai écrites un peu plus tôt. Ses yeux parcourent lentement le papier, son visage couvert d’un masque d’intense concentration. Il lit chaque mot avec attention.



Une fois qu’il a terminé, son regard croise le mien et il hoche la tête.



— On est prêts à se remettre au travail. Tu rentres chez toi ?



Je n’en sais rien. J’avais de bonnes raisons de partir mais, à présent, j’ai peur d’avoir des raisons de rester. Et, le problème, c’est que ce ne sont pas les raisons pour lesquelles je suis venu ici.



Je n’aurais jamais dû me rapprocher autant de Ryen. C’est compliqué, maintenant. Soit je pars et je garde mon amie, soit je reste et je la perds à jamais.



— J’ai juste besoin de récupérer un dernier truc. Après ça, je rentre.



*  *  *



En arrivant devant la maison, je m’arrête et je consulte la pendule du tableau de bord de ma voiture. Il est minuit passé. Il n’y a pas un bruit dans la rue et toutes les maisons sont plongées dans l’obscurité.



Toutes, sauf une.



La lumière du salon est allumée et je distingue la forme de quelqu’un derrière les rideaux. Plusieurs véhicules sont garés dans l’allée, avec, au milieu, la Camaro de Trey.



Ce que je veux se trouve dans cette maison en briques.



C’est quelque chose qui m’appartient (un objet de famille), et je compte bien le récupérer. L’autre tête de con a un match de base-ball le vendredi soir, la semaine prochaine, et toute sa famille y sera. Ce sera le moment parfait pour mettre mon plan à exécution. Et après ça je pourrai me tirer d’ici.



La forme passe à nouveau devant les grandes baies vitrées. Devant la lumière si accueillante, mon cœur se serre dans ma poitrine. Ça doit être vraiment agréable de savoir que ses enfants sont en sécurité sous son toit, qu’ils dorment paisiblement, bien au chaud, protégés par une bulle d’amour dans leur petit monde parfait.



C’est sur le point de changer.



Je passe la première et je me remets en route, direction le lycée. La maison de Ryen est sur le chemin et, d’un coup, j’ai envie de la voir.



Ça fait deux jours que je veux lui parler, mais… je m’enfoncerais encore plus si je le faisais. Enfin, c’est ma grande spécialité, apparemment. J’ai envie de me glisser dans sa chambre par la fenêtre, et de simplement la toucher, lui parler et voir si elle parvient à m’aider à trouver une issue. À trouver un moyen de rembobiner jusqu’au moment où je l’ai abandonnée il y a plusieurs mois au lieu de m’accrocher à elle et de lui dire à quel point j’avais besoin d’elle, et de tout recommencer.



Mais, si je pouvais revenir en arrière jusqu’au moment qui précède notre rencontre, est-ce que je voudrais vraiment tout effacer ?



Non. Je n’échangerais ces minutes dans le labo de physique pour rien au monde. Ni celles à l’arrière de mon pick-up.



Au final, on doit tous déterminer ce qu’on désire le plus : vouloir retrouver ce qu’on a eu ou vouloir ce qui pourrait être. Rester ou tout risquer en allant de l’avant.



Finalement, je passe devant chez elle sans m’arrêter. Si ça se trouve, elle est de mauvaise humeur, et je suis fatigué ce soir.



En plus, je ferais mieux de prendre une douche si je veux tenter de la rejoindre sous sa couette.



Je me gare de l’autre côté de la rue, en face du lycée, et j’attrape mon sac qui contient des vêtements propres. Je traverse la rue au trot en regardant autour de moi, à l’affût de potentiels passants. Le quartier est complètement mort à cette heure-ci, mais on ne sait jamais.



Après m’être assuré qu’il n’y avait plus aucune voiture, je traverse le parking en courant. J’ai entendu dire qu’ils allaient embaucher des vigiles pour faire des rondes et essayer d’attraper le petit vandale qui s’amuse à décorer les murs, mais je n’aperçois aucun véhicule de société de surveillance. Par ailleurs, ils n’ont toujours pas fini d’installer les caméras, alors pour le moment ça ne craint rien.



Je saute par-dessus la clôture du terrain de sport, je grimpe sur de vieux équipements de football et je soulève le panneau mobile qui mène au vestiaire des hommes. J’ouvre la fenêtre, je me hisse sur le rebord et je passe les jambes de l’autre côté, puis je jette mon sac par terre, avant de descendre et de refermer la fenêtre derrière moi.



Je n’ai pas fait ça souvent au cours des deux dernières semaines, mais j’en ai marre de devoir squatter la douche de Dane. Sans parler du fait que, si j’en ai envie, je peux passer toute la nuit ici. Même les canapés de la bibliothèque sont plus confortables que le Cove.



Je m’empare d’une serviette, je me déshabille et j’entre dans une des cabines. Le jet d’eau chaude me fait frissonner, à tel point que je pousse presque un grognement de plaisir. C’est vraiment le luxe par rapport au Cove. La douche de chez moi me manque, et aussi le marqueur spécial que j’utilise pour écrire sur le mur et les longs moments que je peux passer tout seul.



Je me lave le corps et les cheveux en savourant le sentiment d’apaisement que me procure l’eau chaude, et je reste sous le jet bien plus longtemps que nécessaire. Quand je parviens à sortir enfin de la cabine, je me sèche, j’enfile un jean propre et un sous-pull noir, et je place mes vêtements sales dans mon sac.



Soudain, j’entends un bip et du bruit dans le lointain. Je me fige et je tends l’oreille.



— D’accord, dit une voix d’homme. Je jette un coup d’œil ici et je te rejoins à l’étage.



Je murmure malgré moi :



— Merde !



Je fourre le reste de mes affaires dans mon sac et je file me planquer derrière une rangée de casiers pile au moment où la porte s’ouvre.



Putain. Bon. Ma voiture n’est pas sur le parking, j’ai fermé la fenêtre après être entré, j’ai récupéré toutes mes affaires… D’un coup, la vapeur d’eau qui flotte encore au-dessus du pommeau après ma douche brûlante attire mon attention.



Bordel de merde.



Je risque un coup d’œil et aperçois la lumière de la lampe du gardien qui éclaire l’intérieur des douches. Mon cœur cogne dans ma poitrine. Je regarde en direction de la fenêtre, mais je sais bien que je ne peux pas sortir par là. Je me tourne à nouveau vers le garde : il a dû remarquer la vapeur d’eau car il est en train de balayer l’espace autour de lui avec sa lampe. Il sait qu’il y a quelqu’un.



Je n’ai pas trente-six solutions. J’attrape mon sac et je prends mes jambes à mon cou. J’ouvre la porte à toute volée et le bruit résonne dans le silence.



— Eh ! crie le gardien.



Aussitôt, je l’entends alerter l’autre sur sa radio.



Je dépasse le premier escalier et je cours vers le suivant, que je monte quatre à quatre. Arrivé sur le palier, je regarde de chaque côté et je décide de prendre à gauche en direction du prochain couloir, les sens en alerte.



Je laisse derrière moi les issues fermées par des chaînes et je continue à courir, à la recherche d’une porte de sortie.



Alors que j’arrive au niveau de la cafétéria, je vois quelque chose d’écrit sur les fenêtres. Je ralentis et m’assure que je n’ai pas les gardiens sur les talons, puis je lis le message.







Je vous vois, comme des photos dans un cadre



Mais je ne peux pas toucher, ni vous ressembler.



— Punk







Je souris. On dirait bien que le petit punk a encore frappé.



Le message a été inscrit à la bombe de peinture bleu foncé, sur deux lignes, et il s’étale sur les quatre grandes fenêtres. Est-ce qu’il est entré dans le bâtiment par le même endroit que moi ? Et, surtout, comment est-ce qu’il fait pour ressortir sans déclencher l’alarme, avec les chaînes qui bloquent toutes les issues ?



Je suis en train de regarder les fenêtres en me demandant par laquelle je pourrais bien me faufiler quand j’entends une autre porte s’ouvrir. Je me remets en route et je passe d’une porte à l’autre, à la recherche d’une salle de cours qui ne serait pas verrouillée.



Enfin, la poignée du labo de physique où j’étais avec Ryen il y a deux jours tourne dans ma paume. Je m’engouffre dans la pièce pile au moment où le faisceau de la lampe balaie le sol de l’autre couloir.



Je ferme la porte sans faire de bruit et je scanne les alentours. Je me dirige vers le placard à fournitures et j’ouvre la porte.



Au moment où je me glisse à l’intérieur, j’entends une petite exclamation de surprise juste derrière moi. Tous mes poils se hérissent et je pivote sur moi-même, la bouche affreusement sèche.



Je ne suis pas seul.



Je tends le bras pour allumer la lumière, mais une main douce se pose sur la mienne et me force à rebaisser le bras.



— Non, murmure une voix de femme. Ils vont voir la lumière.



Ryen ?



Je cligne des yeux pour m’habituer à l’obscurité tandis qu’elle m’entraîne derrière les étagères, près de la fenêtre. La lumière de la lune l’éclaire et je vois qu’elle porte un short noir et son maillot en lycra. Elle a dû donner un cours de natation ce soir. Elle a les cheveux détachés et bouclés d’avoir séché à l’air libre, et elle tient l’anse d’un sac à dos noir dans la paume de sa main.



— Qu’est-ce que tu fais ici ?



— Rien, répond-elle d’une voix nerveuse et tremblante.



— Ryen…



— Chut !



Elle m’attrape par les poignets et me force à me baisser. Un bruit de voix étouffées nous parvient depuis le labo.



— Non, j’ai entendu une porte qu’on refermait, dit un des gardes.



— C’était la seule porte ouverte, dit l’autre. Va vérifier, moi je vais inspecter la cafétéria.



J’entends le souffle entrecoupé de Ryen tandis qu’on fixe tous les deux la fente sous la porte, illuminée par la lumière de la lampe. Merde.



Je me tourne vers elle et je me fige. Il y a quelque chose sur ses mains.



De la peinture bleue.



En observant les taches sur ses doigts et sa paume, la lumière se fait dans mon esprit.



Putain de merde.



Je plonge mon regard dans le sien.



— Tu viens de devenir beaucoup plus intéressante, d’un seul coup.



Un éclat de peur brille dans ses yeux et elle retire précipitamment sa main. À entendre sa respiration, on dirait presque qu’elle va se mettre à pleurer.



— S’il te plaît, ne dis rien, supplie-t-elle dans un murmure.



Je lui souris. Pourquoi est-ce que je dirais quelque chose ? C’est à mourir de rire. Ryen Trevarrow, la reine des petites filles modèles, s’introduit dans l’établissement la nuit au mépris d’un paquet de lois, pour laisser des messages anonymes et balancer des dossiers au reste des élèves.



Excellent.



La radio du gardien bipe et une conversation s’ensuit. À mesure qu’il parle, sa voix s’éloigne de la porte.



J’attrape mon sac et je me penche, l’oreille tendue.



Sa voix se perd presque à présent, alors je me résous à entrouvrir la porte pour jeter un œil à l’extérieur. Si on reste ici, on va se faire prendre. Ce n’est pas la première fois que je dois échapper à des flics, et choisir une cachette qui n’a pas d’issue est tout sauf une bonne idée.



— Qu’est-ce que tu fais ? me demande Ryen.



L’éclat de la lampe est toujours visible sous la porte du labo. Derrière le bureau du professeur, j’aperçois une porte qui communique sûrement avec une autre salle de cours. J’attrape la main de Ryen et je l’entraîne à ma suite. Elle inspire bruyamment alors qu’on avance aussi vite que possible sur la pointe des pieds pour passer dans l’autre salle.



On se planque entre le mur et une grande étagère.



Accroupis dans le noir, on entend le garde rentrer dans le labo. Le battant grince lorsqu’il le referme.



— Petit con, grommelle-t-il avant de s’adresser à son collègue dans sa radio.



Je dévisage Ryen.



Punk.



Nom de Dieu. Elle se glisse dans l’école en douce sous le nez de tout le monde et enfile son costume de messager masqué, pour ensuite observer la réaction des autres le lendemain matin. Et tout le monde se creuse la tête pour trouver qui est à l’origine de tout ça, sans jamais la soupçonner, elle.



En même temps, pourquoi est-ce qu’ils la soupçonneraient ? Quand on la voit comme ça, elle a l’air d’avoir autant de profondeur qu’une assiette plate. C’est la couverture parfaite.



Depuis combien de temps est-ce qu’elle fait ça ?



— Arrête de me regarder comme ça, murmure-t-elle de son ton mordant habituel.



Elle reprend du poil de la bête, on dirait.



— Je retourne au rez-de-chaussée, dit un des gardes à la radio.



— Je finis d’inspecter ce coin-là et je te rejoins en bas, répond l’autre.



Je reste immobile, collé à elle. Naturellement, je continue à la fixer.



— Pourquoi tu fais ça ?



Elle me dévisage intensément, ses lèvres à quelques centimètres des miennes.



— Tu ne dois en parler à personne. Ils ne comprendraient pas.



Ma repartie ne se fait pas attendre :



— Qu’est-ce que tu en as à faire ? Tes potes sont des losers.



— Les tiens aussi.



— Peut-être mais moi, au moins, je n’ai pas à faire semblant quand je suis avec eux.



Sauf que je me rends compte en le disant que ce n’est pas vrai. Les types avec qui je traîne ne connaissent même pas mon vrai prénom.



N’empêche. J’insiste : 



— Pourquoi est-ce que tu es deux personnes différentes, Ryen ?



— Qu’est-ce que ça peut te faire ?



— Qui est là ? crie un des gardiens.



Merde ! J’attrape la main de Ryen et on se précipite vers la porte de la classe.



— Eh ! crie-t-il à nouveau.



On détale le long du couloir et on tourne à gauche. Ryen pousse une exclamation plaintive, comme si elle avait du mal à suivre.



— Arrêtez-vous ! nous ordonne-t-il tandis que sa lampe nous éclaire.



Sa radio grésille et je l’entends dire quelque chose, mais on a déjà réussi à le semer. En passant à côté d’une sortie, je me rends compte qu’elle ne comporte pas de chaîne. Je la pousse pour déclencher l’alarme mais, au lieu de sortir, je tire Ryen dans la direction opposée et on se précipite dans l’escalier.



On aurait pu se sauver par là, mais mon pick-up est de l’autre côté du bâtiment et je ne sais pas où est sa jeep. Avec un peu de chance, le déclenchement de l’alarme leur fera croire qu’on est à l’extérieur des murs.



— Masen, souffle Ryen.



Je l’attire à l’intérieur de la bibliothèque et laisse la porte se refermer doucement derrière nous avant de courir vers l’escalier. Je l’entends respirer avec peine dans mon dos. On se précipite vers le fond pour se cacher derrière les étagères remplies de livres, près des canapés et des fauteuils. L’obscurité règne, à peine dérangée par la faible lumière de la lune qui pénètre par les fenêtres au-dessus de nous. Le bruit de nos pas est étouffé par la moquette. Enfin, on atterrit derrière un rayonnage, aussi loin que possible des portes. Isolés du reste du monde.



L’alarme continue à sonner.



Soudain, Ryen s’effondre contre moi.



— Masen…



Sa respiration est bruyante et irrégulière. Elle semble incapable d’inspirer profondément et je la sens se transformer en poupée de chiffon quand je la prends dans mes bras.



Qu’est-ce que c’est que ce délire ?



L’inquiétude m’envahit et je prends son visage entre mes mains. Elle lutte pour respirer normalement. Ses paupières sont tombantes et elle semble avoir mal.



— Mon sac, lâche-t-elle difficilement.



Quoi ? Brusquement, je comprends. Merde. Elle est asthmatique. J’avais oublié.



Paniqué, j’attrape son sac à dos et je fouille dans la poche avant jusqu’à mettre la main sur un inhalateur rouge. Je la prends de nouveau dans mes bras et je la redresse.



— Tiens.



Sa tête appuyée contre ma poitrine, elle s’avance pour aspirer une bouffée de médicament. Elle attend un instant puis elle en prend une seconde.



Sa poitrine monte et descend rapidement. Je passe un bras autour de sa taille pour la serrer contre moi et elle se laisse aller de tout son poids. Sa respiration devient plus régulière et elle parvient à inspirer plus longuement.



Merde. Elle a tenté de me prévenir alors qu’on courait à travers les couloirs et je ne l’ai pas écoutée.



Qu’est-ce que j’aurais fait si elle avait laissé tomber son sac quelque part, et si je n’avais pas trouvé son médicament ?



Pour la première fois, je prends conscience d’à quel point elle est petite dans mes bras. Elle est toujours si imposante en ma présence, d’habitude. Elle ne recule jamais, comme si son assurance ne connaissait aucune limite.



J’attire sa tête contre mon torse et j’enfouis mon nez dans ses cheveux.



— Ça va aller. Je suis là.



— J’ai l’impression que mon cœur va exploser, chuchote-t-elle d’une voix fragile.



— Je sais, je le sens.



Au bout de quelques minutes, je souris en sentant les battements de son cœur se stabiliser, ainsi que sa respiration.



Qu’est-ce que je vais bien pouvoir faire d’elle ? Pile au moment où je crois l’avoir cernée, elle me surprend à nouveau. Pile au moment où je pense que je ne la supporte plus, que je peux partir sans me retourner, je m’arrête pour m’assurer que rien de mal ne peut lui arriver.



Elle s’écarte de moi et me considère, l’air embarrassé. Elle ne dit rien. Simplement, elle ramasse son sac à dos avant de regarder autour d’elle en faisant la moue.



La sonnerie de l’alarme a arrêté de résonner dans le lointain. Je n’ai pas la moindre idée de ce qui se passe. Est-ce qu’ils pensent qu’on est partis par la fameuse porte ou pas ?



— Tu ne parles de cette soirée à personne, et je ne dis à personne que tu étais ici. Compris ?



Elle a à peine fait un pas pour s’éloigner que je lui attrape la main.



— Je pense que les gens aimeraient bien cette version-là de toi.



— Mes amis me détesteraient.



— Ils te détestent déjà. Comme tout le reste du bahut.



L’espace d’une demi-seconde, une grimace contrariée apparaît sur ses traits, mais elle s’évanouit rapidement. Ryen se redresse, les sourcils haussés dans un air de défi.



— Pourquoi tu fais semblant ? Pourquoi tu es en compétition avec les autres et pourquoi tu joues ce genre de jeu ?



Elle tente de reculer, mais je ne relâche pas mon étreinte.



— Ça ne te regarde pas, murmure-t-elle avec colère.



Elle dégage violemment sa main et me fusille du regard.



— Tu ne sais rien de moi.



— Comme tout le monde, on dirait.



Elle détourne la tête, les yeux brillants. Après quelques instants de silence, elle reprend la parole à voix basse :



— Je ne veux pas être seule, admet-elle. Peut-être qu’ils me détestent mais, au moins, ils me respectent. Je ne peux pas être invisible, tournée en ridicule, ou…



Sa voix s’évanouit et elle réfléchit un instant avant de reprendre : 



— Je ne sais pas pourquoi. Je n’ai jamais eu le courage d’être à part. J’ai toujours voulu être intégrée.



Elle croit peut-être être la seule à penser ça ?



— Tout le monde a envie d’être accepté, Ryen. Pourquoi est-ce que tu écris sur les murs ?



Elle fixe le vide sans bouger, comme si elle avait du mal à trouver ses mots.



— Misha…, commence-t-elle avant de s’interrompre.



Mon cœur s’emballe et tout mon corps se tend.



Mais ensuite elle secoue la tête.



— Ça n’a pas d’importance. Avant, j’avais juste des moyens de vider mon sac et d’être entendue, mais ce n’est plus le cas. Alors j’ai commencé à faire ça à la place.



— Tu laisses des messages depuis longtemps ?



— Deux mois environ.



Deux mois environ. Ça fait près de trois mois que j’ai arrêté de lui écrire.



J’avale péniblement ma salive.



Les amis hypocrites, la mère envahissante, l’inquiétude et le stress de vouloir s’intégrer comme n’importe qui d’autre… J’étais sa soupape de sécurité.



J’étais tellement absorbé par ma propre peine et ma propre colère que je ne me suis même pas dit que je risquais de lui faire du mal en l’abandonnant d’un seul coup après sept années d’amitié. Non pas que je sois responsable de ses actes, mais je suis responsable des miens. Et elle comptait sur moi.



— Et toi, qu’est-ce que tu fais ici ? demande-t-elle.



Je regarde le sac dans ma main. Ça ne me pose aucun problème qu’elle sache que je suis venu prendre une douche, sauf que, si je lui réponds, ça engendrera d’autres questions. Pourquoi est-ce que je vis au Cove ? Où sont mes parents ?



— Hum… Alors comme ça, les autres doivent te faire des confidences, mais toi tu ne lâches rien, c’est ça ?



Un sourire hypocrite et jubilatoire naît sur ses lèvres.



— Ils n’ont qu’un coup de fil à passer pour que ma mère débarque et qu’elle me ramène directement à la maison avec une tape sur les doigts. Passe une bonne nuit interminable dans ta cellule froide. Monsieur le vigile ? lance-t-elle alors par-dessus son épaule. Au secours !



Elle tourne les talons pour partir, mais je l’attire contre moi et plaque une main sur sa bouche.



— Tais-toi !



Elle me donne un coup de coude dans l’estomac pour se libérer, mais je ne la lâche pas. En revanche, je trébuche, ce qui lui fait perdre l’équilibre à son tour, et on se retrouve tous les deux par terre.



Je grogne lorsque mon dos touche le sol, les bras toujours autour d’elle. Elle est allongée au-dessus de moi, son dos plaqué contre mon torse.



Elle se tortille pour tenter de se dégager et, naturellement, ses fesses frottent contre mon entrejambe. Je me contracte aussitôt, submergé par une vague de chaleur.



Merde.



Elle écarte mes mains et souffle entre ses dents serrées.



— Lâche-moi.



— Arrête de bouger alors.



— Tu n’as pas d’ordres à me donner. Je n’ai rien à voir ni à faire avec toi.



Elle continue à se débattre. Le frottement continue, lui aussi, et je laisse échapper un gémissement rauque.



D’un coup, j’entends quelque chose. Je l’attrape par le menton pour la forcer à rester immobile et je murmure à son oreille :



— Chut.



Elle se fige et on arrête de respirer en entendant les vigiles entrer dans la bibliothèque.



J’aperçois les faisceaux de leurs lampes qui dansent entre les rayons et j’entends le tintement métallique de leurs trousseaux de clés. Ils parlent, mais je ne parviens pas à saisir ce qu’ils disent. Ryen me lance un regard inquiet, que je soutiens sans ciller.



— Qu’est-ce que tu vas faire ? Tu vas me balancer ?



Elle reste allongée sur moi sans bouger. Je resserre l’étreinte du bras qui la tient par la taille et je ne peux pas m’empêcher de caresser la courbe de sa mâchoire.



Une dizaine d’émotions différentes passent dans ses yeux d’un bleu indescriptible. Elle a beau être odieuse et dire les pires vacheries, je sais que, si je lis de la tristesse dans son regard, je suis foutu.



Son haut s’est relevé dans la bataille, laissant entrevoir un peu de peau. Je fais lentement glisser mes doigts sur son ventre, et elle cille.



— Je te l’ai dit, dit un des gardes. Ils sont sortis par la porte. Viens, on va inspecter l’extérieur.



J’effleure sa joue du bout des lèvres et elle tend le cou jusqu’à ce que sa bouche ne soit plus qu’à quelques millimètres de la mienne. Je peux presque la goûter.



— Relève ton haut.



Elle ouvre les yeux et secoue la tête, l’air effrayé. Je m’approche encore plus près et je murmure contre sa bouche :



— Allez. Je sais que tu aimes le danger.



J’appose ma main sur son cou et je sens son pouls s’accélérer tandis que je mordille délicatement sa lèvre inférieure.



Je m’empêche de gémir quand elle recule doucement pour presser ses fesses contre mon entrejambe.



Dès que les faisceaux des lampes disparaissent et que j’entends les vigiles refermer les portes derrière eux, je glisse ma main dans son short et je plaque ma bouche sur la sienne, laissant enfin libre cours au gémissement que je retiens depuis trop longtemps.



Sa peau est douce et chaude, et sa chaleur lorsque je glisse un doigt en elle me fait frissonner.



— Tu n’as rien à faire avec moi, tu disais ? Vu à quel point tu as l’air excitée quand je te touche, permets-moi de te contredire.



J’ajoute un autre doigt et elle gémit.



— Merde. Masen, non.



— Pourquoi pas ?



Je l’attrape par le menton et je dépose une série de baisers sur sa joue tout en faisant aller mes doigts en elle.



— Tu as peur que tous tes petits copains te détestent quand ils apprendront que tu n’es qu’une garce qui aime se faire doigter à même la moquette, c’est ça ?



Je fais entièrement sortir puis entrer mes doigts plusieurs fois, lentement, avant de me mettre à caresser son clitoris.



Elle arque le dos et son gémissement décuple mon excitation. Je sens mon sexe durcir encore plus et étirer la toile de mon jean.



Elle lèche mon piercing et recommence à frotter ses fesses contre ma braguette.



— Oui. J’ai peur qu’ils découvrent que j’aime ça.



Oui. Je l’embrasse avec urgence, avec impatience. Je suis affamé et elle est la seule nourriture qui puisse me rassasier.



— Ton secret est en sécurité avec moi. Ça fait trop longtemps que j’attends ça.



— Quoi ?



Naturellement, elle ne comprend pas ce que je veux dire par là, et je n’ai pas l’intention de lui répondre. Alors j’ignore sa question et je recommence à la toucher et à l’embrasser dans le cou, sur la joue, derrière l’oreille, jusqu’à mordiller son lobe. Je goûte le moindre centimètre carré de peau à ma portée, sans jamais ralentir le rythme de mes caresses. Si elle savait que ça faisait des années que je l’avais dans la peau et dans la tête, et pas seulement quelques jours…



Je continue à la toucher. Mes doigts vont et viennent à un rythme soutenu, avec de temps à autre une caresse pour son clitoris qui la fait frissonner à chaque fois. Elle écarte davantage les cuisses et je couvre son sexe de ma main, pour savourer pleinement la sensation de sa peau contre ma paume. Je veux la sentir tout entière.



— Masen, souffle-t-elle d’une voix pleine de désir.



Masen. Je veux qu’elle dise mon nom. Pas celui de quelqu’un d’autre.



— Qu’est-ce que c’est que ce délire ? murmure-t-elle entre deux baisers.



Je n’en sais rien, mais je suis aussi incapable que toi de m’arrêter.



— Relève ton haut.



Une fois de plus, elle secoue la tête.



— Je veux te voir.



Son souffle me chatouille la joue.



— Sauf que tu ne feras pas que regarder. Tu toucheras aussi, répond-elle.



Pas qu’un peu.



— Et ça te pose problème ? Parce que j’ai déjà la main dans ta culotte, je te signale.



Elle m’embrasse tout doucement et me mordille.



— Si je retire le haut, tu vas vouloir que je retire le bas aussi.



Je grogne. Mon sexe est tellement dur qu’il me fait mal. L’idée de la voir nue est si étourdissante que j’ai l’impression que la pièce se met à tourner autour de moi.



S’il te plaît.



Elle pose sa main sur la mienne et se presse contre mes doigts.



— Et, après, tes doigts ne suffiront plus et tu voudras qu’on s’envoie en l’air.



Elle gémit tout en se frottant furieusement contre ma main.



— Et mon cavalier pour le bal de fin d’année ne sera pas très content.



J’enfonce mes doigts dans sa chair en serrant les dents. Elle a vraiment le don de me pousser à bout.



— Il n’est pas obligé d’être au courant. Fais ce que je te dis et ce sera notre secret.



Je fais remonter ma main le long de son cou et un sourire excité apparaît sur ses lèvres tandis qu’elle attrape l’ourlet de son haut. Je la lâche brièvement pour qu’elle le retire et découvre en dessous un haut de bikini corail. Ses seins se dressent fièrement et ses tétons pointent sous le tissu. J’ai la bouche sèche, et je meurs d’envie de lécher sa peau mate.



— C’est bien. Maintenant, retire le haut de bikini.



Elle retient son souffle et plonge son regard dans le mien. Timidement, elle attrape la ficelle de son maillot et tire dessus avec une infinie lenteur.



Je me redresse et écarte le tissu.



Nom de Dieu. Elle a plus que ce qu’il faut là où il faut.



Elle le retire entièrement et je l’admire, hébété. Elle est magnifique. Ce n’est pas tant son corps qui me rend fou, sinon la manière qu’elle a de jouer avec moi, son habileté à dire exactement ce qu’il faut pour me rendre fou et me mettre en colère, pour m’exciter tout en me rendant jaloux…



Soudain, elle croise les bras sur sa poitrine, dissimulant son corps à mon regard.



— Est-ce que je t’ai dit de faire ça ?



Elle baisse doucement les bras.



— Tu vas vouloir les regarder encore longtemps ? s’enquiert-elle timidement.



Je reprends notre position initiale et glisse deux doigts en elle, aussi profondément que possible.



— Jusqu’à ce que tu jouisses.



Je reprends mes va-et-vient et j’admire son corps qui ondule d’avant en arrière et ses seins qui bougent en rythme.



Elle ferme les yeux et pousse un gémissement.



— Tu aimes ça ?



— Oui.



— Dis-le-moi.



— J’aime ça !



— Vas-y, Balai. Achète mon silence.



Elle frotte furieusement ses fesses contre moi tandis que je continue à la doigter, incapable de la quitter des yeux.



— Écarte tes jolies cuisses et jouis dans ma main, et je ne dirai à personne que c’est toi qui écris sur les murs.



Elle laisse retomber sa tête sur mon épaule et passe sa main derrière ma nuque tout en allant et venant contre mes doigts. Je sens la tension augmenter en moi, et la friction de plus en plus appuyée de ses fesses contre mon sexe me rend fou de désir. Je regarde sa poitrine s’agiter en imaginant que c’est avec mon sexe que je suis en train de la prendre.



— Ne le dis à personne. S’il te plaît ? supplie-t-elle.



Tout mon sang semble concentré au niveau de mon bas-ventre et je peux sentir du sperme perler à l’extrémité de mon sexe.



Putain, j’ai besoin d’être en elle.



— Encore un peu, ma belle. Jusqu’où tu es prête à aller pour que je garde le silence ?



— Jusqu’où tu voudras, gémit-elle.



— Où je voudrai ?



Elle acquiesce frénétiquement avant de crier :



— Oui !



Elle bouge de plus en plus vite. Puis, enfin, elle laisse basculer sa tête en arrière et se tend, emportée par un orgasme qui la fait frissonner.



J’enfonce mes doigts autant que possible et je sens son corps convulser sous l’effet de la jouissance.



Elle est à bout de souffle et mon sexe me fait un mal de chien. Je n’avais pas prévu que la première fois qu’on ferait ça serait dans la bibliothèque, mais je n’avais pas non plus imaginé qu’elle m’exciterait autant.



Au bout de quelques instants, ses soubresauts s’arrêtent et elle retrouve progressivement la maîtrise d’elle-même à mesure que sa respiration reprend un rythme normal. J’admire son corps et son visage, soudain submergé par un sentiment merdique dont je ne sais pas quoi faire.



Je me sens coupable. Parce qu’elle ne sait toujours pas qui je suis et que je viens de m’enfoncer encore plus dans le mensonge.



Je me sens nostalgique, parce qu’elle me manque. Ça me manque de lui parler en étant Misha, et pas Masen.



Je suis aussi plus excité que jamais. Il n’y a que dans ces moments-là qu’elle s’adoucit un peu, qu’elle change et qu’elle cède du terrain. J’éprouve un besoin aussi physique que mental de la voir comme ça. Et c’est ce qui me tient en haleine.



Je sens aussi autre chose, que je n’ai aucune envie de ressentir. Quelque chose qui pourrait rendre très compliqué de la quitter.



Et impossible de l’oublier.



Je fixe ses paupières closes, et j’ai un mauvais pressentiment. Elle ne me regarde pas.



Au bout de quelques instants, elle s’écarte de moi, se lève et ramasse ses vêtements. Après une seconde d’hésitation, je me redresse à mon tour. Sur le qui-vive, je l’observe qui se rhabille et ramène une mèche de cheveux derrière son oreille. Elle regarde partout sauf dans ma direction.



La magie est rompue.



Mais je continue à la fixer, bien décidé à ne pas la laisser s’en tirer comme ça.



Elle attrape son sac à dos et daigne enfin poser les yeux sur moi.



— C’est toi qui as commencé, lance-t-elle sèchement, de nouveau sur la défensive. Alors si tu veux une pipe, tu…



Je l’interromps aussitôt.



— Ne t’en fais pas, si j’en veux une, je sais où aller pour l’obtenir. Je ne t’ai pas attendue pour ça.



Elle serre les dents et hausse les sourcils tandis qu’un frisson glacé me parcourt.



C’est incroyable, cette façon qu’elle a de changer du tout au tout, de souffler le chaud et le froid comme ça.



Elle passe son sac à son épaule et se dirige vers l’escalier. Je me lève à mon tour et, appuyé sur la rambarde, je la regarde quitter la bibliothèque.



Très bien. Elle préfère rester avec son sportif de cavalier pour donner le change et avoir l’approbation du reste du bahut ? Je peux comprendre.



Mais je n’ai pas dit mon dernier mot.



Le match de Trey a lieu vendredi prochain, ce qui veut dire que j’ai quelques jours à tuer. Elle veut jouer ? On va jouer. Mais, si elle croit qu’elle va remporter toutes les manches, elle se met le doigt dans l’œil.













11



Ryen







Ça fait presque deux jours que je n’ai pas parlé à Masen, depuis l’épisode de mercredi soir dans la bibliothèque. On est vendredi après-midi et je ne l’ai pas vu en cours aujourd’hui. Comment fait-il pour aller et venir comme si les cours étaient à la carte ? Est-ce qu’il a déjà rendu le moindre devoir ? Je ne l’ai jamais vu avec un bouquin sous le bras. J’ai presque envie d’aller au Cove pour vérifier qu’il va bien, mais je ne sais pas s’il y est encore.



Je ne sais même pas pourquoi je m’inquiète pour lui. Je ne sais quasiment rien de lui à part qu’il passe son temps à me provoquer et qu’il est dangereux. Je n’ai aucune envie de casser le moule dans lequel j’ai réussi à si bien entrer, d’autant plus que l’année est presque finie. J’ai eu assez de mal à arriver jusque-là et je ne veux pas d’histoire. Il faut que je le maintienne à distance.



Sauf que je me surprends à le chercher. En cours. À la cafétéria. Sur le parking. Même sur la route de la maison, je nourris l’espoir secret de le trouver en embuscade dans ma chambre comme la semaine dernière.



J’ai envie d’être à nouveau seule avec lui. Les quelques instants volés (dans sa voiture, au labo, à la bibliothèque) sont comme les lettres de Misha : c’est la seule chose que j’attends avec impatience.



Je n’ai pas laissé de nouveau message sur les murs après le cours de natation, hier. En partie parce que j’ai failli me faire prendre la veille et que c’est une bonne idée d’attendre quelques jours, mais aussi parce que, d’un coup, je n’en ressens plus le besoin.



Masen a fait office de défouloir.



Et je déteste ça.



Quand Misha a disparu et que je ne savais pas s’il recevait toujours mes lettres, j’ai commencé à utiliser les murs de l’école pour me faire entendre. C’est stupide et immature, mais il y a eu un jour, environ deux mois auparavant, où j’étais tellement frustrée que j’ai eu peur de me mettre à crier. Alors un soir, après avoir fermé la piscine, j’ai sorti mon marqueur sur un coup de tête et j’ai laissé un message sur le casier de quelqu’un, spécialement pour cette personne.



Convaincue que c’était un moment d’égarement qui ne se reproduirait pas.



Sauf que le lendemain matin, en voyant la personne relire le message plusieurs fois et le recopier sur un bout de papier pour l’accrocher à l’intérieur de son casier avant que le gardien ne l’efface, j’ai eu envie de recommencer.



Les messages sont devenus de plus en plus fréquents, de plus en plus choquants et écrits de plus en plus gros. Mais ce n’était jamais personnel. Je ne citais jamais le nom de qui que ce soit.



Ça, c’était jusqu’à la semaine dernière, quand les histoires de Lyla ont atterri sur la pelouse. Sauf que, cette fois, ce n’était pas moi l’auteur. Ça devrait me donner une raison supplémentaire d’arrêter. D’autres personnes commencent à m’imiter et je ne veux pas que ça dépasse les bornes. L’école a engagé des vigiles, alors ce n’est qu’une question de temps avant que les caméras de vidéosurveillance ne capturent le coupable.



Sans parler du fait que j’ai toujours utilisé de la peinture à l’eau ou, sur les surfaces de type métallique, un marqueur qui pouvait être nettoyé d’un coup de dissolvant. Mais, là, il a fallu tondre la pelouse, car le messager a utilisé de la peinture permanente, et le karcher n’a pas suffi à effacer le message. Combien de temps encore avant que ce petit jeu ne commence à avoir des conséquences vraiment destructrices ?



En tout cas, ce n’est pas moi qui me ferai prendre. Je n’ai rien écrit hier, et je n’écrirai rien ce soir non plus. On va tous au drive-in et ma mère ne plaisante pas avec le couvre-feu.



Mais qu’est-ce qui arrivera si Masen disparaît et que ça devient trop risqué de m’introduire illégalement dans le bâtiment ? Est-ce que je trouverai une autre échappatoire ?



Stop. Les vices sont pour les faibles. Je n’ai pas besoin de Misha, ni de Masen, ni de quoi que ce soit d’autre pour tenir.



Mais, alors que je traverse le parking après les cours, je ne peux pas m’empêcher de le chercher à nouveau. Sa haute stature, ses cheveux bruns, ses yeux verts qui me repèrent toujours et me font l’effet d’une décharge électrique…



J’ai été odieuse l’autre soir. Une fois de plus.



Par terre, à la bibliothèque, après les paroles crues qu’on a échangées, les insultes, les baisers… Il a été gentil. Il m’a serrée contre lui. Après, il m’a fait jouir et je pouvais sentir qu’il me dévorait des yeux, mais il n’a pas insisté pour aller plus loin. Il n’a pas essayé de retirer le reste de mes vêtements ou de grimper sur moi et de me pousser à faire quelque chose alors que je n’étais peut-être pas prête. Il est resté allongé là, à me tenir dans ses bras.



Et moi, je l’ai repoussé et j’ai pris la fuite.



Il m’attire, il m’excite et il m’intrigue, mais il est seulement de passage. Je n’ai pas envie d’aller au bal de fin d’année avec Trey, mais je veux aller au bal, et Masen ne m’a pas invitée. Je ne sais même pas s’il sera encore là la semaine prochaine.



Je ne vais pas prendre le risque de me mettre Trey et tous mes amis à dos pour quelqu’un qui ne donne jamais l’impression de vraiment vouloir être avec moi.



Peu importe à quel point il me plaît.



Lyla et Ten m’attendent déjà à côté de ma jeep. On a prévu de manger ensemble après les cours aujourd’hui. Lyla est debout sur le pneu avant gauche, accrochée à l’arceau, tandis qu’elle crie je ne sais quoi à quelqu’un de l’autre côté du parking. Ten, lui, est tranquillement assis à l’arrière.



Au moment où je balance mon sac à côté de lui, une voix retentit derrière moi :



— Où est-ce que tu étais passée ?



Je me retourne et découvre Trey planté là. D’habitude, je le trouverais attirant avec son T-shirt bleu marine et sa casquette blanche mais, là, je vois juste des bras exempts de tatouages et des yeux bleus aussi ennuyeux que sa bouche dépourvue de piercing.



Je veux mon délinquant.



— Je t’ai appelée et je t’ai envoyé des messages. Je n’aime pas qu’on m’ignore, prévient-il.



Lyla descend du pneu et nous rejoint.



Sa curiosité la perdra un jour…



Je regarde autour de moi et je lève les bras en faisant mine de vérifier si j’ai quelque chose sur mes vêtements.



— Oh ! excuse-moi, je pense que j’ai perdu mon collier et ma médaille. Tu sais, celle qui dit que je suis ta chose.



J’entends Ten pouffer doucement. Trey, lui, n’a pas l’air d’avoir envie de rire. Il plisse les yeux, furieux.



— Tu pourrais au moins te donner la peine de répondre. D’autant plus que tout le bahut se rend bien compte du petit jeu entre toi et Laurent.



Je le dévisage en m’assurant de ne laisser transparaître aucune émotion. Je me doute bien que tout le monde a déjà échafaudé plusieurs théories sur Masen et moi, compte tenu de nos disputes et du fait que tout le lycée croit que c’est moi qui ai vandalisé sa voiture. Mais je ne sors pas avec Trey et je suis prête à parier qu’il ne se gêne pas pour s’amuser de son côté, alors je n’ai aucune obligation envers lui. Si ce n’est d’être jolie pour les photos du bal de fin d’année.



Un bal auquel j’ai accepté de l’accompagner à l’époque où Masen n’était pas encore un facteur.



— Si je ne te connaissais pas, j’aurais presque l’impression que tu manques d’assurance. Mais tu es Trey Burrowes et Masen Laurent est le futur éboueur qui ramassera tes poubelles.



Il m’observe longuement avant de se détendre et de laisser échapper un ricanement. Lyla l’imite et je soupire imperceptiblement.



— Tu as acheté ta robe ? demande-t-il.



Lyla me donne un petit coup de coude dans les côtes et répond à ma place :



— On va faire les boutiques ce week-end.



— Bien.



Il s’approche de moi, m’attrape par la taille et m’attire à lui. Je n’ai aucune envie de l’embrasser, alors je tourne la tête, mais ses lèvres effleurent quand même mon front.



Et naturellement, à ce moment-là… j’aperçois Masen.



Il est en train de parler avec JD qui nous tourne le dos, mais Masen nous observe par-dessus son épaule. Son regard passe de Trey à moi et ma respiration s’accélère en le voyant plisser les yeux. Est-ce qu’il vient juste d’arriver ? Ou est-ce qu’il était déjà là dans la journée ?



— Je te vois au drive-in ce soir.



Trey effleure mon ventre et me lance un dernier regard appuyé avant de partir.



Je me sens cernée. Trey devient exigeant, Lyla se mêle de mes affaires et Masen est… là. Je peux sentir sa présence de l’autre côté du parking, comme si le soleil me brûlait du côté où il se trouve.



— Qu’est-ce qui ne va pas chez toi ? me réprimande Lyla. Si tu ne te décides pas à être un peu plus sympa, Trey en trouvera une autre plus agréable.



Je lui lance un regard glacé.



— Sympa comme toi, tu veux dire ? Pourtant on dirait bien que ça ne t’a pas rendu service.



En disant ça, je fais un geste en direction de JD, qui est en train de rire avec Masen.



Il parle à peine à Lyla ces jours-ci, sans doute parce qu’il sait que le message écrit sur la pelouse vendredi dernier disait vrai. Peu importe qu’elle s’évertue à prétendre le contraire.



C’est en les regardant une fois de plus que je percute enfin : JD est en train de discuter avec Masen. Quand est-ce qu’ils sont devenus copains ?



— Je peux gérer mon mec, merci, réplique-t-elle.



— Et moi, je peux gérer Trey, alors tu peux arrêter de t’inquiéter.



Je tourne les talons et je grimpe dans ma voiture. Lyla contourne l’avant de la jeep et prend place sur le siège passager. L’atmosphère est tendue, alors je regrette qu’elle ne soit pas rentrée chez elle. Chaque jour qui passe, le poids des choses que j’ai envie de lui dire est de plus en plus lourd. Je sais qu’elle me déteste et je voudrais le lui faire avouer, sans savoir pourquoi. D’autant plus que je la supporte à peine et que je suis donc aussi hypocrite qu’elle. Masen n’a pas raté une occasion de me le faire remarquer depuis son arrivée. On est aussi fausses l’une que l’autre.



— Tiens donc… Regardez-moi ça, dit Ten en se penchant et en faisant un geste en direction du pare-brise.



La clé sur le contact, je m’immobilise en voyant Katelyn parler seule à Masen. Elle sourit tout en tapant quelque chose sur un portable, qu’elle lui tend ensuite. Il glisse le téléphone dans sa poche sans la quitter des yeux.



Quoi ?



Mon cœur bat à tout rompre dans ma poitrine et je serre le volant de toutes mes forces pour me retenir d’aller attraper Katelyn par les cheveux et de la faire dégager de là. Sérieusement, pourquoi est-ce qu’il la regarde comme ça ? Et qu’est-ce qu’elle faisait avec son portable ?



— Bon sang, qu’est-ce qu’elle fabrique ? grogne Lyla.



— Elle est vraiment conne comme un balai, plaisante Ten. Dans cinq ans, elle aura quatre enfants de quatre pères différents, vous verrez.



Le bruit des battements de mon cœur résonne dans mon crâne. Alors que Lyla et Ten éclatent de rire, je baisse la tête, les yeux écarquillés.



Balai.



Conne. Comme. Un. Balai.



Je relève la tête et je fusille Masen du regard. Enfoiré ! C’est pour cette raison qu’il m’appelle comme ça ?



Je détourne mon visage pour que les deux autres ne me voient pas enrager. Connard.



Katelyn s’éloigne en se dandinant et se dirige vers nous, l’air très contente d’elle.



— Tu viens de lui donner ton numéro ou je rêve ? lui demande Lyla en s’agenouillant sur le siège pour se pencher par la fenêtre.



Katelyn se mord la lèvre en adoptant une expression faussement timide.



— Je me suis dit qu’il voudrait sûrement l’avoir après la nuit dernière.



— La nuit dernière ? insiste Ten.



— Oui, on s’est croisés sur le parking après l’entraînement, admet-elle à voix basse, rougissante. Ça a fini tard.



Il y a beaucoup trop de sous-entendus possibles dans sa phrase. Un nœud énorme me vrille l’estomac.



— Et, alors, il est comment ? chuchote Lyla, soudainement intéressée.



— Une vraie bête, répond Katelyn en souriant. Je suis surprise de ne pas avoir de traces de morsure.



— Hum, soupire Lyla.



Merde.



Katelyn s’éloigne, un sourire triomphant toujours accroché au visage. De mon côté, je fais de mon mieux pour prétendre que tout va bien alors que je suis en ruine à l’intérieur. J’ai envie de croire qu’elle ment. Qu’est-ce qu’il ferait avec une fille comme elle ? Il n’est pas du genre à passer d’une fille à l’autre. C’était moi qu’il voulait à la bibliothèque. Moi. Il n’oublierait pas ça comme ça. Pas si vite.



Sauf qu’à la réflexion… Il a bien dit qu’il savait où aller chercher ce qu’il voulait.



Une vraie bête. Les morsures, la brusquerie, la façon dont il prend ce qu’il veut, son regard… Elle l’a décrit à la perfection.



La boule qui s’est formée dans ma gorge m’empêche presque de déglutir. J’ai envie de vomir.



— Les bad boys ont de bons côtés, on ne peut pas dire le contraire, déclare Lyla d’un air rêveur tout en observant Masen qui grimpe dans son pick-up. Et son piercing… Je parie que ça doit être agréable. Partout.



Ten presse mon épaule et je reviens sur terre. Je desserre mon étreinte autour du volant. Mes jointures sont d’une blancheur cadavérique.



— Je propose qu’on aille manger et qu’on pille la réserve d’alcool de ma mère avant le drive-in, suggère Ten. Ce n’est pas moi qui conduis, alors je peux me mettre une cuite.



Très bien.



Je pense que je ne pourrai rien avaler.



Mais en voyant Masen partir, sans doute pour aller s’envoyer je ne sais qui, je me dis qu’un verre n’est peut-être pas une mauvaise idée.



*  *  *



Les vendredis soir au drive-in sont juste une excuse pour les adolescents de Falcon’s Well dotés d’une voiture pour se rassembler quelque part. Ils ont rouvert il y a quelques semaines, juste à temps pour l’arrivée du printemps. Il fait beau, il y a un stand de nourriture, les haut-parleurs crachent des décibels et les trois quarts des gens ne regardent même pas le film.



Sûrement une suite de film d’horreur quelconque pleine de scènes gore au possible et avec une fin ambiguë, à tous les coups.



On arrive en même temps que Trey et JD, et on se gare au tout premier rang. Les autres commencent à faire le tour des différents groupes et à discuter à droite à gauche pendant que je vais au stand. Ma mère nous interdit de boire ou manger des trucs sucrés à la maison, le drive-in est donc une des occasions pour moi de boire un Coca.



Je m’insère dans la queue et j’attrape un gobelet, que je remplis de glaçons.



— Tu as laissé tomber ça l’autre soir, dit une voix suave à côté de moi.



Je tourne la tête et je découvre Masen qui se tient juste à côté de moi. Aussitôt, c’est un festival de papillons dans mon estomac.



Je m’aperçois alors qu’il a mon inhalateur à la main. Je regarde autour de nous pour m’assurer que personne ne l’a vu et je le lui arrache rapidement avant de le glisser dans ma poche. Et merde. J’ai dû l’oublier par terre à la bibliothèque après qu’on…



Je me tourne vers le distributeur de boissons sans rien dire et je remplis mon gobelet.



— Comment ça va, depuis mercredi ?



Je refuse de rentrer dans son jeu. Je prends ma boisson et j’avance pour attraper une paille, les dents serrées par la colère. Des images de Katelyn à demi nue avec ses jambes enroulées autour de lui et lui au-dessus d’elle sur la banquette arrière de sa voiture envahissent mon esprit. Je tapote le comptoir du bout de ma paille, en essayant de la faire sortir de son emballage plastique, mais elle se casse.



Je la balance dans une poubelle et j’en saisis une autre. Comment a-t-il pu la regarder et avoir envie d’être avec elle au lieu d’être avec moi ? Comment a-t-il pu l’embrasser ? En fait, que ce soit elle ou une autre, ça n’a pas d’importance. Je pensais qu’il était différent, c’est tout.



— Tu es au courant, pas vrai ? dit-il en m’emboîtant le pas en direction des sucreries. Tant mieux. Je voulais que tu le sois.



Je me baisse pour prendre un sachet de bonbons acidulés.



— Personne n’en a rien à faire de ta vie, loser.



Il se rapproche d’un pas.



— Tu as un petit ami, fait-il remarquer dans un haussement d’épaules. Katelyn a un corps de dingue et elle est sacrément bonne au lit.



Sans même m’en rendre compte, je serre mon gobelet. Trop fort. Le couvercle saute et je me retrouve avec du Coca sur la main.



Merde.



Il ricane tandis que je me précipite sur un tas de serviettes en papier pour me nettoyer.



Bonne au lit ? Rien que l’idée qu’il puisse prendre du plaisir avec elle (ou simplement la toucher) me donne envie de lui enfoncer un gode en plastique dans le nez.



Abruti.



Et je n’ai pas de petit ami. J’ai un cavalier pour le bal.



Masen se penche vers moi et me chuchote d’un air satisfait :



— Tu es jalouse.



Je remets le couvercle en place et je jette les serviettes en papier sales. Puis je me tourne vers lui, les yeux brûlants, avant d’exploser :



— Balai ? Conne comme un balai ? Tu te fiches de moi ?



Il éclate de rire.



— Tu as mis le temps.



— Ne t’avise pas de m’appeler à nouveau comme ça.



Je jette un regard autour de nous et m’aperçois qu’un petit groupe de filles du lycée nous observent avec curiosité. Je ferais sans doute mieux de baisser la voix.



— Et je ne suis pas jalouse. Simplement, je n’ai pas besoin que tu me racontes tes coucheries sordides.



Il se rapproche encore et on se retrouve poitrine contre poitrine, moi avec le dos collé au comptoir et lui qui agrippe le rebord. Je suis coincée.



— Et moi, je n’aime pas qu’il te touche, répond-il en me fusillant du regard.



Il parle sûrement du moment où Trey m’a embrassée sur le front sur le parking.



— Arrête, tu me brises le cœur.



Je le pousse brusquement et je m’apprête à m’éloigner quand une voix retentit à côté de nous :



— Salut. Tout va bien ?



C’est Ten, qui se tient près de la caisse. Il nous observe en alternance, avec à la main sa gourde argentée dont je sais qu’elle est pleine de rhum Coca.



J’ignore sa question et je me tourne vers Masen. Il avance vers moi, ses yeux plongés dans les miens. Je peux sentir la chaleur qui émane de lui. Je reste bien droite, le défiant de tenter de provoquer une nouvelle dispute. Il n’est rien d’autre qu’un connard dont la seule satisfaction dans la vie est de pourrir la mienne.



Il me dépasse sans rien dire et s’en va.



Après son départ, Ten soupire longuement.



— Au cas où tu ne l’aurais pas encore compris, il est dingue de toi.



Je détourne le regard, incapable d’ignorer cette envie malsaine que j’ai de lui courir après pour le provoquer. Il est dingue de moi ? En tout cas, il n’a pas l’air d’en souffrir. Loin de là.



Je paie ma boisson et mes friandises, et je quitte le stand, accompagnée de Ten. Au bout de quelques pas, il se dirige vers un groupe de types dans une décapotable et je retourne vers la BMW de Lyla en essayant de ne pas chercher Masen du regard. Il fait nuit à présent, mais l’écran diffuse assez de lumière pour bien voir. Je peux entendre les criquets s’en donner à cœur joie dans l’herbe et je peux aussi voir Trey, debout près de sa voiture, en train de flirter avec une fille.



Génial.



Je continue à marcher, jusqu’à arriver à côté d’un gros pick-up noir. Masen.



Je regarde autour de moi et le repère avec ses nouveaux amis, y compris JD, en train de parler et de rire. Les gens traînent à droite et à gauche, plongés dans leurs discussions, et personne ne fait attention à moi. Je fixe le pick-up du regard, en proie à une soudaine inspiration.



En retenant à peine un sourire, je pose mon gobelet et mes bonbons par terre, près d’un des pneus, et j’ouvre la portière arrière du côté conducteur avant de grimper à la hâte. Il fait presque noir à l’intérieur. Je ne m’en étais pas rendu compte lors de l’après-midi à la station de lavage, mais les vitres doivent être teintées.



L’intérieur cuir noir est aussi rutilant que la peinture de la carrosserie, et il règne une odeur entêtante et enivrante dans l’habitacle. Une odeur qui lui ressemble. J’ouvre la console entre les deux sièges avant, à la recherche de quelque chose pour écrire.



Je trouve de la monnaie, quelques tickets de caisse… Enfin, je mets la main sur un stylo et je commence à écrire dans ma paume.



Et merde.



C’est de l’encre noire.



Décidément, tout ici est de la même couleur. Si j’écris avec ça, ça ne se verra pas. Je recommence à fouiller dans la console jusqu’à ce que mes doigts se referment autour d’un objet long muni d’un manche. Un canif.



Mon cœur se met à battre plus vite. C’est un enfoiré, mais je ne suis pas sûre d’avoir envie d’aller aussi loin. La chanson de Carrie Underwood, Before He Cheats1, se met à résonner dans ma tête.



J’appuie sur le mécanisme et sursaute lorsque la lame sort. J’admire sa courbe inquiétante en me demandant si j’ai vraiment envie de lui laisser un message aussi onéreux.



Mais aussitôt je repense à Katelyn à califourchon sur lui, sur la banquette où je me tiens en ce moment, et j’ai envie de faire bien pire que de lacérer les sièges de son pick-up.



Soudain, la portière s’ouvre et Masen s’engouffre dans la voiture.



Je pousse une exclamation de surprise tout en lâchant le couteau et je me tourne pour attraper la poignée de l’autre portière.



Je parviens à l’ouvrir, mais il pose sa main sur la mienne et ferme la portière avant de la verrouiller.



L’habitacle est de nouveau plongé dans l’obscurité.



Il me prend dans ses bras et je retiens mon souffle tandis qu’il m’attire à lui, en dépit de mes tentatives pour me débattre.



Je me mets à crier :



— Lâche-moi !



— Tu étais jalouse ? gronde-t-il dans mon oreille.



Je sens dans sa voix qu’il est en train de sourire.



— Tu étais en colère d’avoir été remplacée aussi facilement ? C’est pour ça que tu es là, en train de réfléchir à la façon d’abîmer ma voiture ?



Je me tortille pour échapper à son étreinte, sans succès.



— Tu t’en remettras. Toutes les chattes se ressemblent et, si je n’ai pas ce que je veux avec toi, je peux l’obtenir ailleurs, et en me donnant beaucoup moins de mal.



Connard. Bien sûr. Je ne suis rien pour lui. Ça ne me surprend même pas.



Il resserre ses bras autour de moi, menaçant.



Ma respiration est irrégulière et je sens de la sueur perler sur ma nuque. J’arrête de me débattre et je me force à recommencer à respirer normalement.



— Laisse-moi partir.



Il me lâche et je recule, la main tendue vers la poignée.



Mais il l’attrape avant moi et m’empêche de l’ouvrir.



— Je n’ai pas pensé à toi quand j’étais au lit avec elle hier soir. Elle était chaude, j’avais envie d’elle, elle a aimé sentir mes mains sur elle, et j’ai aimé sentir les siennes sur moi. Elle n’était pas quelconque ou insipide ou prétentieuse. Elle m’excitait.



Ses mots cruels et sans pitié me font l’effet d’autant de coups au cœur. Ma lèvre inférieure se met à trembler et mes yeux se remplissent de larmes, mais je me concentre de toutes mes forces pour avoir l’air indifférent. Prétentieuse. Quelconque.



Insipide.



— Dis-moi que tu es jalouse, ordonne-t-il.



— Je t’ai dit que je m’en foutais, alors pourquoi je serais jalouse ?



Il se rapproche de moi et son souffle caresse mon cou.



— Dis-moi que tu n’es pas en train d’essayer de ne pas penser au plaisir que j’ai pris en la sautant. Dis-moi quelque chose de sincère et je te laisserai partir.



Quelque chose de sincère ? Comme quoi ? Qu’est-ce qu’il veut entendre ? Que ça me fait du mal ? Que j’ai adoré l’embrasser la dernière fois qu’on était dans sa voiture, et toutes les autres fois qui ont suivi ? Que je ne veux pas que qui que ce soit d’autre le touche ? Il peut attendre longtemps.



— Tu ne peux pas, pas vrai ? insiste-t-il à voix basse, son intonation presque triste. Tu ne peux pas me parler.



À demi aveuglée par les larmes, je le vois expirer sur la fenêtre devant moi avant d’écrire dans la buée formée par son souffle chaud.



PEUR.



Je secoue la tête.



Solitude. Vide. Fraude. Honte. Peur… À quoi il joue ? Une larme roule sur ma joue et j’efface le mot sur la vitre d’un geste rageur.



— Sale con. Laisse-moi tranquille.



Je tends à nouveau la main pour ouvrir la porte, mais il la prend dans la sienne.



— Je n’ai pas couché avec elle.



Je me fige aussitôt. Quoi ?



— J’ai menti, continue-t-il. Je l’ai invitée à dîner hier soir pour te rendre jalouse et aujourd’hui, quand elle a insinué qu’il s’était passé des trucs alors que ce n’est pas vrai, je l’ai laissée dire. Mais je ne l’ai pas touchée.



Sa voix devient un murmure chargé d’émotion.



— Je ne veux pas te faire de mal. Je ne veux personne d’autre. Tu es la seule à qui je pense.



Il marque une pause, hésitant, avant de reprendre la parole :



— Je pense à toi tout le temps, Ryen.



À moi.



— Je suis désolé de t’avoir poussée à bout, mais il le fallait. J’avais besoin de savoir.



Je le fusille du regard, les yeux toujours pleins de larmes.



— Tu ne l’as pas touchée ?



Il secoue la tête en signe de négation.



Je lève la main pour le frapper, mais il l’attrape et m’attire sur ses genoux avant de prendre mon visage entre ses mains.



— J’en avais entièrement le droit. D’autant plus que tu continues à laisser l’autre tête de con te baver dessus alors que je bande comme un fou depuis une semaine.



Je me mords la lèvre en essayant de ne pas pleurer. Je ne pleure jamais devant les gens. Il écarte mes cheveux de mon visage et essuie une larme sur ma joue.



— Tu m’excites. Tu me rends complètement fou. Je veux sentir tes mains sur moi et que, toi aussi, tu aies envie de sentir les miennes. Est-ce que c’est ce que tu veux, toi aussi ?



Je soutiens son regard et, pour la première fois, je lis ce qui ressemble presque à une prière dans ses yeux. Il a désespérément besoin de me l’entendre dire et, à cet instant, je sais que je veux être la seule qu’il regarde de cette façon. Mais les mots ne sortent pas.



— Tu n’es pas insipide, dit-il doucement. Tu n’es pas quelconque et tu n’es pas prétentieuse. Tu me tapes sur les nerfs mais tu m’excites.



Il presse son front contre le mien. Sa présence est si intense que j’en ai le tournis.



— Ils ne comprennent pas ce qui nous lie. Je sais que ça te fait peur. Tu es parfaite. Je ne rentre pas dans le moule. Tu es la Belle. Je suis la Bête.



Enivrée par son souffle sur mes lèvres, je caresse sa main sur ma joue et je glisse mes doigts glacés entre les siens, brûlants.



— Mais ils n’ont aucune importance, Ryen. Personne ne peut comprendre ce qu’on ressent.



J’ai à nouveau les larmes aux yeux et j’inspire bruyamment avant de céder enfin à la tentation. Je me mets à califourchon sur lui et j’agrippe son T-shirt, mes lèvres à quelques centimètres des siennes.



— Si j’apprends que tu l’as touchée, ça va être très, très moche, dis-je doucement.



Il hoche la tête.



— Je sais. Je peux laisser le canif dans la console pour toi au cas où.



Je ris avant de l’embrasser. Il pose ses mains sur mes hanches, je me presse contre lui et je me pends à son cou. Le baiser s’intensifie et la chaleur de sa bouche se communique à toutes les fibres de mon être.



Au bout de quelques instants, je m’écarte et je tourne la tête vers le pare-brise. Il y a des gens partout autour de nous. Je peux voir un couple dans la voiture garée devant nous, et un autre dans celle garée à côté.



Masen enfouit son visage dans mon cou et m’assaille de baisers et de morsures.



— Les vitres sont surteintées, ne t’en fais pas, grommelle-t-il contre ma peau.



Je me tourne à nouveau vers lui et je recommence à l’embrasser. Je peux entendre la musique et les rires des autres à quelques mètres à peine, mais je m’en contrefous. Je gémis sans me préoccuper du fait que quelqu’un soit en train de passer près du pick-up pile à cet instant.



Masen passe de mes lèvres à mon cou avec gourmandise et je ferme les yeux, agrippée à lui.



Au bout d’un moment, il se redresse et prend de nouveau mon visage dans ses mains.



— Dis-moi quelque chose de sincère, insiste-t-il en essuyant mes joues encore humides.



Je m’humecte les lèvres, impatiente de sentir à nouveau les siennes, mais il soutient mon regard sans bouger. Il ne va pas me laisser m’en sortir comme ça.



Je me penche en avant et j’appuie mon front contre le sien.



— Je n’aime pas mettre du fromage dans mes sandwichs. Mon livre préféré est Le Royaume de la rivière. Parfois, je fais des bagels au piment mexicain parce que ma mère m’a dit un jour que c’étaient les bagels préférés de mon père. Il est parti quand j’avais quatre ans et je ne l’ai jamais revu depuis. Par contre, je n’en fais jamais quand ma mère est là. Je ne m’entends pas bien avec ma sœur et je ne me sens plus très proche de ma mère. Je sais que c’est en grande partie ma faute. Mon armure est devenue trop épaisse et je ne laisse plus personne m’atteindre. Enfin… presque plus personne.



Je me mords la lèvre jusqu’à avoir mal et il l’effleure de son pouce pour que j’arrête. Les larmes reviennent et je laisse échapper un petit sanglot. Il m’embrasse puis recule la tête juste assez pour que sa bouche effleure la mienne.



— Je ne m’en lasse pas.



Je sens un petit sourire naître sur mes lèvres. Je lui vole un autre baiser avant de continuer :



— Et parfois… parfois, quand je vois Lyla, j’ai envie de lui vomir dessus.



Il éclate de rire et un grand sourire illumine son visage. Après un nouveau baiser, je reprends dans un murmure :



— Et vendredi dernier… après la station de lavage…



— Oui ? demande-t-il en posant ses mains sur mes hanches.



Je me penche pour chuchoter à son oreille :



— J’ai pensé à toi. J’ai pensé à toi quand j’étais dans mon lit ce soir-là.



Ses doigts s’enfoncent dans ma chair et il pousse un grognement avant de m’embrasser encore et encore, le souffle court. Ses lèvres explorent ensuite mon cou et il écarte la bretelle de mon débardeur pour embrasser mon épaule.



Il place sa main sur ma nuque et dépose une pluie de baisers le long de ma clavicule jusqu’à l’arrière de mon oreille en inspirant profondément mon parfum.



— Tu sens ça ? demande-t-il tout bas en se frottant contre moi.



Je gémis en sentant le renflement de son jean.



— Oui.



Soudain, un souffle frais effleure ma poitrine et je me rends compte qu’il a dégrafé mon soutien-gorge.



Les bretelles tombent sur mes bras et mon débardeur pend d’un côté, dévoilant ma poitrine désormais nue. Je relève aussitôt les bras pour me couvrir.



— Masen, non.



Mais il n’arrête pas. Il pose ses mains sur mes fesses et m’embrasse encore.



— Je ne peux pas m’arrêter.



— Les gens vont nous voir.



— Personne ne peut te voir à part moi, ma belle. Je veux t’embrasser.



— Tu es déjà en train de le faire.



Il mordille ma lèvre et souffle :



— Je veux t’embrasser ailleurs.



Bon sang.



Mon cœur bat à tout rompre et une vague de chaleur déferle dans mon ventre. Mon sexe pulse et tout mon corps le réclame désespérément. Je n’ai jamais été aussi excitée.



Ses yeux plongés dans les miens, il écarte doucement mes bras et repousse l’autre bretelle de mon haut.



— Masen…



Je croise à nouveau les bras, nerveuse. Deux types sont là, debout, juste à côté du pick-up. Masen prend mes mains et secoue la tête avec un petit sourire aux lèvres.



— Regarde-toi, dit-il en posant les yeux sur mon ventre et ma poitrine. Ça devrait être interdit d’avoir un corps pareil.



Mes bras se couvrent de chair de poule et la pointe de mes seins durcit sous son regard brûlant.



— Emmène-moi autre part et je te laisserai m’embrasser partout où tu veux.



— C’est tentant. La prochaine fois, peut-être.



Il m’attrape par la taille pour m’attirer à lui et me soulève pour que je m’agenouille afin d’amener ma poitrine au même niveau que sa bouche.



— Masen…



Je pousse un petit cri étranglé quand il prend mon téton gauche entre ses lèvres. C’est comme une décharge électrique dans tout mon corps, et entre mes cuisses aussi.



— Masen, on ne peut pas.



Il se met à aspirer ma chair dans sa bouche et je m’accroche à ses épaules. Je ferme les yeux, sans en avoir plus rien à faire que la moitié de notre classe soit juste à côté.



Je gémis dans un souffle et je passe un bras autour de son cou pour l’attirer plus près.



Sa langue brûlante décrit des cercles autour de mon téton hyper sensible. Il enfonce ses doigts dans ma chair et ne tarde pas à me mordiller le sein tout entier.



Des rires retentissent dehors, mais ça n’a pas l’air de le perturber outre mesure. Il change de côté et applique le même traitement à mon sein droit, en aspirant et mordillant sa pointe du bout des dents.



Je laisse ma tête basculer en arrière dans un gémissement.



— Masen, on va se faire griller.



Mon intonation manque sérieusement de conviction. Il aspire à nouveau et je meurs d’envie de me frotter contre son entrejambe, mais ce n’est pas facile dans cette position.



Il continue à m’explorer avec ses dents et sa bouche. Il me titille, me provoque et me lèche jusqu’à faire rougir ma peau. Je m’écarte pour l’inciter à remonter dans mon cou et j’ondule des hanches comme je peux. Je suis trempée et je meurs d’envie de le sentir à travers son jean.



D’un coup, il recule pour retirer son T-shirt et m’attire à lui. J’ai juste le temps d’apercevoir brièvement le reste des tatouages que j’avais devinés sur son bras et son épaule, ainsi que quelques autres sur son torse et son ventre.



— Je veux sentir ta peau sur la mienne.



Il prend un de mes seins en coupe d’une main tandis qu’il glisse l’autre dans mon short pour me caresser les fesses.



Je plonge mon regard dans le sien, aussi essoufflée que lui, quand soudain il marque une pause, comme s’il n’était pas sûr.



D’un coup, je n’ai plus peur qu’on se fasse surprendre. Non, j’ai juste peur qu’il arrête.



Ne t’arrête pas.



Des larmes me brûlent les yeux. Je suis épuisée. Épuisée de garder en moi tout ce que je ressens ou tout ce que j’ai envie de dire. Épuisée d’être quelqu’un que je ne suis pas et de faire des erreurs qui ne m’amusent même pas.



J’ai envie de ressentir ça. De me perdre avec lui aussi longtemps que possible.



— Masen ?



Je place une main sur sa joue et me penche en avant pour lui parler tout bas :



— Je peux te dire quelque chose de sincère ?



Il hoche la tête.



Je glisse ma main entre nous et je presse son sexe à travers son pantalon.



— J’ai envie de baiser.



Il écarquille les yeux et je mords sa lèvre inférieure.



Je parie qu’il ne s’attendait pas à ça.



Il soupire bruyamment, visiblement sous le choc, mais je n’ai pas besoin de le lui dire deux fois. Il passe un bras autour de ma taille et m’allonge sur la banquette. Je pousse un petit cri de surprise, sans savoir ce qui domine entre l’excitation et la nervosité. Il vient se placer au-dessus de moi et me regarde de bas en haut. Je me mords la lèvre en essayant de ne pas sourire autant que je le voudrais.



Je plonge mon regard dans le sien et j’entreprends de lui retirer sa ceinture, mais il m’arrête quand je commence à déboutonner son jean.



— J’ai dit que je voulais t’embrasser partout, me rappelle-t-il en baissant les yeux sur mon short. Retire-le.



Je jette un coup d’œil nerveux en direction de la fenêtre et je vois quelqu’un passer juste à côté du pick-up. Je suis de plus en plus trempée. C’est comme si mon sang bouillonnait dans mes veines.



C’est n’importe quoi.



J’avale péniblement ma salive et je trouve le courage de déboutonner mon short. Je le fais glisser le long de mes cuisses et Masen détaille ma culotte en dentelle rouge. Il caresse ma cuisse et glisse sa main sous la dentelle avant d’écarter le tissu et de découvrir mon sexe.



Je grogne en sentant ses yeux sur moi. Touche-moi, s’il te plaît.



— Tu t’épiles toujours comme ça ?



— Je peux si tu veux ?



Il sourit et son regard rencontre le mien.



Je caresse son torse puis je glisse ma main derrière sa nuque. C’est bizarre. Parfois, j’ai l’impression de le connaître. De vraiment le connaître, je veux dire. Même quand on est en colère, c’est comme si c’était familier. Sauf qu’en réalité… je ne sais rien de lui. Et je veux savoir.



— D’où est-ce que tu viens, Masen ? Où sont tes parents ? Qu’est-ce que tu fuis, pourquoi tu te caches ?



Il me dévisage d’un air inquiet, avant de passer délicatement ses doigts sur mes yeux pour me faire fermer les paupières.



— Ferme les yeux. Il n’y a rien à voir.



Quoi ?



Je m’apprête à répondre quand je sens sa langue sur mon sexe. Instantanément, tout mon corps se contracte et je retiens ma respiration.



Il me lèche tout doucement, de haut en bas. Sa langue glisse sur mon clitoris et il l’aspire intensément entre ses lèvres.



Le souffle court, je tends le cou pour le regarder. Il grogne et recommence son petit manège : il me lèche, il aspire, encore et encore, et la tension entre mes jambes ne tarde pas à devenir insupportable. Je suis brûlante, trempée et plus prête que jamais pour lui.



Il me fait replier les jambes, qu’il écarte, et il m’assaille à nouveau, de plus en plus vite et de plus en plus fort. Sa langue et ses dents me provoquent sans cesse jusqu’à me faire crier de plaisir entre deux gémissements.



— S’il te plaît, Masen !



Il plaque une main sur ma bouche sans cesser de me dévorer. J’ouvre alors les yeux et j’aperçois Trey juste au-dessus de moi.



J’en oublie presque de respirer. Il se tient juste à côté de la portière.



Merde.



— Bon sang, Trey, dit Masen en me souriant. J’adore lécher ta copine.



J’écarte sa main de ma bouche.



— Tais-toi !



Il me lèche une nouvelle fois avant de relever la tête.



— C’est vraiment sympa de me la prêter.



Puis il redescend et il glisse sa langue en moi sans autre forme de procès.



Je gémis et il plaque à nouveau une main sur ma bouche. Il commence à faire bouger sa langue en moi tout en caressant mon clitoris de sa main libre.



J’ondule des hanches pour accompagner ses mouvements, en proie à une envie dévorante de le sentir plus profondément en moi. Je pose une main sur sa nuque et le plaque contre moi. Partout où sa langue me touche, un incendie se déclenche. Chacun de mes muscles est tellement tendu que j’ai mal partout.



Ma poitrine se soulève à un rythme frénétique sous l’effet de ce sentiment incroyable qui me submerge tout entière.



Je crie dans la paume de sa main lorsque mon orgasme explose. Une vague de plaisir et de chaleur se répand dans mon ventre et entre mes cuisses. Je bascule la tête en arrière et aperçois avec horreur Trey et un autre type par la vitre teintée. Je plaque mes deux mains sur ma bouche, par-dessus celle de Masen, et je gémis en espérant que personne ne puisse m’entendre à travers les portières.



Masen se redresse et revient au-dessus de moi, une main sur la poignée de la portière pour se maintenir pendant qu’il déboutonne son jean de l’autre. Alors qu’il venait à peine de se calmer, mon cœur recommence à battre la chamade.



Il me fixe d’un regard implacable et débordant de désir.



— Retire ta culotte ou je te l’arrache.



Je le fixe, nerveuse. Et si le pick-up tangue ? Et si on se fait prendre ?



Il fouille dans la poche située derrière le siège conducteur et en sort un préservatif dont il déchire l’emballage avec les dents.



Il a des capotes là-dedans ?



Je plisse les yeux et lui lance un regard mauvais, mais il se contente de rire.



— Ne t’en fais pas, tu es la première fille que je déshabille sur ma banquette arrière.



Alors pourquoi tu gardes des préservatifs derrière ton siège ? Juste au cas où ?



Il met la main dans son jean et sort son sexe en érection. J’arrête de respirer tandis qu’il enfile le préservatif et je pose mes mains sur son torse, sans savoir si c’est parce que j’ai envie de le toucher ou parce que j’ai peur. Je n’ai fait ça qu’une fois et c’était il y a deux ans. Et, soit dit en passant, c’était une grosse erreur.



J’ai l’impression que c’est à nouveau la première fois et je stresse.



Il s’arrête et me fixe. Je m’humecte les lèvres, le souffle court et le cœur battant.



— Retire-la, murmure-t-il.



Je baisse lentement les bras et me tortille nerveusement pour retirer ma culotte, que je laisse tomber sur le plancher de la voiture. J’ai envie de lui et il n’y a pas de mal à le laisser sentir ce que ça fait d’être en moi pendant un tout petit moment, pas vrai ?



— Juste une minute, d’accord ?



J’accompagne ma demande d’une caresse sur son torse.



— Et après il faudra qu’on arrête.



Un sourire naît sur ses lèvres tandis qu’il soulève mon genou, son sexe pressé entre mes jambes.



— Juste une minute. Après, j’arrête.



Il avance les hanches et me pénètre avec une infinie lenteur. Je grogne en l’accueillant en moi.



— Putain de merde, gronde-t-il, une expression torturée sur le visage. Ryen…



Il plaque son corps contre le mien et je frémis lorsque la pointe de mes seins effleure son torse. Sans réfléchir, je plie davantage les genoux et j’écarte plus les jambes pour le sentir plus profondément.



Juste une minute.



Alors que je commence à peine à m’habituer à sa présence, il se retire complètement puis entre à nouveau en moi, m’arrachant un cri de plaisir.



J’entends le film au loin et les voix étouffées des gens autour de nous, mais je ne vois rien d’autre que lui. Ses lèvres qui planent au-dessus des miennes, son souffle qui embrase ma peau, ses coups de reins de plus en plus puissants et rapides entre mes cuisses… Il a toujours la main sur la poignée et les muscles de son bras sont si contractés qu’ils semblent presque douloureux.



— Regarde-moi, murmure-t-il.



Je plonge mon regard dans le sien avant de lécher son piercing, lui arrachant un grognement.



Nos mouvements font grincer le pick-up et je geins, mes doigts agrippés à ses hanches alors qu’il va et vient en moi.



— Le pick-up va bouger, dis-je, inquiète. Il faut qu’on arrête.



Mais il se contente d’accélérer implacablement le rythme. Je retiens mon souffle et je tente de l’accueillir plus loin à chaque assaut, en ondulant des hanches pour l’accompagner. Je le lèche et le mords dans le cou, consciente qu’un autre orgasme est en train de se préparer.



— Masen, c’est trop bon…



Il glisse une main sous mes fesses pour me soulever un peu et pouvoir me prendre encore plus profondément, et de plus en plus sauvagement.



— Ralentis ! Le pick-up…



Il me fait taire en plaquant sa bouche sur la mienne et en m’embrassant avec fougue. Je descends les mains sur ses fesses pour les agripper et le maintenir tout contre moi, pendant qu’il va et vient encore et encore.



— Est-ce que la minute est finie ?



Non pas que j’aie la moindre envie qu’on arrête…



— Presque, ma belle, répond-il sur un ton où perce l’humour.



Son sexe atteint un point précis en moi et je perds le contrôle. Je crie et je me laisse complètement aller, transportée par un orgasme qui me fait me contracter violemment autour de lui.



— Putain ! grogne-t-il en plaquant une main sur ma bouche.



Il continue à me prendre, encore plus vite, avant de s’immobiliser. Tout son corps tremble sous mes doigts et son souffle et ses gémissements chatouillent mon oreille.



Je caresse son dos en sueur, les yeux fermés. J’ai la tête dans le brouillard et j’ai l’impression que l’intérieur du pick-up tourne autour de moi. Mon orgasme semble se communiquer à tout mon corps et je me sens à la fois fatiguée, heureuse et triste que ça s’arrête.



On n’aurait vraiment pas dû faire ça ici.



Il se laisse aller au-dessus de moi, la main toujours sur la poignée, la tête nichée au creux de mon épaule, et je reste là, silencieuse et immobile.



Je n’ai même pas envie de regarder dehors pour voir si quelqu’un a remarqué quelque chose. S’arrêter au bout d’une minute, tu parles… Quelle idiote.



Il relève enfin la tête pour me regarder et je me force à lui sourire, tout en regrettant qu’on ne soit pas garés au milieu de nulle part. Dans un endroit où on pourrait rester toute la nuit et recommencer ce qu’on vient de faire.



— Ryen, commence-t-il. Je…



Il s’interrompt, les sourcils froncés, comme s’il cherchait ses mots.



— Quoi ?



Je caresse son visage et le fixe avec insistance, mais il secoue la tête et détourne le regard.



— Rien. Laisse tomber.







1. « Avant de me tromper ».
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Ryen







Assise sur le siège passager, je remets tant bien que mal de l’ordre dans mes cheveux. Quand on a eu terminé, Masen s’est installé au volant et nous a emmenés hors du drive-in, avec moi cachée à l’arrière, tentant de me rhabiller.



Je me mordille la lèvre, inquiète. Le pick-up a bougé, c’est impossible autrement. Et puis, n’importe qui a pu me voir grimper à l’intérieur et tout le monde sait que c’est le pick-up de Masen. Sans parler du fait qu’il ne dit pas un mot. Il ne me jette même pas un regard.



Il est comme les autres. Ces types qui vous disent ce que vous avez envie d’entendre pour vous faire tomber la culotte, mais qui, une fois obtenu ce qu’ils veulent, semblent avoir oublié tous ces grands sentiments et ces murmures passionnés.



Peu importe.



Le drive-in est derrière nous et il n’y a personne sur la route, alors j’en profite pour passer à l’avant.



— J’ai laissé mon porte-monnaie dans la voiture de Lyla, dis-je, davantage à moi-même qu’à lui. Il va falloir que j’invente une excuse pour expliquer pourquoi je suis partie et comment je suis rentrée chez moi.



— Vu comme t’es douée pour les mensonges, tu ne devrais pas avoir trop de mal à trouver.



Je le regarde méchamment, mais il m’offre un sourire taquin qui me détend un peu.



Peut-être que je ne suis pas obligée de mentir. Je peux juste dire à Lyla que j’ai laissé Masen Laurent me ramener à la maison. Qu’est-ce que ça peut faire ?



Mon regard est attiré par l’écran de la radio, qui affiche le nom de la chanson que l’iPod est en train de passer, et je souris avant de monter le son. C’est Without Me, de Eminem.



Masen me dévisage.



— Quoi ?



Il se demande sûrement pourquoi j’ai l’air aussi heureux, d’un seul coup. Je montre l’iPod du doigt.



— J’ai un ami qui déteste mes goûts musicaux. Je lui ai envoyé cette chanson un jour, et ça a déclenché une guerre qu’aucun de nous n’a encore remportée.



— Un ami ?



— Quand j’étais en primaire, nos professeurs nous ont associés comme correspondants. À la fin de l’année scolaire, on a continué à s’écrire et on n’a jamais arrêté. Il habite à Thunder Bay, mais on ne s’est jamais rencontrés.



Masen fixe intensément la route devant lui.



— Est-ce que tu lui dis tout ? demande-t-il sans toutefois me regarder.



Il n’est pas jaloux, quand même ? Il n’y a rien entre Misha et moi.



Je plisse les yeux. Peut-être qu’il sent que Misha compte beaucoup pour moi. Ou peut-être qu’il se demande si mon correspondant est plus important que lui. La vérité, c’est que Misha est irremplaçable. Et pourtant, même à lui, je ne raconte pas tout.



Je regarde par la fenêtre, pensive.



— Je lui en dis davantage qu’à tous les autres.



— Tu lui mens ?



— Disons que je lui montre la version de moi que j’ai envie d’être.



J’ignore pourquoi, mais ça ne me dérange pas de l’avouer à Masen. Avec ma mère, ma sœur, mes profs, mes amis, j’ai le sentiment d’être jugée. Comme s’il fallait absolument que je sois à la hauteur de leurs attentes. Même avec Misha, je me sens coupable de ne pas être celle que je prétends et d’espérer qu’il ne découvre jamais à quel point je peux être horrible, parfois. Je veux qu’il ait une haute opinion de moi.



Mais, avec Masen, j’ai presque l’impression que peu importe ce que je pourrais faire, il voudrait quand même toujours de moi. Comme si mes imperfections l’amusaient. Mes problèmes complètent les siens. « Moins » plus « moins » égal « plus », ou quelque chose comme ça.



— Est-ce que tu vas lui écrire et lui raconter ce qui s’est passé ce soir ?



Je le regarde, un petit sourire aux lèvres.



— Sûrement. Ça te poserait problème ?



Il secoue la tête, concentré sur la route.



— Non. Tu vas avoir besoin de tes amis, répond-il.



Je hausse les sourcils. Qu’est-ce que c’est censé vouloir dire ?



Il s’engage dans l’allée devant chez moi et la remonte jusqu’à arriver devant la porte d’entrée. Je détache ma ceinture et mes yeux se posent sur sa main droite. Elle est sur sa cuisse alors qu’il y a moins d’une demi-heure elle était sur mes fesses.



« Personne ne peut comprendre ce qu’on ressent. »



Je ferme les yeux, soudain en proie à un profond sentiment de solitude. Pourquoi est-ce qu’il est si distant ? Je ne suis pas stupide au point de croire qu’on est en couple juste parce qu’on a couché ensemble (j’ai toujours des attentes très réalistes quand il s’agit des gens), mais il est franchement bizarre. À le voir, on dirait qu’il pense que ce qui vient de se passer était une erreur, et ça me fait de la peine.



Même si je ne le lui avouerai jamais.



J’ouvre ma portière en poussant un soupir.



— Bon… On se voit plus tard.



Je descends, ferme la portière et j’avance vers ma maison. J’entends alors une autre portière claquer derrière moi. Je me retourne et je vois Masen qui se dirige vers moi à petites foulées.



Il me rejoint, pose une main sur ma joue et s’approche tout près de moi.



— Comment est-ce qu’il s’appelle ?



— Qui ça ?



— Ton correspondant.



Ses lèvres sont à quelques millimètres des miennes. J’entrouvre légèrement la bouche, déjà prête à l’embrasser.



— Misha.



Il m’embrasse et je ferme les yeux.



— Comment ? insiste-t-il en me mordillant les lèvres. Je n’ai pas bien entendu.



— Misha.



Puis je l’embrasse avec fougue. Ma langue glisse contre la sienne et je me plaque contre lui, désireuse de me frotter au renflement de son jean.



C’est lui qui s’écarte en premier, à bout de souffle et excité, exactement comme au drive-in.



— Merci.



Il dépose un dernier baiser sur mes lèvres et retourne à son pick-up.



Qu’est-ce que c’est que ce cirque ?



Sans comprendre, je regarde sa voiture s’éloigner, jusqu’à ce que la lumière de ses phares disparaisse au détour d’une rue.



Je le connais à peine et, après chaque rencontre, j’ai l’impression de le connaître encore moins bien.



*  *  *



Je n’ai pas vu Masen du week-end. Le samedi est passé à toute vitesse. On était au stade de foot avec mes amies pour former les futures pom-pom girls qui intégreront l’école l’an prochain, et j’ai passé le dimanche enfermée dans ma chambre, à écouter de la musique, faire mes devoirs et écrire à Misha.



Trois lettres.



Deux d’entre elles étaient remplies d’anecdotes chiantes et stupides. Quant à la troisième (celle qui parlait de Masen), je l’ai chiffonnée et jetée à la poubelle. Je ne sais pas trop pourquoi. Je ne sais même pas pourquoi j’ai entrepris de lui écrire, d’ailleurs.



Le lundi matin, alors que je m’apprête à déverrouiller mon casier, je me rends compte qu’il y a quelque chose d’inscrit en noir sur la porte.







N’importe quoi pour ne pas avoir besoin de toi,



N’importe quoi pour ne pas tomber amoureux de toi,



N’importe quoi pour regarder une fille qui n’est pas toi,



Mais en réalité il n’y a personne d’autre que toi.







Je souris tout en me sentant rougir.



Masen.



Du moins, j’espère que c’est lui le coupable. Une partie de moi déteste constater à quel point son message me rend heureuse. Pourquoi est-ce que c’est aussi agréable de savoir qu’il pensait à moi ce week-end et qu’il s’est introduit dans l’école pour écrire ça ?



J’essaie de ravaler mon sourire, mais il reste en place malgré moi. J’ouvre mon casier pour y fourrer mon sac et prendre les affaires dont j’ai besoin pour mes cours du matin.



Mon premier cours est celui d’arts plastiques. Lorsque j’arrive dans la salle, je regarde aussitôt en direction de la place de Masen et je constate avec soulagement qu’il est là. Je ne sais pas pourquoi mais, à chaque fois que je le vois, j’ai peur que ce soit la dernière.



Il est en train de discuter avec Manny, qui est assis à côté de lui. Comme d’habitude, il ne m’a pas remarquée, ou alors il fait semblant de ne pas me voir.



J’arrive à ma table et je commence à sortir mes affaires quand quelqu’un me rentre dedans.



— Désolé, dit une voix grave tandis qu’on me glisse quelque chose dans la main.



C’est Masen, qui me frôle en passant à côté de moi pour aller mettre son chewing-gum à la poubelle.



J’enroule mes doigts autour du petit morceau de papier et je m’assois en faisant comme si rien ne s’était produit. De son côté, il retourne à sa place et reprend sa conversation avec Manny.



Je pose le papier sur mes genoux et le déplie lentement.







J’ai hâte de t’embrasser.







Une vague de frissons me parcourt.



Je fourre le papier dans ma poche en tentant de donner l’impression que ce genre de niaiserie romantique me laisse complètement indifférente. Tu parles.



Ce n’est pas comme si j’étais hantée par le souvenir de ses baisers et que je m’étais remémoré la scène du drive-in un millier de fois pendant le week-end.



Je relève la tête et… je vois Trey entrer dans la salle.



Un nœud se forme dans mon estomac. J’avais hâte d’être près de Masen, mais Trey gâche la fête, une fois de plus. Je ferais mieux de m’en débarrasser.



— Je commence à me demander si tu n’es pas vraiment un amateur d’art, dis-je tandis qu’il s’installe à côté de moi. Les gens vont commencer à avoir des soupçons.



— Ils me pardonneront quand ils sauront que je suis là seulement pour mater ton décolleté.



Il pose une main sur le dossier de ma chaise et laisse ses yeux vagabonder sur mon T-shirt. Je sais qu’en réalité il ne peut rien voir du tout, mais je me crispe quand même.



— Tu es plutôt agréable à regarder.



— D’accord, mais…



Je m’interromps en entendant un grincement. C’est Masen qui en train de tracer un cercle au compas à même la table. Sauf qu’il a placé la pointe avec la mine au milieu et qu’il trace le cercle avec l’aiguille. Il regarde droit devant lui tandis que l’aiguille laisse une marque écaillée à la surface du bois.



Je sens un petit sourire naître sur mes lèvres. Apparemment, il n’est pas content.



Tant mieux. S’il veut que je me trouve un autre cavalier, il n’a qu’à prendre son courage à deux mains et m’inviter.



Je me tourne vers Trey et je parle assez fort pour que Masen m’entende.



— Dans ce cas, attends d’avoir vu ma robe pour le bal. Tu vas l’adorer.



— J’ai hâte, répond Trey en souriant.



J’ouvre mon carnet de croquis et je me mets au travail pendant que Mlle Till parcourt les rangs pour vérifier l’avancée des travaux de chacun.



— Hé, Manny, murmure Trey. Tu n’auras pas ton chien de garde pendant le cours de sport tout à l’heure.



Je garde la tête baissée, mal à l’aise. Manny reste immobile, presque entièrement dissimulé par Masen.



— Tu vois, Laurent ? lance Trey par-dessus ma tête. Tu ne seras pas toujours là pour le protéger.



Le grincement du compas continue à résonner. Je relève la tête et scanne la pièce du regard. Il faut que la prof fasse sortir Trey. Si Masen le bastonne à nouveau, il risque d’avoir de gros problèmes.



— Quand tu fais un coup de traître à quelqu’un, ça ne reste jamais impuni, menace Trey. J’aurais des yeux dans le dos si j’étais toi. La prochaine fois, je ne serai pas tout seul.



J’étouffe un faux bâillement.



— Quel ennui… Tu ne veux pas aller en cours de chimie ?



Trey me considère en haussant les sourcils.



— Je te vois au déjeuner. Il faut que je travaille.



Je le pousse pour lui faire comprendre qu’il faut vraiment qu’il s’en aille. Il ricane, comme s’il se demandait quel genre de « travail » je peux bien avoir à faire. Néanmoins, il finit par lever les yeux au ciel, puis il me donne un baiser sur la joue et s’en va.



Je me penche en faisant semblant d’avoir quelque chose à prendre dans mon sac et je murmure à Masen :



— Dis-moi que tu es jaloux.



Je fais exprès d’utiliser les mêmes mots que lui le soir du drive-in. Je n’ai pas envie d’aller au bal avec Trey. Je n’ai même pas envie de lui parler. Mais Masen ne lâche rien, et je ne vais pas mettre ma vie entre parenthèses en attendant qu’il se décide à m’inviter. Surtout s’il ne se décide jamais.



— Dis-moi que je suis à toi.



Il laisse son compas tomber sur la table et baisse les yeux vers moi, sans répondre. Je serre les dents en sentant mes yeux se remplir de larmes.



— J’ai l’impression que tu peux disparaître d’une minute à l’autre. Comme si tu n’étais pas vraiment réel.



— Je vais tout t’expliquer, je te le promets, chuchote-t-il. Mais pas tout de suite.



Je m’essuie le coin de l’œil et je m’éclaircis la gorge. Masen me plaît. Il me plaît beaucoup même. Mais il n’a pas d’attaches à Falcon’s Well et, une fois l’année terminée, rien ne le retiendra ici. Ce qui me rend nerveuse.



Un bruit attire mon attention et je me rends compte que c’est le ventre de Masen qui gargouille. Il se tortille sur sa chaise, l’air gêné.



— Tu as mangé aujourd’hui ?



— Oui.



— Tu mens.



— Je n’avais pas envie de manger un truc de la station-service, c’est tout.



Je prends soudain conscience de sa situation. Est-ce qu’il va au Cove dès que les cours sont terminés ? Est-ce qu’il est toujours seul ? Est-ce qu’il a assez d’argent pour manger, faire le plein d’essence et faire ses lessives ?



Un sentiment de tristesse m’envahit. Personne ne prend soin de lui.



Il doit sentir que je l’observe, car il fait un geste du menton en direction de mon dessin. Visiblement, il préfère changer de sujet.



— Qu’est-ce que c’est ?



Mon regard se pose sur ma troisième tentative de dessin au fusain. Ça ressemble davantage à un dessin à l’encre du test de Rorschach qu’à une couverture d’album.



Je suis nulle.



— Tu te rappelles de Misha, l’ami dont je t’ai parlé ? Il est musicien. C’est une surprise pour sa remise de diplôme. Une couverture d’album.



Il plisse les yeux et sa respiration s’accélère.



— Quoi ?



— Rien, dit-il en détournant le regard.



Je soupire et je me remets au travail. Rien, rien, rien. Peut-être que je mens, mais au moins je dis quelque chose.



J’attrape une barre de céréales dans mon sac et je la balance sur sa table, puis je demande l’autorisation d’aller aux toilettes.



Il n’est que 8 heures du matin, mais j’ai l’impression d’avoir déjà eu ma dose de gent masculine pour la journée.



*  *  *



Je verse le contenu du sachet dans le bol, je mets en place le couvercle en plastique, et je secoue ma salade. La sauce César se mélange au reste et j’attrape une fourchette en plastique et une bouteille d’eau avant de me diriger vers la caisse.



Lyla arrive près de moi et tend le bras pour attraper un fruit.



— Tu manges, aujourd’hui ? s’étonne-t-elle.



— Oui. Ça doit être l’air du printemps qui m’ouvre l’appétit. Je n’arrive pas à me concentrer sur mes devoirs.



Ou, du moins, pas en étant à l’école. Je pense à Masen sans arrêt. Est-ce qu’il est là ? Est-ce qu’il va m’attirer dans une salle, me toucher, m’embrasser jusqu’à me rendre folle de désir ?



Si seulement.



— Je préfère être honnête avec toi, dit Lyla en payant son déjeuner. C’était vraiment naze de ta part d’être partie du drive-in avec Masen vendredi soir.



Je me tourne vers elle, la gorge nouée. Je me fiche pas mal qu’elle sache que je suis partie avec lui, mais est-ce qu’elle sait ce qui s’est passé dans son pick-up ?



— Et qu’est-ce qui te dit que je suis partie avec lui ?



Elle me sourit d’un air narquois.



— Entre lui qui quitte le drive-in en plein milieu du film et toi qui disparais, ce n’est pas compliqué de deviner ce qui s’est passé. Et je suis prête à parier que Trey a deviné, lui aussi.



Je laisse échapper un imperceptible soupir de soulagement. En fait, elle ne sait pas grand-chose.



— Tu sais quoi ? Tu n’as rien à dire. Tu ne m’as pas vue partir avec lui, tu n’as aucune idée de ce qui se passe entre nous si tant est qu’il se passe quelque chose, et puis, tu peux parler mais, toi, il n’y a que le train qui ne te soit pas encore passé dessus. Donc, le jour où tu seras un modèle de vertu, on en reparlera. Compris ?



Elle me lance regard mauvais et ouvre la bouche pour me répondre, mais je l’interromps.



— Fin de la discussion. J’ai faim. On va manger.



Tandis que je tourne les talons, j’aperçois Trey et JD qui se dirigent vers nous.



Putain de… 



— Ça vous dirait de vous amuser un peu ? demande Trey en posant ses mains sur mes hanches.



Je souris pour cacher mon exaspération. Je ne suis vraiment pas d’humeur pour une nouvelle intrigue, mais je me force à endosser mon rôle habituel.



— Pas trop tôt. Je commençais à me demander quand tu allais devenir intéressant.



JD rit et Trey hausse les sourcils, mi-amusé, mi-« je vais lui apprendre à fermer sa grande bouche ».



— On dirait bien que Laurent est incapable de te quitter des yeux, lâche-t-il en regardant par-dessus son épaule.



Je l’imite. Masen est assis à une table en compagnie des pires racailles de l’école. Affalé contre le dossier de sa chaise avec les jambes allongées et les mains derrière la tête, il est en train de rire à ce que lui raconte un de ses nouveaux copains.



— Et alors ?



— Et alors je pense qu’il veut sortir avec toi. Et je veux que tu te serves de ça pour m’aider.



Il se penche vers moi, pose une main sur ma joue et murmure à mon oreille :



— Arrange-toi pour qu’il vienne à ma fête, la semaine prochaine.



Je fronce les sourcils. Je me rappelle vaguement l’avoir entendu mentionner que ses parents allaient bientôt s’absenter. Et maintenant il veut que j’amène Masen. Pour quoi faire ? Pour lui casser la figure après que je l’aurai attiré dans un piège comme dans un film des années 1980 ?



Oui mais non. Je me force à répondre d’un ton aussi neutre que possible :



— Je ne vois pas ce qu’il y a d’amusant pour moi là-dedans.



Trey plisse les yeux, visiblement agacé par mon manque de coopération. Il se tourne vers Lyla et la gratifie d’un sourire charmeur.



— Lyla, ma chérie…



Aussitôt, JD semble tendu.



— Tu as des couilles, pas vrai ?



Elle lui sourit d’un air faussement timide et je secoue la tête. Si je ne fais pas ce qu’il veut, je sais qu’elle le fera. JD les fusille des yeux puis regarde dans ma direction avant de tourner la tête.



Je pousse un profond soupir.



— Masen n’est pas idiot. Il comprendra tout de suite que Lyla essaie de l’embobiner.



Je fourre ma salade entre les mains de Lyla et je me dirige vers la table de Masen.



Je me plante devant lui et, brusquement, tous ses copains arrêtent de parler pour me toiser. Lui fait comme si je n’existais pas, pour changer.



Je mets une main sur ma hanche. Je sais pertinemment qu’il m’a vue.



— Salut.



Un sourire se forme sur ses lèvres. Les regards de ses amis alternent entre nous deux.



— Que puis-je faire pour vous, princesse ?



Je m’assois sur le rebord de la table, devant lui. Je plante mes mains derrière moi et je me penche un peu en arrière, tout à fait consciente du fait que mon haut remonte. Ça n’a pas loupé : ses yeux se posent aussitôt sur mon ventre.



Quelques ricanements émanent de ses copains.



— Ton cavalier nous regarde, fait-il remarquer.



— C’est lui qui m’envoie, justement. Il a l’air de penser que je vais te laisser m’accompagner à la fête qu’il organise chez lui la semaine prochaine.



Ses amis murmurent entre eux. Masen, lui, reste assis là, l’air amusé. Il sait aussi bien que moi ce que Trey a en tête.



— Tu ne veux pas que tes copains pensent que tu es une poule mouillée, pas vrai ?



Son sourire s’agrandit et il regarde sur le côté, sans doute curieux de voir si Trey observe la scène.



J’aime bien ce petit jeu. Personne ne se doute qu’on s’aime bien, en réalité. Tant qu’on ne se ment pas l’un à l’autre, je peux leur mentir autant que je veux.



Il tourne la tête vers moi et glisse ses mains derrière mes genoux pour me faire venir à califourchon sur lui. Des rires étouffés fusent autour de la table et une boule de chaleur naît entre mes jambes.



Je me penche sur lui jusqu’à ce que nos poitrines se touchent et je murmure à son oreille :



— Je ne veux pas que tu y ailles. Il ne sera pas seul.



— Qu’est-ce que ça peut faire ? demande-t-il à voix basse d’un air indifférent. Tu vas toujours au bal avec le roi des machos et des connards, pas vrai ?



— Personne d’autre ne m’a invitée.



— Tu dirais oui ?



J’effleure la peau douce de son oreille du bout de mon nez.



— Demande et tu verras bien.



— Trevarrow !



Je sursaute en entendant mon nom. Je n’ai pas besoin de me retourner pour savoir que c’est la principale.



Génial.



Je fais mine de me relever, mais Masen plaque ses mains sur mes cuisses pour m’en empêcher.



— Masen, s’il te plaît, dis-je dans un souffle.



Il va me créer des problèmes. Devant tout le monde.



— Descends de là, m’ordonne la principale Burrowes. Immédiatement.



Je place les mains sur les épaules de Masen pour me lever, mais il agrippe de nouveau mes cuisses et me coince.



— Elle descend de ma bite quand je lui dis de descendre, lance-t-il à la principale.



J’écarquille des yeux ronds comme des soucoupes, bouche bée. Hein ?



Burrowes fronce les sourcils, visiblement furieuse, tandis que des ricanements jaillissent autour de la table.



— Je te demande pardon ?



Masen se penche et me dit à l’oreille :



— On se voit plus tard.



Il se lève, en faisant bien attention de me faire glisser doucement de ses genoux pour que je ne perde pas l’équilibre, et il quitte le réfectoire avec Burrowes sur les talons.



Ça m’étonnerait qu’elle parvienne à l’arrêter.
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Misha







Je vais aller en enfer. Et je suis presque sûr que c’est elle qui va m’y traîner par la peau des fesses.



Ryen a vraiment un sale caractère. C’est un aspect de sa personnalité que je ne connaissais pas et que je suis heureux d’avoir découvert. Parce que ça m’excite.



Je soulève le pot de fleurs et m’empare de la clé cachée dessous. Je déverrouille la porte, je remets la clé en place et j’entre dans la maison. Le carillon indique qu’il est 5 heures du matin. Avec un peu de chance, tout le monde est endormi.



Je lui dirai tout demain. Je l’emmènerai chez mon père (chez moi), et je lui montrerai…



Non. Je devrais lui écrire une lettre. De cette façon, je sais que je trouverais les bons mots.



Non.



Elle n’acceptera jamais. Elle n’arrivera pas à dépasser ça. Elle me détestera et coupera les ponts, et ma vie sera vide sans elle. Soit je lui parle, soit je pars.



Et la possibilité que je doive faire ça, partir du jour au lendemain sans me retourner, est la seule raison pour laquelle je ne lui déclare pas mes sentiments. C’est la seule raison pour laquelle je ne casse pas la gueule de Trey quand il la touche.



Je ne peux pas la priver de bal ni de ses amis en sachant que je ne serai pas là pour ramasser les morceaux. Soit je partirai, soit elle me fera partir.



Comment fait-on pour dire à son amie (sa meilleure amie) qu’on était là, sous son nez, à la manipuler comme une marionnette ? Qu’elle n’avait pas la moindre idée que le mec qui la sautait vendredi dernier était le garçon avec qui elle avait grandi ?



Tout ça est allé beaucoup trop loin.



Je ferme la porte sans bruit au cas où quelqu’un ne dormirait pas et se rendrait compte qu’un inconnu est en train de s’introduire dans la maison.



Je n’aperçois personne au rez-de-chaussée, alors je monte les marches à pas de loup. Arrivé au premier, je tourne à droite et j’ouvre la porte de la chambre de Ryen.



Je suis accueilli par une exclamation de surprise. Elle est assise sur son lit, le drap ramené sur sa poitrine.



Qu’est-ce qu’elle fait déjà réveillée ? Je voulais juste m’allonger près d’elle et savourer sa présence contre moi pendant qu’elle dormait.



Nos jours sont peut-être comptés.



— Qu’est-ce que tu fiches ici ? demande-t-elle d’une voix qui oscille entre cri et murmure. Comment tu es entré ?



— De la même façon que la dernière fois. Il y a un double de la clé sous le pot de fleurs près de la porte.



Elle lève les yeux au ciel, probablement agacée par la stupidité de sa mère.



Le drap ne la recouvre pas entièrement, et j’aperçois la naissance de son sein sur le côté, sa jambe repliée, la courbe de sa hanche. Je rêve ou elle est toute nue ?



Je soulève le drap et constate qu’elle ne porte rien. Pas de bas de pyjama, pas de culotte…



Elle tire brusquement dessus pour se couvrir, rougissante. Je me raidis, soudain envahi par le soupçon. Après tout, elle était réveillée et elle a eu peur quand je suis entré… Et si quelqu’un était planqué dans sa chambre ?



— Pourquoi est-ce que tu es toute nue ?



Sans attendre sa réponse, je me dirige vers le placard et j’ouvre les portes.



— Il n’y a personne. Je suis toute seule.



En scannant la chambre, je me rends compte qu’il n’y a pas d’autre cachette possible. À part…



Je m’agenouille et je soulève son cache-sommier pour regarder sous le lit. Mais là non plus il n’y a personne.



Pourquoi est-ce qu’elle est toute nue, alors ?



Je me relève et je la fixe en haussant les sourcils.



Soudain, en la voyant se tortiller nerveusement, je percute.



Je tire sur le drap d’un coup sec et je repère immédiatement un petit vibromasseur noir.



Aussitôt, mon pouls s’accélère et mon sexe durcit.



Elle place ses mains dans son dos et se redresse, les jambes toujours repliées. Elle se mordille la lèvre et évite mon regard, visiblement embarrassée.



Je n’arrive pas à dissimuler un sourire amusé. Je passe l’index dans le cordon et soulève le petit œuf noir dans les airs.



— Tu pensais à moi ?



Un petit sourire narquois apparaît sur son visage.



— Tu prends tes rêves pour des réalités, loser.



Un petit rire me secoue. Je laisse tomber le sex-toy et je glisse ma main entre ses cuisses. Dès que je sens sa chaleur humide au bout de mon doigt, les doutes et la peur qui m’étreignaient il y a quelques secondes à peine se dissipent.



— Tu as déjà joui ?



Pas de réponse. Elle évite mon regard. J’approche ma bouche de son oreille et je murmure :



— Est-ce que tu sais seulement à quel point tu es parfaite ?



Sa respiration s’accélère et elle se tourne enfin vers moi. Je caresse son sexe et je remonte le long de la peau douce de son ventre, jusqu’à la naissance de sa poitrine.



— Montre-moi ce que tu fais avec.



Un voile d’inquiétude et de nervosité recouvre aussitôt son visage. Je caresse la pointe durcie de ses seins du bout des doigts.



— J’aimerai tout ce que tu feras. Promis.



Elle secoue la tête. Je referme les doigts autour de son sein et elle pousse un petit gémissement étouffé.



— S’il te plaît. Montre-moi.



Sa tête bascule en arrière et elle se tortille, clairement excitée. Je gémis doucement dans son oreille, mon sexe dur comme du bois.



Elle s’empare enfin du vibromasseur et de la télécommande et je recule pour pouvoir la regarder. Je m’attends à la voir s’allonger, placer le sex-toy entre ses cuisses et commencer à le frotter contre elle.



Au lieu de ça, elle se retourne, s’allonge sur le ventre, et glisse l’œuf entre elle et le drap.



Je m’assois dans le fauteuil à côté de sa table de chevet, en faisant bien attention à ne pas battre des paupières pour ne pas en perdre une miette.



Elle plie un genou et place l’œuf contre son sexe. Je laisse mes yeux vagabonder sur son corps, ses fesses parfaites, ses longues jambes bronzées…



D’un coup, la vibration se fait entendre. Aussitôt, je grogne, et mon sexe se dresse furieusement contre la toile de mon jean.



Elle tourne la tête vers moi. Redressée sur ses coudes, elle commence à enfoncer ses hanches dans le matelas et à faire aller son sexe contre la boule qui vibre en dessous d’elle. Je suis tellement fasciné que j’en oublie de respirer.



Ses fesses décrivent des petits cercles et sa respiration se fait de plus en plus irrégulière.



Lorsque son regard croise le mien, je me rends compte qu’elle a l’air hyper concentré. Comme si son imagination avait pris les rênes et qu’elle s’imaginait que c’était moi qui étais en train de lui procurer du plaisir au lieu de son jouet.



— Tu joues souvent avec ça ?



Elle hoche lentement la tête.



— J’adore regarder tes fesses bouger comme ça.



Son regard amusé se pose sur mon entrejambe.



— J’ai remarqué.



Elle passe sa main sur sa cuisse et ses fesses tout en gémissant, tandis qu’elle se met à bouger plus vite. Putain de merde. Le mouvement de ses hanches, la façon dont ses fesses ondulent d’avant en arrière… C’est le truc le plus sexy que j’aie jamais vu.



— J’ai souvent pris mon pied dans ce lit, dit-elle en me lançant un regard brûlant. Mais jamais avec quelqu’un d’autre.



C’est le moment de remédier à ça.



Elle gémit et se frotte de plus en plus fort, les hanches rivées au matelas tandis qu’elle titille son clitoris pour parvenir à l’orgasme.



Je me penche en avant, les coudes sur les genoux, hypnotisé.



— Si tu savais comme je suis trempée.



Je serre les poings.



— J’aime quand tu me regardes, chuchote-t-elle. Ça me donne envie de te sucer.



J’écarquille les yeux, surpris. Je me lève pour la rejoindre et je l’attrape par le menton, mon visage tout près du sien.



— J’adore quand tu es excitée comme ça. Mais uniquement pour moi, compris ?



Je prends ses seins dans mes mains et les étreins sans ménagement. Elle m’appartient.



Elle tire la langue et effleure mon piercing.



— Je peux déjà te sentir dans ma bouche.



J’étouffe un grognement tandis qu’une vague de chaleur déferle dans mon bas-ventre. Ça suffit.



Je m’empare du vibromasseur et le balance dans un coin.



Elle commence à protester, mais je m’agenouille sur le lit derrière elle et je la fais se mettre à quatre pattes.



Quand je lui donne une claque sèche sur les fesses, elle pousse un petit cri, aussitôt suivi d’un gémissement. Elle écarte davantage les genoux et arque le dos pour m’accueillir. Je retire mon T-shirt, j’attrape un préservatif dans ma poche et je déboutonne mon jean.



Est-ce qu’elle prend la pilule ? Je paierais cher pour la sentir sans barrière entre nous.



J’enfile le préservatif et je m’introduis en elle d’un grand coup de reins, en essayant d’aller aussi loin que possible.



Elle pousse un grognement et je ferme les yeux, perdu dans sa chaleur. Je la prends par les hanches et je commence à aller et venir vigoureusement.



— Ryen, ce que c’est bon.



Elle se met en appui sur ses mains, ses longs cheveux épars sur ses épaules. Je place une main dans son dos pour sentir son corps qui bouge et vient à ma rencontre à chaque coup de reins.



Je l’attrape par les cheveux pour lui faire tourner la tête et je l’embrasse. J’accélère encore le rythme, tant et si bien que la tête de lit commence à cogner contre le mur.



— Ralentis ! Ma mère et ma sœur vont nous entendre !



— Rien à foutre. Pas question de me retenir encore une fois.



J’étais à l’agonie vendredi dernier. Même si j’ai pris du plaisir, c’était de la torture de me contenir pour empêcher le pick-up de tanguer et les gens d’entendre Ryen gémir.



Je continue à la prendre sauvagement, étourdi par le bruit de sa peau contre la mienne et par ses gémissements de plus en plus bruyants et rapprochés.



— J’ai prévu de faire un truc pas tout à fait légal ce soir, pendant le match, dis-je en mordillant le lobe de son oreille. Ça te dit de m’accompagner ?



— Qu’est-ce que c’est ?



— C’est une surprise. Tu ne me fais pas confiance ?



Elle fronce les sourcils ?



— Pourquoi je te ferais confiance ? Tout ce que je sais de toi, c’est que tu as un corps de malade et que tu me fais prendre mon pied.



Une vague de plaisir me submerge. Je ne veux pas qu’elle me voie juste comme un plan cul, mais je suis heureux de satisfaire ses exigences dans ce domaine. Quand elle découvrira qui je suis, est-ce qu’elle se rappellera à quel point l’alchimie entre nous est parfaite ?



— Tu sais bien plus que ça. Je ne laisserai jamais rien t’arriver. Tu es ma tribu, Ryen.



Elle se fige et me regarde droit dans les yeux.



— Qu’est-ce que tu viens de dire ?



Je me crispe instantanément.



Merde. Tribu. Elle m’a écrit ça dans une lettre.



Pourquoi est-ce que j’ai dit ça ?



Pour détourner son attention, je la fais s’allonger sur le ventre, et je recommence à bouger à un rythme implacable.



— Je ne te mettrai pas en danger. Viens avec moi. Il n’y aura personne, tout le monde sera au match.



Elle gémit et ferme les yeux, et je sens ses muscles se contracter autour de moi.



— Viens faire des bêtises avec moi.



— Et avoir un aperçu de qui tu es ? demande-t-elle, le souffle court.



— Peut-être.



— D’accord.



Je continue à la prendre sans relâche et une décharge électrique me parcourt de la tête aux pieds tandis qu’elle tend les fesses pour venir à ma rencontre.



Je plaque ma bouche sur la sienne et, enfin, elle jouit avec moi pendant que nos gémissements se mêlent, son sexe délicieusement contracté autour du mien.



Elle est parfaite.



Je mordille ses lèvres, enivré par sa douceur et la sueur qui perle sur sa peau.



Une porte claque dans le couloir, signe que la maisonnée se réveille. Mes paupières sont lourdes et je donnerais tout pour m’allonger à côté d’elle, mais le moment est venu pour moi de partir.



Elle a la tête appuyée sur l’oreiller, les yeux clos, et j’en profite pour contempler un instant son visage illuminé d’un sourire satisfait. Je glisse ma main entre elle et le matelas pour caresser une dernière fois sa poitrine et je dépose un dernier baiser sur sa joue.



— Merci, Pompons. On se voit en cours.



Elle pousse un petit grognement tout en gardant les yeux fermés et je ris doucement pendant que je me rhabille.
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— Tu crois que les gens vont deviner qu’on a acheté ces merdes à la boulangerie ? demande Lyla, un paquet de cookies à la main.



Je m’empare du sachet fermé par un ruban rouge et le pose sur la grande table en plastique.



— Justement, c’est parce que ça vient de la boulangerie que ce n’est pas de la merde.



Les cours sont finis depuis plusieurs heures, mais le parking est bondé. Debout derrière notre stand, on salue les gens à mesure qu’ils arrivent. Le soleil est déjà couché et les spots du terrain diffusent une lumière crue sur la pelouse et les gradins.



La coach nous a sélectionnées, Lyla et moi, pour la vente de gâteaux ce soir, et on est obligées de porter nos tenues de pom-pom girls. Lever des fonds fait partie de nos nombreuses obligations et, techniquement, on est censées préparer nous-mêmes les gâteaux qu’on vend sur le stand (avec l’aide des mères des membres de l’équipe). Sauf qu’on a décidé de procéder autrement. C’est le printemps, les cours sont presque finis et je suis déjà assez débordée comme ça. Alors on est allées faire une razzia à la boulangerie Lieber pendant les cours, et on a tout mis dans nos propres emballages, avec des rubans aux couleurs de l’école.



— Allez, les petites nouvelles, souriez ! lance Lyla en tapant dans ses mains. On s’habitue, vous verrez.



Je ris en mon for intérieur. Je n’aimerais vraiment pas être à leur place. J’ai à peine la force d’afficher un sourire hypocrite et, contrairement à elles, j’ai des années d’entraînement derrière moi.



Alors que je suis en train de refaire le stock de cookies et de brownies, j’aperçois Masen près de son pick-up avec un groupe de mecs du lycée.



Il est en train de m’observer d’un air amusé.



Après qu’il s’est faufilé en douce dans ma chambre ce matin, qu’il m’a prise en flagrant délit avec mon vibro et qu’il a failli réveiller toute la maison (parce que monsieur avait besoin de tirer son coup), le reste de la journée m’a paru plutôt calme. Je lui ai parlé de la vente de gâteaux pendant le cours d’arts plastiques ce matin, et on s’est mis d’accord pour se retrouver après pour faire ce fameux truc mystérieux.



Je résiste à l’envie d’enlever le gros nœud noir que j’ai dans les cheveux et qui fait partie de notre uniforme. Masen se retient à peine de rire, je le vois d’ici.



Au bout de quelques instants, lui et ses amis se dirigent vers nous.



— Bon sang, on dirait que la chaîne Disney a gerbé sur la table, plaisante Masen en observant les sachets à pois et la nappe à fleurs.



Je me redresse, les mains sur les hanches.



— Joli nœud, continue-t-il en ponctuant sa remarque d’un hochement du menton. Si je tire dessus, est-ce que c’est relié à une corde qui te fait bouger et parler ?



Quelqu’un ricane. C’est Ten, qui est planqué derrière Lyla. Il me surprend en train de le fusiller du regard et tente de se contenir.



— Désolé. C’était marrant.



Je hausse les sourcils et je me tourne vers Masen, qui penche la tête sur le côté, l’air extrêmement fier de lui.



Je l’attrape par le col de son sweat à capuche et j’attire son visage tout près du mien. J’approche ma bouche de son oreille et je la couvre de ma main pour que personne ne puisse m’entendre.



— J’ai des bleus sur les seins, dis-je dans un murmure. Si tu n’es pas gentil, je ne te laisserai pas me faire des bisous magiques tout à l’heure.



Il tressaille et retient son souffle.



— Maintenant, achète des cookies.



Je le pousse en arrière et un sourire apparaît sur ses lèvres. Il sort son portefeuille de sa poche et je tente de ne pas avoir l’air abasourdi en le voyant tendre un billet de cent dollars à Lyla. On dirait bien qu’il n’a pas de problèmes d’argent, en fait.



Le trouble m’envahit. Où est-ce qu’il a trouvé autant de liquide ?



— Qu’est-ce que je peux avoir pour cent dollars ? demande-t-il à Lyla sans me quitter des yeux.



Elle s’empare du billet et le fixe pendant un moment. Puis elle attrape un paquet de dix cookies qu’elle lui balance.



— Tiens.



Je sens une envie de rire monter en moi. Un paquet comme celui-ci coûte cinq dollars. Mais ça m’est égal qu’elle l’arnaque. Il l’a cherché.



Il observe le paquet de gâteaux, conscient qu’il est en train de se faire rouler, mais il ne dit rien et le lance à un de ses copains. Il remet son portefeuille dans sa poche et me jette un bref regard avant de s’éloigner, suivi de son petit groupe.



— Sympa, dit Lyla en agitant le billet sous mon nez. Qu’est-ce que tu lui as dit ?



— J’ai oublié.



Elle fronce les sourcils, clairement dubitative, mais je me fiche de ce qu’elle peut penser. Une partie de moi a envie que les gens le voient me toucher, sauf que j’ai aussi le sentiment qu’il n’est qu’une passade, et je ne veux pas devoir expliquer ça aux autres. Pas tant que, moi-même, je n’ai pas encore compris ce qui se passe.



Et puis l’autre partie de moi aime qu’on se cache. J’aime avoir quelque chose qui me rend heureuse sans avoir à partager ça avec quiconque.



Un peu comme avec Misha.



Misha. Pourquoi est-ce que j’ai l’impression de le trahir ? C’est pourtant lui qui m’a abandonnée.



Après l’hymne national et le premier lancer, on ferme le stand avec Lyla et Ten. On renvoie les autres filles chez elles et on commence à remballer. Lyla rassemble les invendus pour les donner aux joueurs de notre équipe de base-ball à la fin du match et Ten se dirige vers les gradins, sans doute pour retrouver JD et le reste de nos amis.



Je passe mon sac à mon épaule, j’attrape ma bouteille d’eau, et je prends la direction du parking au lieu de celle du terrain.



— Où est-ce que tu vas ? s’enquiert Lyla, une boîte de cookies à la main.



— Je vais mettre mon sac dans ma voiture.



Je m’éloigne sans attendre sa réponse. Le Raptor noir de Masen est garé de l’autre côté de l’allée. Adossé contre sa portière, il me suit des yeux, de même que les deux amis qui lui tiennent compagnie.



Je balance mon sac à l’arrière de ma jeep, je détache mon foutu nœud noir et je retire l’élastique qui retient mes cheveux. Je les démêle sommairement avec les doigts puis je m’adosse à ma jeep pour observer Masen et ses copains à mon tour.



— Je ne sais pas trop, mec, dit Finn Damaris d’un air songeur. On dirait qu’elle veut quelque chose. Qu’est-ce que tu en penses ?



— Ouais, répond celui avec la crête, dont j’ignore le nom.



Il hoche la tête et se mord la lèvre inférieure en me scannant des pieds à la tête.



— Je confirme, continue-t-il. Elle veut quelque chose.



Masen assiste à la scène sans rien dire, un éclat amusé dans le regard.



— Elle est drôlement propre sur elle, dit alors Finn. Mais je parie qu’elle aime bien se salir les mains.



— C’est clair, lance Crête en riant.



Je lève les yeux au ciel sans bouger de là. Ils doivent adorer ça. La petite snob qui s’encanaille avec un de leurs copains bad boys.



— Allez-y, leur dit Masen. Je gère.



J’attends qu’ils s’éloignent en ricanant comme des abrutis et je vais me blottir contre lui.



— Alors, où est-ce qu’on va ?



Il inspire profondément et plante un baiser sur ma joue avant de se redresser.



— Viens.



*  *  *



Je croise les bras sur ma poitrine pour m’empêcher de gigoter.



— J’aurais dû me changer.



— Pourquoi ? demande Masen en me regardant du coin de l’œil.



— Parce que, si on se fait prendre, ce ne sera pas difficile de me reconnaître, avec mon uniforme de pom-pom girl de Falcon’s Well.



— Personne ne va te voir, répond-il en souriant.



J’inspire profondément et je tends la main pour monter le son de la radio, en espérant que la musique m’aide à me détendre.



J’essaie de me la jouer « gangster » mais honnêtement je suis morte de trouille.



J’aurais dû lui dire non ce matin. J’ai arrêté d’écrire sur les murs précisément pour ne plus prendre de risques. Mon dossier a été accepté dans les universités de NYU, Cornell et Dartmouth. Je ne peux pas mettre ça en péril simplement parce que je suis en train de m’enticher de lui et que je suis prête à trouver n’importe quelle excuse pour passer du temps avec lui.



Il faut dire que ce n’était pas évident de lui refuser quelque chose alors qu’il était en moi. J’aurais sûrement accepté de me faire tatouer son nom sur les fesses s’il me l’avait demandé à ce moment-là.



Il adorerait ça, je parie. Je lui lance un regard en coin et je ris toute seule en y pensant. Il a ramené ses cheveux vers l’avant et son piercing brille doucement à la lumière des réverbères. Je le fixe en repensant à la sensation de l’anneau de métal sur tous les endroits de mon corps qu’il a embrassés.



Soudain, j’ai envie de tout savoir. Comment il était lorsqu’il était petit, le genre de musique qu’il aime, où il va lorsqu’il désire être seul, à qui il s’adresse quand il a besoin de parler.



Qui aime-t-il ? Qui est là pour lui ? Quelle est la personne qui le connaît le mieux ?



Qui le connaît mieux que moi ? Je ne peux pas m’empêcher d’être jalouse des autres personnes qui constituent sa vie et son histoire.



Je me mordille la lèvre. Je suis en proie à tout un tas de sentiments dont je ferais mieux de ne pas parler, sauf que j’en meurs d’envie.



— Je t’aime bien, dis-je tout bas, les yeux baissés.



Il tourne la tête vers moi, sans rien dire.



— Tu as dit des trucs gentils vendredi soir. Alors, au cas où tu ne l’aurais pas encore compris, je voulais que tu saches que je t’aime bien. D’une certaine façon.



Quand je trouve le courage d’affronter son regard, je vois qu’il m’observe avec une expression indéchiffrable.



— Je sais que je peux être… moi. Je ne suis pas du genre sentimental, et je n’aime pas dire ce que je ressens. Je trouve ça difficile. Mais je t’aime bien.



Je sais que ce n’est pas grand-chose sauf que pour moi,, c’est beaucoup, et j’espère qu’il en a conscience. Admettre qu’il me plaît me rend vulnérable, et ce n’est pas dans mes habitudes de montrer mes faiblesses. Plus maintenant.



La vérité, c’est que je ne me contente pas de bien l’aimer. Je pense à lui tout le temps. Il me manque quand il n’est pas là. Ça me fera mal s’il disparaît aussi soudainement qu’il est apparu.



Il ne dit rien et son silence commence à me causer une gêne insupportable. Génial.



Bien joué, Ryen. Si ça se trouve, c’est ton air de n’en avoir rien à foutre qui lui plaisait chez toi, et maintenant tu la joues façon « amoureuse éperdue ».



Le moment est venu de reprendre un ton sec et de changer de sujet.



— On arrive dans combien de temps ?



Pile à ce moment-là, il ralentit et se gare à côté d’une haie d’arbres.



— On y est.



Je regarde plus attentivement autour de moi et j’écarquille les yeux de surprise en reconnaissant le quartier.



— C’est la maison de Trey.



Il hoche la tête et retire sa ceinture de sécurité.



— Il y a quelque chose qui m’appartient chez lui. Et je compte bien le récupérer.



— De quoi tu parles ? Et pourquoi Trey aurait quelque chose qui t’appartient ?



— C’est un objet de famille, et ce n’est pas Trey qui l’a en sa possession, répond-il en secouant la tête.



— Quoi ?



Il me prend mon portable des mains et tapote sur l’écran pendant que j’essaie de comprendre ce qui se passe. Trey et toute sa famille sont au match de base-ball. Il n’y a personne chez lui.



Est-ce qu’on va entrer par effraction ?



— Masen, je refuse de m’introduire chez lui.



— Et tu n’as pas à le faire. J’ai enregistré mon numéro dans ton portable, explique-t-il en me le tendant. Il était temps que tu l’aies, de toute façon. Appelle-moi si quelqu’un arrive ou si tu remarques un truc bizarre.



Quoi ?



Je le dévisage, ébahie, mais il n’ajoute rien. Simplement, il sort de la voiture et se dirige vers la maison à petites foulées.



Pardon ?



J’ouvre ma portière, je saute à bas du pick-up et je me lance à sa poursuite.



— Non mais tu plaisantes ! dis-je en le rattrapant au milieu de la pelouse. Tu ne me dis pas ce que tu as en tête et, ­maintenant, tu vas entrer par effraction et me mêler à ça ? Je peux avoir de gros problèmes. Et, oui, je sais que c’est hypocrite de ma part de dire ça compte tenu de l’histoire de Punk, mais je ne veux pas être impliquée là-dedans.



Il arrête de courir et se tourne vers moi. Je serre mon portable dans ma main pour résister à l’envie de le lui jeter au visage. Il a des amis. Il ne pouvait pas demander leur aide au lieu de la mienne ?



— Pourquoi tu me demandes de faire ça ?



Ses yeux lancent des éclairs, mais je ne pense pas qu’il soit en colère. Il s’approche de moi et son expression s’adoucit.



— Parce que c’est important. Parce que j’ai besoin de récupérer ce truc et parce que… j’ai confiance en toi. Je veux que tu sois ici avec moi.



— J’en ai, de la chance.



— Je ne plaisante pas, Ryen. Fais-moi confiance, tu veux ?



— Je fais confiance aux gens qui ne me mettent pas délibérément en danger. Je pensais qu’on allait au Cove, ou escalader un château d’eau ou un truc comme ça. Pas qu’on allait s’introduire chez la principale.



— Tu entres bien dans le lycée par effraction…, fait-il remarquer.



Je croise les bras sur ma poitrine, les lèvres pincées. Connard.



Il me fixe pendant un moment puis me prend la main et place ses clés dans ma paume.



— Tu as raison. Prends le pick-up, je te rejoins chez toi, me dit-il à contrecœur. Je peux marcher, c’est à moins de un kilomètre.



Quoi ? Non, je… 



Il tourne les talons et se dirige vers la maison sans me laisser le temps de protester. Je ne veux pas avoir de problèmes, mais je ne veux pas qu’il en ait, lui non plus.



Bon. Il y a quelque chose qui lui appartient dans la maison. Donc ce n’est pas comme si on leur volait quelque chose.



Je m’élance derrière lui en soupirant.



Ne réfléchis pas.



Je me demande combien de personnes condamnées à une peine de prison se sont dit la même chose juste avant de commettre un crime.



Il s’approche de la porte d’entrée et fouille dans sa poche. N’importe qui pourrait passer devant la maison en voiture ou un voisin pourrait voir Masen en train d’essayer d’entrer. Mon regard est attiré par la grande chatière de la porte du garage. Les parents de Trey ont sans doute emmené le husky.



— Je pense que c’est mieux de passer par la chatière.



Masen tourne la tête et repère le trou rectangulaire.



— Je suis trop grand. Je ne passe pas.



Inutile de le dire. Leur chien est gros, mais pas tant que ça.



Après un instant d’hésitation, je secoue la tête et je me dirige vers le garage en soupirant.



Comme je suis déjà venue chez Trey, j’essaie de me convaincre que je connais la maison et que je peux guider Masen à l’intérieur, et l’aider à trouver ce qu’il cherche bien plus vite que s’il entre seul. Mais, la vérité, c’est que je suis dévorée par la curiosité. Je veux savoir ce qu’il est venu chercher et pourquoi.



Je m’agenouille et je pousse la chatière, à l’affût d’un bruit de pattes sur le sol ou d’un aboiement. Mais je n’entends rien à part les feuilles des arbres agitées par le vent.



Masen vient se placer derrière moi et je passe la tête par l’ouverture. Le garage est plongé dans le noir. Je glisse un bras et je pivote pour faire pénétrer mes épaules. Je pose les mains sur le ciment froid et je me tortille jusqu’à être à l’intérieur.



Une odeur de renfermé envahit mes narines. Je repère un petit voyant vert près de la porte de la cuisine, sans doute l’interrupteur qui active l’ouverture de la porte du garage.



J’avance à pas prudents vers l’interrupteur avec les bras tendus devant moi, en prenant soin d’éviter la table de billard, le canapé et les autres meubles qui occupent l’espace reconverti en tanière pour Trey et son père.



— N’allume pas les lumières, lance Masen depuis l’extérieur.



— Ça alors ! Heureusement que tu es là, je n’y aurais jamais pensé toute seule !



J’arrive au niveau de la porte et j’appuie sur l’interrupteur. Le moteur commence à tourner et la porte ne tarde pas à se lever. Dès que l’espace est assez grand, Masen se glisse en dessous et aussitôt j’appuie à nouveau sur le bouton pour la faire redescendre.



J’ouvre la porte de la cuisine, illuminée par la lumière de la lune qui entre par une grande fenêtre. Masen m’emboîte le pas et referme derrière nous. Je reconnais immédiatement l’odeur de Trey. C’est marrant comme les gens ont l’odeur de leur maison. À moins que ce ne soit la maison qui ait l’odeur de ses occupants.



C’est un tas de combinaisons d’odeurs de cuir, de meubles en bois, de Febreze, de lessive, des différents parfums de nos parents et de nos frères et sœurs, d’odeurs de nourriture… Mis tous ensemble, ces éléments donnent une identité olfactive unique à notre maison.



Avec Masen, c’est différent. Il sent comme le cuir de son pick-up avec une pointe de savon. Rien d’autre.



— On y va.



Il ouvre la marche et regarde autour de lui en essayant de trouver son chemin. Je pourrais l’aider, si seulement je savais ce qu’il cherche. Arrivé en bas de l’escalier, il entreprend de grimper les marches quatre à quatre et je le suis.



— Tu cherches quoi ? La chambre de Trey ?



— Ne t’en fais pas, je me doute bien que tu sais où elle est.



Je souris dans son dos.



— Je n’en sais rien du tout. Je te posais la question, c’est tout.



Il ouvre une porte. Dans la pénombre, je distingue des murs roses et des ballons gonflables qui pendent au plafond.



Ça doit être la chambre d’Emma, la demi-sœur de Trey. La principale a épousé le père de Trey quand ce dernier avait environ quatre ans et ils ont eu une fille plusieurs années après. Même si Trey appelle sa belle-mère Gillian et qu’il ne la traite pas comme une mère, c’est bel et bien elle qui l’a élevé.



Masen reste planté là. Qu’est-ce qu’il attend ? Ce qu’il cherche ne risque pas d’être dans cette pièce. Emma n’a que six ans, je vois mal comment elle aurait pu lui voler quelque chose.



Et pourtant il reste là, à inspecter la pièce. Sa respiration est irrégulière.



— Masen ?



Pas de réponse. Je pose ma main sur son bras et je répète, plus fort :



— Masen ? Qu’est-ce qu’on cherche ? Je n’ai aucune envie de m’éterniser ici.



Il cligne des yeux et se détourne, l’air presque en colère.



— C’est bon, on y va.



Il sort enfin et je le suis. Au moment où je ferme la porte, mon cœur manque de s’arrêter quand j’aperçois une ombre qui bouge dans la pièce. Mais ce n’est rien d’autre que les feuilles de l’arbre devant la fenêtre, dont l’ombre danse sur le tapis.



Masen approche de la porte suivante, entre dans la pièce et inspecte l’intérieur. Il se dirige vers une commode et sort une petite lampe de sa poche avant d’ouvrir le premier tiroir et de commencer à examiner le contenu de la boîte à bijoux.



Je le rejoins et j’aboie à voix basse :



— Tu te fiches de moi ? La principale t’a volé ton collier de perles préféré ?



— C’est une longue histoire, ma belle.



Il ouvre un autre tiroir et étudie aussi ce qu’il contient, à la recherche de… je ne sais quoi.



— Et je suis sûre qu’elle est fascinante mais, si tu voles quoi que ce soit, je te saigne.



— Tiens ça, m’ordonne-t-il en me tendant la lampe. Je ne prendrai rien qui n’est pas à moi.



— Tu vas me dire ce qu’on cherche, à la fin ?



— Une montre.



Quoi ? Je n’y comprends rien.



— Pourquoi est-ce que les Burrowes auraient ta montre ?



— Plus tard. Tiens la lampe.



Je pince les lèvres, agacée et impatiente, mais je m’exécute sagement. J’éclaire l’intérieur des tiroirs, jusqu’à ce qu’il passe à un autre meuble.



— Ça te dit qu’on prenne une douche ? me propose-t-il soudain.



Je fronce les sourcils. Il est en train de flirter ? Sérieusement ?



Il rit en voyant ma tête.



— Je n’ai pas besoin d’en prendre une, mais j’adorerais te débarrasser de ce froncement de sourcils. Et je parie que ça doit être sympa quand tu es toute mouillée.



Je secoue la tête en affichant un air irrité. Il choisit vraiment mal son moment.



Cela dit… Je ne serais pas contre une douche brûlante avec lui, à l’embrasser et le toucher…



Mais on a d’autres chats à fouetter.



— Dépêche-toi !



Je trépigne, de plus en plus anxieuse, pendant qu’il fouille le reste de la pièce. Il examine chaque meuble, chaque tiroir, chaque petite boîte pendant que je tiens la lampe, en attendant qu’il abandonne et qu’on sorte d’ici.



Soudain, il se fige au pied du lit, en pleine réflexion. Au bout d’un instant, il quitte la pièce et traverse le couloir.



La chambre de Trey. Pas trop tôt. Je pensais que c’était là qu’il chercherait en premier. Je ne sais pas ce que Trey pourrait avoir qui lui appartient mais, en dépit de ce que Masen semble croire, il y a clairement plus de chances que ce soit lui qui lui ait piqué un truc, plutôt que ses parents.



Je balaie la chambre de la principale d’un regard circulaire pour m’assurer que tout est à sa place, puis je quitte la pièce pour rejoindre Masen.



Je devrais me sentir coupable de fouiller dans la chambre du mec avec qui je vais au bal de fin d’année. Au lieu de ça, c’est un frisson de dégoût qui me parcourt en voyant son lit queen-size orné de draps gris et d’une couette bleu marine.



Je n’ai pas la moindre envie de m’allonger là avec lui. Jamais.



Masen ouvre le tiroir de la table de nuit et en sort une boîte de préservatifs.



— On dirait bien que quelqu’un a fait des réserves pour le bal.



Pitié, arrête avec ça.



Je m’approche de lui pour pouvoir murmurer à son oreille :



— Tu n’arrêtes pas de parler du bal. Mais, si tu t’inquiètes autant de savoir ce qui risque d’arriver avec ces préservatifs, peut-être que tu devrais faire quelque chose à ce sujet.



Son corps est secoué par un rire silencieux et il remet la boîte dans le tiroir. Je glisse ma bouche tout contre le lobe de son oreille.



— Invite-moi. Invite-moi et je dirai oui.



Il tourne la tête et approche sa bouche de la mienne.



— Demain, peut-être.



— Connard.



Je recule pendant qu’il glousse comme un abruti. Il se dirige vers la commode, ouvre le premier tiroir et se met à fouiller parmi les paires de chaussettes.



Alors que je l’éclaire, un détail attire mon attention. Je pose ma main sur la sienne, les sourcils froncés.



— Le tiroir devrait être plus profond.



On explore toutes les faces du tiroir minutieusement, jusqu’à ce que Masen, les yeux plissés, tire sur quelque chose.



Il soulève le morceau de bois et dévoile un compartiment secret en dessous.



Il enfonce son bras à l’intérieur et en retire ce qui ressemble à un paquet de cartes. Il les retourne pour regarder de quoi il s’agit puis les remet en place sans rien dire. Je m’approche pour m’en emparer.



— Qu’est-ce que c’est ?



— Rien, dit-il en tentant de remettre le panneau en place. Ce n’est pas ce que je cherche.



Mais je le pousse et je réussis à les attraper.



Lorsque je les retourne pour voir ce qui est inscrit dessus, mon cœur s’arrête de battre.



Mon Dieu.



Ce ne sont pas des cartes. Ce sont des photos. Je les examine l’une après l’autre, l’estomac noué.



Lindsay Beck, une élève de terminale de l’an dernier.



Fara Corelli, une fille de ma classe.



Abigail Dunst, une autre terminale.



Sylvie Lanquist, une élève de seconde.



Giorgia York. La grande sœur de JD. Qui ne se doute sûrement de rien.



Toutes les filles sont nues, toutes dans des poses différentes. Certaines photos sont des selfies, d’autres sont prises par quelqu’un. Sur l’une d’elles, Trey porte une fille à califourchon sur lui, et un sourire glauque illumine son visage.



Dégoûtée, je serre le paquet de photos dans ma main.



Brandy Matthew est nue, à quatre pattes, et on voit une partie de son profil. J’imagine que Trey était à genoux derrière elle pour faire la photo.



Mon cœur bat si fort que j’ai l’impression qu’il va jaillir de ma poitrine. Sur la photo suivante, Sylvie a la bouche ouverte et…



Je détourne le regarde. Immonde.



Qu’est-ce qui ne va pas chez lui ? Qui prend des photos d’autant de femmes (de filles, même) en train de se livrer à des actes sexuels ? Est-ce qu’elles sont au courant qu’il les a photographiées, au moins ? Sylvie est une gamine adorable. Combien de temps a-t-il mis à la convaincre de faire ce qu’il voulait ?



— Je suis désolé, ma belle, dit doucement Masen.



Je balance les photos sur la commode.



— Tu crois que je ne sais pas comment il est ?



— Et pourtant tu vas quand même au bal avec lui.



Je le fusille du regard, exaspérée qu’il mette le sujet sur le tapis, une fois de plus.



Non. Je ne vais pas au bal avec Trey. Plus maintenant. S’il traite de cette façon les filles qu’il arrive à déshabiller, comment me traitera-t-il après n’avoir pas réussi à me mettre dans son lit ?



Mais je ne vais sûrement pas le dire à Masen. Il jubilerait.



Je remarque alors qu’il a une autre photo à la main.



— Qu’est-ce que c’est que ça ?



Il détourne le regard et secoue la tête, mais je lui pique la photo des mains.



Lyla est nue et sa peau est ruisselante d’eau. Ses cheveux trempés sont collés à ses joues et à son cou. Elle pose contre ce qui ressemble au mur d’une cabine de douche, les bras par-dessus la tête, la poitrine tendue vers l’avant. Elle lance un regard provocateur à l’objectif, ou plutôt à la personne qui tient l’appareil.



Trey. Certes, rien ne garantit que c’est lui derrière l’objectif, mais il a quand même le cliché en sa possession.



Je ne suis pas stupide. Ils ont couché ensemble, c’est sûr. Et récemment, par-dessus le marché : Lyla porte le bracelet qu’elle a acheté pendant notre virée shopping il y a trois semaines.



Je n’en ai rien à faire de lui et je n’aime pas vraiment Lyla. Alors pourquoi est-ce que mes yeux me brûlent et pourquoi ma gorge me fait mal tellement j’ai envie de crier ?



Je ne suis pas jalouse qu’il ait obtenu auprès d’elle ce que moi je ne voulais pas lui donner, et ça m’est égal qu’ils s’envoient en l’air. Mais qu’est-ce qui leur a fait croire qu’ils pouvaient faire ça dans mon dos ?



Masen pose sa main tiède sur ma joue.



— Tu sais bien qu’elle ne vaut pas mieux que lui. Ça ne te surprend pas, dans le fond.



Je secoue la tête, aveuglée par les larmes qui me montent aux yeux.



Non, je ne suis pas étonnée. Et pourtant je me sens hyper mal. Pendant tout ce temps, je croyais que je menais la danse, que c’était moi qui avais le dessus. Mais en réalité j’étais manipulée par les gens que je pensais manipuler. En même temps, ils pensent que je suis stupide, alors j’imagine que ça fait de moi quelqu’un de facile à humilier.



Exactement comme par le passé.



Je savais que Trey ne m’attendrait pas, alors ça m’est complètement égal. Mais Lyla… Je pensais la connaître mieux que ça. Je pensais qu’elle me respectait.



Ça a dû drôlement l’amuser de me regarder dans les yeux, en pensant que je voulais un truc et qu’elle l’avait obtenu alors que moi, non.



De grosses larmes se mettent à rouler sur mes joues et un poids énorme s’abat sur mes épaules. Le problème, ce n’est pas Trey. Ce n’est pas Lyla non plus. C’est moi. Je ne sais pas qui je suis censée être.



Quand j’arrive à parler, ma voix tremble un peu :



— Tu sais, si je suis devenue comme ça, c’est parce que, quand j’étais petite, je pensais qu’il y avait quelque chose de plus. J’ai échangé des amis que je ne trouvais pas assez bien pour des amis qui ne le sont vraiment pas.



Je bats plusieurs fois des paupières à travers mes larmes, écrasée par la tristesse.



— Même Misha m’a laissée tomber.



Masen me caresse délicatement la joue.



— Je suis sûr que Misha doit avoir une bonne raison, dit-il tristement. Tu n’as rien fait de mal.



— Je fais tout de travers, tu veux dire.



Un sanglot secoue ma poitrine et je pleure plus fort.



— Je n’ai pas d’amis, Masen.



C’est la vérité, je n’en ai pas. Le seul ami plus ou moins sincère que j’aie est Ten, et je ne suis même pas sûre de pouvoir lui faire entièrement confiance. En même temps, je récolte ce que je sème : j’ai choisi la superficialité, j’ai agi comme tel et par conséquent je n’ai aucune relation durable ou solide. Je peux comprendre les gens à l’école.



Et maintenant j’ai même perdu Misha. Je ne sais pas ce que j’ai fait, mais j’ai dû faire quelque chose. Quand tout le monde vous déteste, ce ne sont pas les autres qui ont un problème. C’est vous.



— Tu as un ami, m’assure Masen d’une voix déterminée. Les autres losers ne comptent pas, tu m’entends ?



Il caresse mes joues de ses pouces pour essuyer mes larmes.



— Tu es belle, intelligente, et tu as ce feu qui brûle en toi.



Une petite boule de chaleur naît dans ma poitrine. Je lève les yeux vers lui et lui se penche vers moi jusqu’à ce qu’on soit front contre front.



— Tu es chiante comme ce n’est pas permis mais, bon sang, je t’…



Il s’interrompt et je retiens mon souffle.



— J’aime ça, lâche-t-il enfin. Je ne m’en lasse pas. Je pense à toi sans arrêt.



J’ai bien cru qu’il allait dire autre chose. Je renifle, j’inspire profondément et j’essuie mes larmes.



— On peut s’en aller ?



Il acquiesce sans un mot. Je replace le panneau au fond du tiroir et je le referme. Je sais qu’il n’a pas trouvé ce qu’il cherchait, mais il faut que je sorte d’ici. Après avoir vu ces photos, j’ai besoin de prendre une douche. Ou de faire quelque chose avec Masen pour oublier que je suis venue ici.



Les photos toujours à la main, je sors de la chambre pour retourner au rez-de-chaussée. Masen m’attrape par le bras.



— Qu’est-ce que tu vas faire des clichés ?



— Les brûler, même s’il les a sûrement déjà montrés à ses petits copains. J’imagine qu’il les a imprimés parce qu’il ne voulait pas que ses parents tombent dessus sur son portable, donc il ne doit pas avoir de copies.



Mais Masen secoue la tête. Il s’empare des photos, fait demi-tour et ouvre la porte de la chambre des parents.



— Qu’est-ce que tu fabriques ?



Il balance les photos en l’air, et elles retombent lentement jusqu’à atterrir sur le sol, les meubles et même le lit.



Je me couvre la bouche pour ne pas éclater de rire.



— Je propose qu’on laisse ses parents s’occuper de ça.



Là-dessus, il me prend la main et referme la porte derrière nous.



Je ne peux pas m’arrêter de pouffer en silence. Les Burrowes sauront que quelqu’un s’est introduit chez eux pendant la soirée mais, au vu des clichés, ils croiront sans doute que c’est l’œuvre d’une fille que Trey a mise en colère.



On ressort par là où on est entrés et on regagne le pick-up à la hâte, en nous assurant que personne ne nous a vus dans la rue obscure et silencieuse.



Masen fait démarrer la voiture et, enfin, on part loin d’ici.



— Je suis désolée que tu n’aies pas trouvé ce que tu cherchais.



Il m’adresse un faible sourire.



— J’ai trouvé, au contraire.



Une vague d’émotions me submerge et je pose ma main par-dessus la sienne.



Peu après, on arrive devant chez moi et il arrête la voiture, sans couper le moteur.



Je n’ai pas la moindre envie de lui dire au revoir.



Je n’ai pas envie qu’il parte. Jamais.



— Il y a une cabane dans un arbre au fond du jardin. Ça te dit ?



— J’adorerais, répond-il en souriant, mais j’ai un truc à faire.



Je suis déçue mais, comme à mon habitude, j’affiche un air indifférent.



— Mais fais-moi plaisir, dit-il en m’embrassant doucement sur la joue. Assure-toi que la clé est sous le pot de fleurs et ne te touche pas ce soir. Attends demain matin, pour que je puisse te regarder.



Je sens ma peau me picoter sous l’effet de l’excitation et je souris. Heureusement qu’il fait sombre dans la voiture. Ça l’empêche de se rendre compte que je suis en train de rougir.



— Ne viens pas trop tard, alors, parce que je vais avoir du mal à attendre.



Il m’embrasse, et je m’attarde un instant contre ses lèvres avant de m’écarter et de descendre du pick-up. Je lui lance un dernier regard avant d’ouvrir la porte et de rentrer chez moi.



À peine le battant refermé derrière moi, je l’entends démarrer et s’éloigner.



C’est tellement facile de me perdre avec lui. Il y a quelques minutes j’étais en train de pleurer, et à présent plus rien de tout ça ne semble avoir d’importance. Je veux avoir des amis, bien sûr. Je veux savoir que Ten restera à mes côtés, et je veux récupérer Misha. Mais, avec Masen, c’est comme si mes problèmes devenaient insignifiants. Comme une nouvelle perspective qui se dessine. Il est en train de se faire une place dans mon cœur et je me sens bien quand il est là.



À croire que mes peurs disparaissent en sa présence.



Il a dit qu’il me raconterait tout demain, mais une partie de moi n’est pas sûre d’avoir envie de savoir. Bien sûr, plus j’en sais sur lui, plus j’ai le sentiment qu’il est réel et plus je fais partie de sa vie. Et ça me plaît. Beaucoup.



Je monte au premier et je traverse le couloir jusqu’à ma chambre. J’allume la lumière, je fais valser mes chaussures et je me laisse tomber sur le lit, la tête en bas.



J’ai les paupières lourdes, mais je ne suis pas fatiguée. Mes yeux se posent sur mon mur, recouvert d’inscriptions.



Les mots de Misha et les miens se mélangent, tant et si bien que je ne sais plus qui a dit quoi. Ses pensées et ses paroles, mes rêves et mes réflexions, sa colère, ma confusion à propos de la vie en général… Misha est partout et il me manque. Pendant longtemps, c’était mon sauveur.



Mais Masen aussi me donne du courage.



Je n’ai pas besoin de lui pour combler le vide que Misha a laissé. Néanmoins, j’aime sa façon de me pousser et d’en attendre davantage. Je commence à comprendre que la personne que je suis quand je suis avec lui me plaît trop pour la sacrifier dans le seul but d’obtenir l’approbation des autres. Ma façon de m’habiller, les gens auxquels je parle, les jeux auxquels je joue… Tout ça n’est que du toc. Alors que, quand je suis avec lui, c’est de l’or.



La liste de mots que j’ai écrite au cours des deux dernières semaines attire mon attention.







Solitude



Vide



Fraude



Honte



Peur







En dessous, j’ai ajouté la phrase qu’il m’a dite à l’arrière de son pick-up, le soir du drive-in.







Ferme les yeux, il n’y a rien à voir.







J’ai adoré l’entendre dire ça. Comme si on n’avait pas besoin de voir toutes les choses qu’on avait besoin de savoir. Tout est en nous. Je relis la liste encore et encore.







 Solitude, Vide, Fraude, Honte, Peur,



Ferme les yeux, il n’y a rien à voir.







Je me mets sur le ventre pour étudier les mots avec attention. C’est étrange comme ils semblent bien aller ensemble.



Je sais qu’il les a écrits séparément et qu’il n’y a pas de connexion entre eux, mais je sens qu’ils ont une autre signification qui m’échappe. Le premier mot était au Cove et il ne m’était pas destiné.



Je me lève pour m’installer à mon bureau et j’allume mon ordinateur. Je tape les mots dans le moteur de recherche, je presse « entrer » et j’attends.



Aussitôt, des photos et des vidéos YouTube apparaissent. J’examine les résultats et je finis par cliquer sur une vidéo YouTube intitulée Pearls.



La qualité n’est pas très bonne et il fait sombre, mais je parviens quand même à distinguer la scène et les lumières d’une petite salle, remplie d’un public qui crie avec enthousiasme.



Je me concentre sur le groupe sur scène et les battements de mon cœur s’emballent. Il y a un batteur, deux guitaristes et… Masen ?



Ma respiration s’accélère à son tour. Quoi ?



Tout le monde est en place autour de Masen, qui se tient tranquillement debout, une main dans la poche, sans instrument. Mon sang bout dans mes veines et mon cœur se serre dans ma poitrine. Qu’est-ce que c’est que ce bordel ?



La chanson commence au rythme puissant et régulier de la batterie. La foule sautille sur place tandis que Masen hoche la tête en cadence. Mes yeux se posent sur le nom du groupe, sous la vidéo.



Cipher Core. Il est dans un groupe ?



La chasse au trésor. Mon Dieu. Je pensais qu’il n’était qu’un invité ce soir-là, comme nous. Sauf que non. C’était l’événement de son groupe.



J’ai la main qui tremble tandis que je bouge le curseur sur l’onglet « plus ». Les paroles apparaissent sous la vidéo. Masen ferme les yeux, attrape le micro par le pied, et sa voix suave et profonde retentit, chantant les mots que je suis en train de lire.







Une photo vaut mille mots,



Mais mes mille mots résonnent plus haut.



Ce qui ne nous tue pas nous rend plus forts,



Mais je m’en fous. Je préfère la mort.



Traite les autres comme tu veux qu’ils te traitent,



Mais et si tu as envie de te brûler les ailes ce soir ?



Tu nous as dit qu’il valait mieux prévenir que guérir,



La petite sœur a écouté, mais c’est moi qui vais souffrir.



Toute la douleur que tu es en train de récolter,



Elle vient de ce que tu as semé.



Soigne, éradique, ressuscite dans le noir,



Avale tes perles, mais pour moi c’était trop tard.



Fais mieux, sois plus, sois trop, sois autre,



Je suis en train de m’étouffer par ma faute,



Alors enroule tes croyances autour de mon cou,



Je m’étranglerai avec tes perles de sagesse qui rendent fou.







Les paroles me disent quelque chose et je les répète dans ma tête. Toute la douleur que tu es en train de récolter, elle vient de ce que tu as semé.



Ces paroles… On les a écrites ensemble avec Misha. Toute cette foutue chanson est une chanson de Misha. En m’en rendant compte, un horrible pressentiment m’étreint. Je lis la biographie sous les paroles, en retenant mon souffle.







Cipher Core est un groupe de rock américain originaire de Thunder Bay.







Un groupe de Thunder Bay. Non… J’avale ma salive, avec dans la bouche une atroce saveur acide.







Membres :



Dane Lewis — guitare et chœurs



Lotus Maynard — basse



Malcolm Weinburg — batterie



Misha Lare — chant et guitare







— Mon Dieu.



Je me laisse glisser à bas de ma chaise et je me recroqueville par terre, agitée par des sanglots incontrôlables.



Je me prends la tête entre les mains, une boule dans ma poitrine m’étouffe. J’ai du mal à respirer.



Masen et Misha sont la même personne.



Pendant tout ce temps, alors qu’il me manquait, que je m’inquiétais pour lui en me demandant où il était et pourquoi il ne m’écrivait pas, il était juste sous mon nez.



— Qu’est-ce que c’est que ce bordel ?!



Je crie, je tape du poing par terre, j’enfonce mes doigts dans la moquette.



Je n’arrive pas à y croire. Il ne me ferait pas une chose pareille. Il ne jouerait pas avec moi de cette façon.



Je me relève, j’essuie mon nez d’un revers de main rageur et je fixe son image sur l’écran. Il chante les derniers mots d’une voix langoureuse puis garde la tête penchée sur le côté, encore perdu dans la chanson bien après qu’elle est terminée. Les gens commencent à applaudir en même temps que les derniers accords de guitare et quelques filles crient.



Elles crient le nom de Misha.



La pièce tourne autour de moi. Mon cerveau tourne aussi, à mille à l’heure.



Masen. Le mec mystérieux et silencieux sorti de nulle part, dont personne ne sait rien. Le mec qui savait que j’adorais Twilight, où je vivais, et ce qu’il devait prendre dans mon sac à dos quand j’ai fait ma crise d’asthme sans avoir besoin que je le lui dise.



Comment est-ce que j’ai pu ne rien voir ? Comment est-ce que j’ai pu être aussi idiote ?



Je ferme les yeux tandis que des larmes de rage coulent sur mes joues.



Misha, mon meilleur ami, m’a mise dans son lit et m’a baisée sur un mensonge.



Je ferme mon ordinateur d’un geste furieux et je sors de ma chambre pour aller prendre les clés de la voiture de ma sœur.



Tu as un ami.



— Non.



Non. Je n’ai pas d’amis.
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Misha







Il fait nuit noire et la maison semble plongée dans l’obscurité. Pourtant, vu l’heure avancée, je suis presque sûr que mon père est là.



Je glisse ma clé dans la serrure, avec, comme à chaque fois, un sentiment d’appréhension. J’ai toujours peur qu’il ait fait changer les serrures. Bien sûr, il n’a aucune raison de vouloir m’empêcher de rentrer (il ne m’a jamais demandé de partir, après tout), mais je ne suis pas sûr non plus qu’il ait très envie de me trouver là.



J’entre, je ferme la porte derrière moi et je glisse mes clés dans la poche arrière de mon jean. Une odeur âcre envahit mes narines, qui me fait grimacer.



La nervosité m’envahit alors que je regarde autour de moi. La maison est dans un état indescriptible. Mon père est plutôt du genre maniaque et, entre lui, ma sœur et moi, tout était toujours impeccable.



Mais là… Des lettres et des journaux jonchent le sol, des fringues traînent sur les marches de l’escalier, et une odeur d’aliments moisis et de vêtements sales flotte dans l’air.



Je remarque une lueur dans le salon. En jetant un regard dans la pièce, je constate que la télévision est allumée. Le volume est réglé au minimum et mon père est allongé dans son fauteuil, en pyjama et en robe de chambre. La petite table à côté de lui est recouverte de tasses à café, de serviettes en papier et d’une assiette à laquelle il a à peine touché.



Je m’approche de lui et j’observe sa forme endormie, son teint cireux, les taches sur son pyjama… La culpabilité m’envahit. Dane avait raison. Normalement, mon père est quelqu’un d’actif. Même après la mort d’Annie, il continuait à tout gérer. Mais là…



Mes yeux commencent à brûler et, d’un coup, j’ai envie de voir Ryen.



J’ai peur et je ne sais pas quoi faire. J’ai besoin d’elle.



Je n’ai pas pu récupérer ce que je voulais à Falcon’s Well, mais je ne suis pas sûr d’en avoir encore quelque chose à faire.



Néanmoins, je n’ai pas envie de partir. Je veux être avec Ryen et j’ai aussi l’impression que, si je pars maintenant et que j’abandonne mon père, ça signera vraiment le départ d’Annie. Toute ressemblance avec la vie qu’on vivait avant ne sera plus qu’un souvenir.



Je me baisse pour examiner mon père de plus près. Il a la tête tournée vers le mur et j’aperçois une boîte de cachets à côté de lui.



Je n’ai pas besoin de consulter l’étiquette pour savoir que c’est du Xanax. Il y en a toujours eu à la maison. Il en prenait pour se calmer quand ça devenait trop dur pour lui d’élever deux enfants seul. Je pense qu’en réalité il a commencé à en prendre après le départ de ma mère. Il l’aimait et elle est partie. Sans un mot, sans une explication, sans rien. Elle a laissé ses enfants et elle n’a jamais regardé en arrière.



J’ai fini par l’accepter, mon père s’est réfugié dans notre éducation, le travail et différents hobbies pour ne pas y penser, et Annie a attendu. Elle a toujours cru que notre mère reviendrait et elle voulait être prête lorsque ce jour arriverait.



Je peux encore sentir la présence de ma sœur dans la maison. Comme si elle était sur le point de passer la porte, en sueur et essoufflée après avoir couru, et d’aboyer des ordres, me rappelant que c’est mon tour de préparer le dîner ou demandant à mon père de mettre le linge dans le sèche-linge.



En proie au désespoir le plus total, je me mets à parler à voix basse.



— Elle me manque, tu sais, papa. Elle m’a appelé ce soir-là.



Je regrette qu’il dorme et, en même temps, je suis content qu’il ne soit pas réveillé. Il est au courant qu’elle m’a téléphoné probablement une minute avant de s’écrouler au bord de la route, mais il n’en sait pas plus. Il enrageait à chaque fois qu’on en parlait, parce qu’il savait que c’était ma faute.



— Je n’ai pas répondu parce que j’étais occupé et je pensais que ce n’était pas grand-chose. Tu te rappelles comme elle était toujours sur mon dos parce que je n’avais pas fait la vaisselle ou que j’avais terminé son paquet de chips ?



Je souris tout seul en y repensant.



— J’ai cru que ce n’était rien d’important et je me suis dit que je la rappellerais dans une minute. Mais j’ai commis une erreur.



Je soupire, les yeux clos. Si j’avais répondu… je serais peut-être arrivé auprès d’elle à temps. J’aurais pu appeler une ambulance avant qu’il ne soit trop tard. Je continue à me parler à moi-même, les yeux pleins de larmes à mesure que je me repasse la soirée.



— Quand je l’ai rappelée, elle n’a pas répondu. Ça m’arrive encore de me réveiller, terrifié, et de me dire pendant un moment que ce n’était qu’un cauchemar. Dans ces moments-là, j’attrape mon portable en ayant peur d’avoir raté un appel de sa part. Puis je me rends compte que je ne rêve pas.



Je me prends la tête entre les mains.



Pendant les semaines qui ont suivi la mort d’Annie, soit on se disputait, soit on s’ignorait, mon père et moi. Il m’accusait de ne pas avoir été là pour elle quand elle avait besoin de moi. Après tout, elle m’avait appelé moi, et pas lui.



Moi aussi, je l’accusais. S’il avait arrêté de la pousser et qu’il l’avait convaincue que notre mère ne reviendrait jamais, elle ne se serait peut-être pas détruite en essayant d’être l’étudiante parfaite, la sportive parfaite, l’enfant parfaite… et son pauvre corps n’aurait pas lâché au bord d’une route sombre et déserte.



S’il ne s’était pas mis à prendre du Xanax pour un oui ou pour un non, peut-être qu’Annie n’aurait jamais eu l’idée de prendre des amphétamines pour avoir l’énergie de faire plus de choses que ce qu’elle aurait dû.



Annie était bien partie pour devenir une personne incroyable. C’était une battante qui obtenait toujours ce qu’elle voulait dans la vie. Tout ce talent… Quel gâchis.



— Parfois, moi aussi, je regrette que ce soit elle qui soit partie et pas moi.



Il m’avait dit ça pendant une dispute, un soir. Et, même si j’avais fait comme si ça ne m’affectait pas, ça m’avait profondément blessé. Je sais qu’il ne le pensait pas vraiment, mais je sais aussi qu’il serait plus heureux en ayant encore l’enfant avec qui il entretenait de bonnes relations.



Avec moi, qu’est-ce qu’il a ? Rien.



Néanmoins, je ne peux pas le laisser. Annie vit encore à travers lui. Son esprit est encore dans cette maison. On reste une famille et il faut que ça continue.



— On n’aura jamais une relation comme celle que tu avais avec elle, mais je suis là.



Je me lève, je débarrasse la table sans faire de bruit et je vais dans la cuisine pour faire la vaisselle.



*  *  *



— Salut.



Je lève la tête en reconnaissant la voix de Dane.



— Je t’ai envoyé des messages.



— J’ai vu, oui.



Je ferme la portière du pick-up et j’attrape quelques cartons à l’arrière.



Après avoir nettoyé la cuisine, j’ai lancé une lessive et ouvert les fenêtres pour aérer la maison, puis j’ai trié le courrier, sorti les poubelles, et nettoyé ma chambre. Ce qui est plutôt impressionnant car je ne le fais jamais.



Ensuite, j’ai recouvert mon père d’une couverture et je suis venu ici pour récupérer mes affaires en espérant qu’à mon retour il serait d’accord pour que je rentre à la maison.



Je ne vais pas tarder à le savoir.



— Avec les gars, on a travaillé jusqu’à 3 heures du mat’ sur la chanson que tu m’as donnée la dernière fois. Je pense qu’on tient quelque chose.



Je hoche la tête, même si je ne suis pas réellement intéressé à cet instant. J’ai un million d’autres choses en tête. Et je n’ai toujours pas la moindre idée de comment je vais tout avouer à Ryen.



Elle va me tuer.



— Qu’est-ce que tu fais ? Tu rentres chez ton père ?



— Bientôt. J’ai juste encore un peu de rangement à faire ici.



— Je peux t’aider ?



— Tu peux prendre d’autres cartons si tu veux.



Il attrape le reste des cartons que j’ai pris dans mon garage et on traverse le parc ensemble.



Je n’ai pas apporté grand-chose quand j’ai décidé de venir me cacher ici, alors ça ne devrait pas demander trop de temps pour emballer mes affaires. Je ne suis pas pressé, de toute façon.



Je n’ai pas vraiment envie de partir, mais je ne peux pas continuer à vivre ici en tant que Masen Laurent. J’ai inventé ce nom il y a un mois, quand j’ai demandé à mon cousin de m’aider à me procurer un faux permis de conduire pour mon dossier scolaire. J’ai juste gardé les mêmes initiales.



Quand les gens (et surtout deux personnes en particulier) apprendront que je suis Misha Lare, la fête sera finie.



Mais c’est mieux comme ça. Je ne peux plus mentir à Ryen. Les choses n’étaient jamais censées aller aussi loin.



Je n’ai pas d’amis. En l’entendant dire ça et en voyant son regard un peu plus tôt quand elle s’est effondrée, je me suis détesté. Qu’est-ce qu’elle va penser demain quand elle découvrira que son meilleur ami l’a trahie tout en la regardant dans les yeux ?



On descend les marches du pavillon et je me dirige vers le tableau électrique. J’appuie sur quelques interrupteurs pour allumer les lumières et on se rend dans la chambre que j’occupais.



— Je ne sais pas comment tu as fait pour dormir ici, grommelle Dane. On se croirait dans un film d’horreur.



Je ris doucement.



— Je ne réfléchissais pas vraiment à ça.



Notez qu’il a raison. C’est vraiment glauque. Mais ce n’était pas ma préoccupation principale…



Je me disais simplement que c’était près de Falcon’s Well et qu’on ne me découvrirait sûrement pas (du moins, c’était ce que je croyais). Et puis, j’avais des bons souvenirs d’enfance avec Annie ici.



On entre dans la chambre et j’allume la lampe qui trône sur la table de chevet.



— Waouh, dit Dane.



— Quoi ?



Je suis son regard et je ne mets pas longtemps à comprendre de quoi il parle. L’espace d’un instant, j’arrête de respirer.



Qu’est-ce que… 



— Qu’est-ce que tu as foutu ? demande-t-il.



La pièce est jonchée de papiers. Les post-it ont été arrachés des murs, mes vêtements sont éparpillés dans tous les sens et la table ornée de bougies est renversée, avec toutes mes affaires qui traînent par terre.



Mon pouls bat si fort dans mon cou que j’ai l’impression que ma jugulaire va exploser.



— Ce n’est pas moi qui ai fait ça.



Je me penche pour ramasser plusieurs feuilles de papier. Mon nom figure en bas de chacune d’entre elles. Deux datent d’il y a un an ou deux, une autre date du collège. Je le sais parce qu’elle est signée « Mish », une idée débile que j’ai eue à l’époque, quand je trouvais que mon nom était trop féminin.



Ce sont les lettres que j’ai envoyées à Ryen. Il n’y a qu’elle qui peut les avoir. Alors comment…



Un nœud se forme dans mon estomac.



— Qu’est-ce que ça dit ?



Dane montre quelque chose du doigt. Le mur est orné d’un grand message inscrit à la peinture noire.







Tu m’as menti ? Protège tes arrières, attends et tu vas voir.







— Et merde.



Je suis incapable de bouger. C’est tiré d’une des vieilles chansons que Ryen m’avait aidé à écrire.



J’ouvre le tiroir de ma table de nuit et je me rends compte qu’on a fouillé à l’intérieur. Je m’empare de l’étui où je conserve certaines de ses lettres (mes préférées, que j’aime relire) et, dès que je l’ai dans la main, je sens qu’il est vide.



— Non, non, non, non…



— Qu’est-ce qui se passe ?



J’ouvre l’étui et je regarde à l’intérieur. J’avais raison : les lettres ont disparu. Je balance la pochette avec rage.



— Putain ! Merde !



— Quoi ?



Nom de Dieu. Je prends mon visage dans mes mains. Elle sait qui je suis. Elle a trouvé les lettres et elle les a reprises.



Je tourne les talons et je sors de la pièce comme un ouragan.



— Misha ! crie Dane derrière moi.



Je ne m’arrête pas. Je remonte les marches quatre à quatre et je traverse le parc en courant, jusqu’au parking.



Elle va m’écouter. Elle va comprendre. Ça ne devait pas se passer comme ça.



Je m’engouffre dans mon pick-up et je me mets en route, le pied collé à l’accélérateur.



Les lettres. Nom de Dieu ! Comme je la connais, elles sont sans doute en miettes au fond d’une poubelle en ce moment même. Merde !



J’agrippe le volant de toutes mes forces d’une main et je me frotte les yeux de l’autre. La route n’est pas nette devant moi. Il faut que je respire.



Ces lettres sont tout pour moi. Elles nous représentent tous les deux, deux gamins qui essaient de découvrir qui ils sont et qui traversent les difficultés de l’adolescence ensemble. C’est dans ces lettres que j’ai commencé à tomber amoureux d’elle et à avoir besoin d’elle. Mes chansons sont dans ces lettres. Une partie de moi est dans ces lettres.



Notre histoire est dans ces lettres. Tout comme chacune des belles choses qu’elle m’a dites pour faire basculer mon monde du bon côté.



Si elle les a détruites, je ne sais pas ce que je ferai.



Tout comme j’ignore ce que je ferai si elle refuse de m’écouter.



Dix minutes plus tard, je suis garé dans sa rue, devant chez elle. Je coupe le moteur, je sors de la voiture et je me précipite vers la porte d’entrée.



La maison est plongée dans l’obscurité, comme on pourrait s’y attendre à 1 heure du matin. Je soulève le pot de fleurs… sauf que la clé n’est pas là. Je serre les poings.



Je fais le tour en vérifiant chaque fenêtre au cas où l’une d’elles serait ouverte. Je finis par repérer une échelle adossée au mur, sur le côté de la maison. Je lève les yeux vers la fenêtre de la chambre de Ryen. Là aussi, tout est plongé dans le noir.



Rien à foutre. Si elle n’est pas là, je l’attendrai.



Je commence à grimper.



Une fois en haut de l’échelle, je monte sur le toit et je me dirige vers sa fenêtre. La pièce est plongée dans l’obscurité, mais j’entends de la musique. En reconnaissant True Friends de Bring Me the Horizon, je n’hésite pas. Je soulève la fenêtre, je passe une jambe par l’ouverture et je me glisse à l’intérieur.



Sitôt dans sa chambre, je sens sa présence.



J’inspire profondément et je regarde autour de moi, jusqu’à distinguer sa forme dans un coin. Elle est assise par terre, les jambes pliées, le menton sur les genoux. En une fraction de seconde, elle se relève d’un bond et se précipite droit sur moi.



— Sors d’ici.



Elle a les yeux rouges et humides, les cheveux en pétard, et des petites taches claires parsèment son débardeur rose, là où ses larmes sont tombées. Elle a l’air d’avoir pleuré pendant des heures.



Néanmoins, son sale caractère est toujours là, juste sous la surface.



Je me risque à faire un pas vers elle.



— Où sont les lettres ?



— Va te faire foutre ! explose-t-elle à voix basse. Je les ai brûlées !



Je donne un coup de poing dans le mur.



— Arrête ! murmure-t-elle. Ma mère va t’entendre !



— Rien à foutre ! Tu m’appartiens davantage que tu ne leur as jamais appartenu.



Elle secoue la tête, les yeux pleins de larmes.



— Comment tu as pu me faire ça ? Je croyais que je pouvais te faire confiance et pendant tout ce temps tu étais là, à te foutre de moi. Tu as tout gâché !



— Ce n’est pas pour toi que je suis venu à Falcon’s Well. Mais je ne regrette pas, tu peux me croire. Quelle perte de temps tu as été pendant toutes ces années. Au moins, maintenant, je sais à quoi m’en tenir.



— Pars, ordonne-t-elle en étouffant un sanglot.



Mais je ne peux pas.



Jamais je n’aurais cru faire pleurer Ryen Trevarrow. Et, ­pourtant, ça fait déjà deux fois en deux semaines qu’elle pleure à cause de moi.



On a continué à s’écrire parce qu’on avait besoin l’un de l’autre et qu’on apportait du bonheur dans nos vies respectives.



On était parfaits l’un pour l’autre.



Jusqu’à ce qu’on se rencontre.



En la fixant dans les yeux, ses yeux qui lancent des éclairs de colère et qui débordent d’une douleur qu’elle essaie de me dissimuler, je me rends compte qu’elle est bien plus que ce qu’elle me disait dans ses lettres. Et qu’il y avait dans ses lettres un tas de choses qu’elle me montrait, mais qu’elle cachait aux autres. Et je veux toutes ces choses.



— Sale égoïste, dit-elle entre deux sanglots. Tu te contentes de prendre, encore et encore, sans jamais penser à moi. Je n’ai jamais été réelle à tes yeux.



Le désespoir se lit dans son regard et je sens un sentiment de haine m’envahir. Je hais le fait qu’elle me regarde comme si j’étais l’un d’entre eux.



Je m’approche d’elle et la force à reculer jusqu’à ce qu’elle ait le dos collé au mur. Je retire mon T-shirt et elle me dévisage, confuse.



— Qu’est-ce que tu fais ?



— Regarde.



On était trop empressés au drive-in, et j’étais derrière elle ce matin, alors elle n’a pas pu bien voir.



J’attrape mon téléphone, j’allume la lampe-torche et j’éclaire ma peau avec.



Elle hésite d’abord, mais elle finit par rapprocher son visage pour mieux voir.



Son regard se pose d’abord sur la cassette tatouée sur mon torse. Elle est entourée de notes de musique et l’étiquette de la cassette porte la mention « Restez groupés ». C’est un jeu de mots tiré d’un poème que Ryen avait cité dans une de ses lettres une fois, quand elle m’encourageait à monter un groupe de musique.



Elle aperçoit ensuite les petits oiseaux noirs sur le côté de mon ventre et au-dessus de ma hanche, avec autour les mots « Que des essaims d’anges te bercent de leurs chants ». C’est tiré de Hamlet, la pièce de Shakespeare préférée de Ryen. Je me suis fait faire celui-ci après la mort d’Annie.



Elle attrape mon téléphone et se met à tourner lentement autour de moi, pour examiner ma poitrine et mon torse, les « Sages paroles » le long de mon bras (une autre lettre qui parlait de nos parents), le cœur en ruine sur mon épaule, recousu au milieu et orné des mots « Tu es ma tribu », inspiré d’une phrase qu’elle m’avait écrite et qui est même devenue une chanson. Et toutes les autres petites citations et les autres petits dessins, les scènes de choses dont on parlait, dont on rêvait, dont on riait.



Elle est la source d’inspiration de presque tous mes tatouages.



Quand elle revient devant moi, sa respiration est irrégulière et ses yeux sont pleins de larmes.



— Tu étais la seule chose réelle à mes yeux.



Elle me considère comme si elle n’avait pas la moindre idée de quoi penser de tout ça. En même temps, à quoi je m’attendais ? Même demain, quand j’avais prévu de tout lui raconter, comment est-ce que je m’y serais pris ? Est-ce qu’il existait un moyen pour elle de découvrir la vérité d’une façon qui lui permettrait de mieux comprendre ?



— Misha ? murmure-t-elle en me scrutant comme si elle me voyait enfin tel que j’étais.



Je récupère mon portable pour le glisser dans ma poche. Lorsque je veux prendre son visage entre mes mains, elle sursaute et je baisse immédiatement les bras.



— Ryen, je t’en prie, il faut que tu m’écoutes.



— Ryen ? appelle une voix de femme tandis qu’on frappe à la porte de sa chambre.



C’est sûrement sa mère.



— Débarrasse-toi d’elle.



Elle bat des paupières et s’essuie les yeux.



— Euh… Oui ? Quoi ? bafouille-t-elle. Je suis couchée.



— D’accord. Je pensais avoir entendu la télé. Il est tard, il faut que tu dormes.



— Oui. Bonne nuit.



Je remets mon T-shirt et on entend une porte se fermer. C’est le moment de m’expliquer.



— Je n’ai jamais voulu que les choses aillent aussi loin. J’avais des trucs à faire ici et je voulais…



Ma voix s’évanouit. J’ai la trouille et je veux bien choisir mes mots. Je respire profondément et je me jette à l’eau.



— Une partie de moi ne pouvait pas résister à l’envie d’être aussi près de toi. Je crois qu’une partie de moi avait besoin de toi. J’ai cru qu’on ne se reparlerait plus jamais après la chasse au trésor. Je ne voulais pas gâcher ce qu’on avait mais, ensuite, je suis venu ici et…



Elle cache son visage dans ses mains et se remet à pleurer. Je suis en train de la perdre, je le sens.



— Tu as piqué mes affaires, je t’ai vue harceler Cortez, puis tu m’as fait ton petit numéro au réfectoire, et une chose en a entraîné une autre… On passait notre temps à se chercher, comme si… Comme si, même si on n’avait jamais été correspondants, on était quand même destinés à se trouver. Tu comprends ?



Elle secoue la tête et me fusille du regard à travers ses larmes.



— Je t’ai embrassé. J’ai couché avec toi ! Pendant tout ce temps, tu savais qui j’étais et moi, je n’en avais pas la moindre idée. Tu m’as humiliée ! Et, accessoirement, tu te rends compte à quel point c’est glauque et malsain ? Pourquoi tu ne m’as rien dit ? À n’importe quel moment, tu aurais pu me dire « Au fait, salut, c’est Misha ».



— Je n’avais aucune raison de te dire la vérité ! Après ma première journée au lycée, je ne savais même plus si je t’appréciais encore ou pas ! Et je n’avais pas la moindre raison de te faire confiance. Tu te comportais comme une sale petite morveuse pourrie gâtée, et tu le sais. Pourquoi tu m’as menti ? Pourquoi, pendant sept ans, m’avoir fait croire que tu étais quelqu’un de gentil et de fort ? Quelqu’un qui avait du courage et qui défendait ses opinions ?



Ses épaules tremblent et elle a du mal à respirer. Je regarde autour de moi, rongé par la colère autant que par la culpabilité. Je finis par repérer son inhalateur sur son bureau. Je l’attrape pour le lui donner, mais elle me repousse brusquement.



— J’ai menti au sujet des personnes qui m’entourent et des parties de moi que j’invente pour les autres. Tout le reste était sincère. Les films, la musique, mes idées, mes rêves, tout ça, c’était vrai. Le reste n’avait pas d’importance.



— Moi aussi, je t’ai fait confiance. Je croyais en toi.



— Je suis tout ce que je t’ai dit que j’étais.



— Tu peux dire tout ce que tu veux. Ça ne veut pas dire que c’est vrai.



Elle baisse la tête et inspire bruyamment par le nez, sans doute pour tenter de se calmer et de reprendre le contrôle de sa respiration. Elle ne pourrait pas plutôt attraper son foutu inhalateur et en prendre une bouffée, au lieu de le laisser par terre ? Elle commence à me stresser.



— C’était la vraie Ryen qui t’écrivait, dit-elle tout bas. J’étais tout ce que j’avais envie d’être.



Ça, je peux le comprendre. Moi aussi, il y a des petites choses que je ne lui ai pas racontées, parce que je voulais me sentir libre avec elle et que je ne pouvais pas l’être chez moi. Mais elle doit savoir que, même si ce que j’ai fait était complètement dingue et que les choses ont dégénéré, ça m’a fait du mal à moi aussi qu’elle me mente. Ça fait mal de découvrir que la seule personne à laquelle on tient et qu’on met sur un piédestal est superficielle et méchante avec le reste du monde.



— Et quand tu m’écrivais en me disant de tenir tête à mon père, d’avoir confiance en moi, de rester fidèle à celui que j’étais sans rien regretter… Pourquoi me dire tout ça alors que tu faisais tout le contraire ?



Elle détourne le regard, gênée, mais je ne compte pas lâcher l’affaire comme ça. Pourquoi prêcher autant de choses que toi-même tu n’avais pas le courage de faire ?



Je penche la tête pour la forcer à me fixer dans les yeux.



— Alors ?



— Parce que…



Elle parle si bas que je dois tendre l’oreille pour l’entendre.



— Parce qu’on souhaite le bonheur des gens qu’on… aime.



Je retiens mon souffle. Mon Dieu, qu’est-ce qu’elle est en train de me faire ?



Je donnerais tout, absolument tout, pour l’avoir dans mes bras à cet instant.



Je prends son visage entre mes mains et j’approche ma bouche tout près de la sienne.



— Ryen, s’il te plaît…



Les larmes et les sanglots silencieux reprennent. Je tente de la réconforter, mais elle me repousse.



— Par pitié, va-t’en, implore-t-elle avec les mains levées pour m’empêcher de l’approcher. Je ne peux même pas te regarder en face. C’est trop. Tu me donnes envie de vomir.



Le nœud présent dans ma poitrine depuis plusieurs minutes continue de se resserrer, de plus en plus oppressant.



— Ryen, je t’en prie… Je t’aime.



— Va-t’en, je te dis !



Je tressaille, les yeux remplis de larmes. J’ai l’impression qu’on est en train de m’arracher le cœur et de le découper en mille morceaux.



Elle dissimule son visage dans ses mains et reste là, debout, agitée par des sanglots incontrôlables.



Je n’ai aucun moyen de faire marche arrière. Elle a peut-être été horrible avec d’autres mais, avec moi, elle a toujours été une amie fidèle et loyale, et je ne peux clairement pas en dire autant. Elle m’a énervé et même carrément foutu en colère, mais c’est moi qui ai tout cassé. C’est moi le responsable.



Je me baisse pour ramasser l’inhalateur et je le repose sur son bureau, au cas où elle en aurait besoin.



Puis je ressors par la fenêtre et je retourne au Cove. Je ne rentre pas à la maison.



Je n’irai nulle part jusqu’à ce qu’elle soit à moi.
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Ryen







— Où est-ce que tu étais ce matin ? me demande Ten avec une pointe d’inquiétude dans la voix. Lyla a dit que tu n’es pas venue à l’entraînement.



Sa question m’incite à baisser un peu plus la visière de ma casquette pour cacher mes yeux rouges. On est tous les deux en train de remonter le couloir principal du lycée. J’ai à peine le temps de passer à mon casier et de courir au premier étage avant le début de mon cours d’arts plastiques.



— J’étais fatiguée. Je n’ai pas entendu mon réveil.



— La coach va te le faire payer en tours de terrain la prochaine fois.



Il a raison mais, à cet instant, ça m’est complètement égal.



Pendant que je me douchais, que je me séchais les cheveux et que je me maquillais ce matin, mon esprit n’arrêtait pas de dériver vers Misha. J’ai recommencé à pleurer et c’était tout simplement impossible de mettre du mascara, alors j’ai abandonné et j’ai opté pour une casquette.



Mes yeux me brûlent et mes paupières me donnent l’impression de vouloir se fermer pour toujours. Je lutte contre la douleur lancinante entre mes sourcils et je m’agrippe à la bandoulière de mon sac en priant de toutes mes forces pour qu’il ne soit pas là aujourd’hui. Parce que, si je n’arrive pas à penser à lui sans me mettre à pleurer, qu’est-ce que ça va être si je le vois…



Alors que j’arrive au niveau de mon casier, je repère un groupe d’élèves en train de lire quelque chose sur le mur et de prendre des photos. Je m’approche et je reconnais immédiatement les paroles d’Eminem.



— Tiens donc, dit Ten d’un air pensif. Comme il n’y avait plus de messages, je pensais qu’il s’était fait prendre.



J’ouvre le cadenas de mon casier et Ten reste à côté de moi, à tapoter sur son portable.



— Love the Way You Lie, fait-il remarquer. Il parle ta langue, on dirait.



Je me force à lui sourire. Il est la seule personne autour de moi qui n’est pas compliquée, et je ne veux pas qu’il se rende compte que quelque chose ne va pas. Notre amitié est simple et je tiens à ce que ça continue.



Et puis, pour être honnête, il est gentil avec moi. Je ne suis peut-être pas absolument sûre de sa loyauté, mais il est présent et je lui en suis reconnaissante.



Je vide mon sac, je fourre dans mon casier les bouquins que j’avais emportés chez moi pour le week-end et je prends les affaires dont j’ai besoin pour la matinée.



Avec Misha, on ne s’est pas revus ou parlé depuis notre confrontation et je suis encore sous le choc. Je suis en colère, et triste à la fois. Je pensais qu’à ce stade j’aurais assimilé le fait que Masen et Misha étaient la même personne et que ma douleur et ma peine se seraient cristallisées en rage, mais ce n’est pas le cas.



J’ai juste mal. Encore et toujours.



— Tu es sûre que ça va ? demande Ten en approchant son visage du mien. On ne dirait pas que tu ne t’es pas réveillée, mais plutôt que tu n’as pas dormi de la nuit.



— Ça va.



Je ferme mon casier et on se met en route. Au bout de quelques pas, un autre message sur le mur attire mon attention.







Tout était réel.







Je retiens mon souffle alors qu’un sanglot monte depuis ma poitrine. Les lettres sont peintes en noir et entourées de touches de bleu (ma couleur préférée) et de violet. Je m’arrête pour contempler l’inscription, écrasée par un poids énorme.



— Qu’est-ce qui t’arrive ? murmure Ten, visiblement préoccupé. Dis-moi la vérité.



J’essuie une larme au coin de mon œil avant qu’elle n’ait le temps de rouler sur ma joue.



— Rien. C’est juste ma sœur, elle m’a encore piqué une crise parce que j’avais mélangé le blanc et les couleurs dans la machine.



Je sais pertinemment qu’il n’en croit pas un mot, mais il se contente de lâcher un petit rire, sans rien ajouter.



— Je te retrouve au déjeuner, d’accord ?



Je l’entends m’appeler alors que je tourne à droite pour monter au premier, mais je continue à avancer. Je monte rapidement les marches et, soudain, je vois un autre message sur le mur.







Je n’ai jamais voulu te mentir, mais j’ai voulu chaque baiser.







Je me mets à courir.



Je n’aurais pas dû venir en cours aujourd’hui. J’espérais qu’il serait reparti à Thunder Bay. Il a dû laisser ces messages la nuit dernière. Il y a trop de monde à l’école pendant le week-end, et le personnel ou les gardiens auraient tout effacé avant le lundi matin s’il avait fait ça plus tôt.



Autrement dit, il était encore à Falcon’s Well hier soir.



Je veux qu’il parte. Je ne peux pas m’empêcher d’être triste ni contrôler ce que mon cœur ressent, mais je peux choisir la façon dont je gère ces sentiments. Tout ce que je lui ai dit (sur Misha et le fait qu’il n’aimait pas mes goûts musicaux, ou encore toutes les choses que je lui ai avouées au drive-in), il le savait déjà. J’avais déjà évoqué tous ces trucs dans mes lettres. Jouer ce petit jeu pour me mettre dans son lit… quel coup bas !



J’approche de la porte de la classe et je me dresse sur la pointe des pieds pour regarder par la fenêtre. Misha est assis à sa place, un écouteur dans une oreille et un stylo à la main tandis qu’il fixe un carnet posé devant lui.



Génial. Il aurait pu faire profil bas, au moins pendant quelques jours. En plus, ce n’est pas comme s’il avait besoin de venir en cours. Dans une lettre datant de l’automne dernier, il m’a dit qu’il avait assez de crédits pour valider ses examens, donc, s’il n’est pas venu pour moi à Falcon’s Well, pourquoi est-ce qu’il joue l’étudiant assidu alors qu’il pourrait rester chez lui ?



Qu’est-ce qu’il est réellement venu faire ici ?



J’ouvre la porte et je traverse la salle pour gagner ma place. Je réussis à ne pas le regarder, mais je sens quand même ses yeux sur moi.



Sa simple présence me bouleverse. D’un coup, je repense à ce qui s’est passé dans le labo de physique. Mes jambes enroulées autour de lui, son piercing entre mes lèvres…



Il ne peut pas être ici. Je ne peux pas faire ça. Mes yeux se remplissent de larmes.



Quelqu’un planté au milieu de l’allée me rentre dedans et un liquide orange se répand sur moi. J’en ai plein les bras et mon T-shirt.



— Je rêve !



J’inspecte mes mains et mes vêtements en poussant un grognement frustré. Manny Cortez recule d’un pas, son bol d’argile fraîchement peint à la main.



— Je suis désolé ! s’exclame-t-il d’un air effrayé.



Je brandis un index menaçant vers lui.



— Tu vas l’être. Le four à céramique est par là, abruti. Il te faut un plan ou quoi ?



Il grimace et baisse les yeux tandis que tout le monde autour de nous se met à rire. L’estomac noué, je serre les dents pour retenir le sanglot qui menace de s’échapper de ma gorge et je me dirige à grands pas vers mon siège.



Manny s’éloigne et disparaît dans la réserve.



Je laisse tomber mon sac par terre, je m’assois et je sors mon carnet à dessin et mes crayons, oppressée par la présence de Misha à côté de moi.



— Oui, je sais, je ne suis qu’une sale garce, dis-je à son intention.



— Non, répond-il tout bas en regardant droit devant lui. Tu es juste faible et stupide, et je te démolirais devant toute l’école si je ne savais pas qu’en ton for intérieur tu te sens déjà comme une sous-merde.



Je suis au bord des larmes. Je vais craquer.



— C’est parti, lance Mlle Till.



Je tremble, secouée par des sanglots silencieux. Il a raison. C’est exactement ce que je suis.



Et on le sait très bien tous les deux.



— Ryen, est-ce que tu es prête à nous présenter ton projet ? demande la prof.



Je triture un de mes ongles, les mains posées sur la table devant moi. Tout devient flou.



Je m’en suis prise à Manny parce que c’est une proie facile. Parce qu’il est plus faible que moi. Parce qu’il est le seul qui soit plus faible que moi. Tous les autres voient clair dans mon jeu, et Misha encore plus que les autres.



— Ryen ?



Ce n’est pas la faute de Misha si je suis comme je suis et si tout le monde me déteste. C’est la mienne. Je suis stupide, faible, et je suis une perte de temps.



Je sens que je ne vais pas pouvoir retenir mes larmes plus longtemps.



Alors j’attrape mon sac, je le passe à mon épaule et je traverse la salle en faisant comme si je ne voyais pas les regards et comme si je n’entendais pas les murmures.



— Ryen ? insiste Mlle Till.



Je quitte la pièce sans me retourner.



Une fois dans le couloir, je me précipite aux toilettes en laissant libre cours à mes larmes.



*  *  *



À la seconde où elle me rejoint dans la file du réfectoire, Lyla attaque bille en tête.



— Où est-ce que tu étais passée ? Tu n’étais pas à l’entraînement ce matin, Ten m’a dit qu’il t’avait croisée avant les cours mais, après, plus personne ne t’a vue. Les gens racontent que tu t’es mise à pleurer pendant le cours d’arts plastiques ? demande-t-elle avec une pointe de dégoût dans la voix.



Je ne me donne même pas la peine de la regarder. J’attrape une salade et de l’assaisonnement, même si je n’ai absolument pas faim. Tous les membres de mon corps me semblent lourds et mon corps fatigué, mais je ne peux pas me cacher éternellement à la bibliothèque. J’ai l’impression que je suis en train de tout perdre et il faut que je me relève et que je dépasse ces conneries.



— Trey a eu des gros problèmes ce week-end, annonce-t-elle ensuite comme si c’était ma faute.



Ça l’est, en réalité, sauf qu’elle n’a aucun moyen de le savoir.



— On est tous allés chez lui après le match vendredi soir. À un moment, sa belle-mère est allée à l’étage et, quand elle est redescendue, elle a mis tout le monde dehors.



Rien que le son de sa voix me tape prodigieusement sur les nerfs. Soit elle ne s’en rend pas compte, soit elle le sait mais elle s’en fiche, car elle continue.



— Tu le saurais si tu te donnais la peine de passer un peu de temps avec nous.



Incapable de me contrôler plus longtemps, je me tourne vers elle, les dents serrées.



— Je m’en tape, compris ? Et j’en ai marre que tu penses que je devrais en avoir quelque chose à faire. Alors fous-moi la paix, maintenant.



Ahurie, elle recule et me dévisage avant de plisser les yeux d’un air méchant.



— Tu veux que je te foute la paix ? Pas de problème. D’ailleurs, on va tous te foutre la paix, parce qu’on en a marre de tes conneries.



Elle me contemple des pieds à la tête comme si j’étais un déchet.



— Tu passes ton temps à disparaître, tu traites Trey comme de la merde… et je pense que tout le monde a remarqué les petits regards que vous échangez, toi et Masen Laurent. Si tu as envie de t’amuser avec cette raclure, arrange-toi pour le faire discrètement, parce que je ne vais pas rester là à faire comme si j’approuvais.



Salope. Au moment où je resserre les doigts autour de ma salade et où je fais un pas vers elle, quelqu’un s’interpose entre nous. C’est un copain de Misha, celui avec la crête. Il attrape du raisin dans une coupe à fruits et en gobe un grain avant de se tourner vers Lyla.



— Alors, chérie, ça te dit de tirer un coup ?



Elle fait la grimace et je dois me retenir pour ne pas ricaner. Qu’est-ce que c’est que ce plan ?



En tout cas, il lui a bien coupé le sifflet car elle tourne les talons et elle s’en va à grandes enjambées.



Le copain de Misha me fait un clin d’œil avant de s’éloigner à son tour.



Qu’est-ce que c’était que ça ?



Je réajuste ma casquette. D’un coup, j’ai envie de me blottir sous un jet brûlant jusqu’à épuiser toutes les réserves d’eau de Falcon’s Well.



Alors que je fais toujours la queue, Misha me rejoint. Je sursaute, le souffle coupé par la surprise.



— Il faut qu’on parle.



Je le contourne et continue à avancer.



— Je n’ai rien à te dire, Masen. Misha. Rentre chez toi. Retourne à Thunder Bay. Je ne veux pas te voir.



Il vient se planter devant moi et pose une main sur le comptoir pour me bloquer le passage.



— Je ne peux pas. Ma vie n’a pas de sens si tu n’en fais pas partie. Tu as un rôle dans toutes les bonnes choses que j’ai faites ou qui me sont arrivées, Ryen. Écoute-moi, s’il te plaît.



J’ai envie de le pousser, mais je sens que tout le monde nous regarde et je ne veux pas me donner en spectacle. Je suis peut-être parano, mais je ne suis pas stupide. Je sais que Lyla est en train d’observer la scène et qu’elle n’en perd pas une miette.



— Tu es partout dans ma musique, continue-t-il à voix basse. Tu m’as rendu plus fort. Je ne suis rien si tu n’es pas à mes côtés. Je suis désolé. Je n’ai jamais voulu que…



Je l’interromps, excédée :



— Tu m’as brisé le cœur. Quand je te regarde, ce n’est pas Misha que je vois. Depuis vendredi soir, c’est comme si toutes les années passées à s’écrire étaient en train de devenir un lointain souvenir. Tu as tout sali. Toute notre histoire. Et bientôt je me rappellerai à peine qu’on a été amis à une époque.



Je laisse ma nourriture en plan sur le comptoir, je pousse son bras et je vais rejoindre Ten.



J’ai l’impression d’avoir la tête dans le brouillard. Je ne sais même plus ce que je pense ou ce que je ressens. Peut-être que j’ai juste besoin de faire une sieste, ou de nager, ou de faire un tour en voiture pour y voir un peu plus clair.



Tout ce que je sais pour l’instant, c’est que je ne peux pas le regarder. Même moi, je ne peux pas me regarder en face.



Je m’assois en face de Ten et je lui pique une frite, histoire de me donner une contenance en grignotant quelque chose.



— Et tes parents ? demande JD à Trey.



— Il vaut mieux demander pardon que demander la permission, non ?



Je me tourne vers eux pour feindre de m’intéresser à la conversation.



— De quoi est-ce que vous parlez ?



Trey se tourne vers moi et me gratifie d’un regard glacial.



— Je fais une fête chez moi, tu te rappelles ? répond-il d’un ton sec. Mes parents sont absents pour la soirée et ils ne m’ont pas dit que je n’avais pas le droit d’inviter des gens à la maison. Mais je suppose que tu ne peux pas venir.



Il dit ça comme s’il connaissait déjà la réponse. Lyla et Katelyn ricanent à côté de lui.



Une fête. Je jette un coup d’œil par-dessus mon épaule et je vois Misha s’affaler sur une chaise avec ses copains. L’œillade meurtrière qu’il me lance ne m’échappe pas. Je me tourne de nouveau vers les personnes à ma table.



— Il y aura de l’alcool ?



— Un tas, me répond Trey avec un sourire satisfait.



— Ça tombe bien, c’est exactement ce qu’il me faut.



Il sourit à nouveau et Ten donne un petit coup sur la visière de ma casquette.



— C’est parti, alors.



*  *  *



Je traverse la pelouse des Burrowes en compagnie de Ten. Il y a je ne sais pas combien de voitures garées dans l’allée et dans la rue. Des visions de ma dernière visite ici me reviennent et mon cœur se met à battre un peu plus vite. Je me sens un peu bizarre en entrant dans la maison.



Qu’est-ce que Misha cherchait l’autre soir ? Pourquoi est-il venu à Falcon’s Well ? J’étais tellement bouleversée par la révélation de ce week-end et par ma petite crise existentielle que j’en ai presque oublié ce détail. J’étais trop occupée à me sentir trahie.



Qu’est-ce qu’il a dit, déjà ? Qu’il était venu ici pour chercher je ne sais quoi, mais qu’ensuite on se provoquait tout le temps et que les choses avaient dégénéré, bla bla bla…



C’est ça, ouais. C’est vrai qu’on a pris des choses qui lui appartenaient quand on était au Cove, mais ce n’est pas ça qui l’a fait venir. Il savait qu’il me trouverait ici. Et il est arrivé sous une fausse identité. Il aurait dû me dire la vérité à la seconde où je l’ai embrassé à la station de lavage.



— Putain, il y a du monde, lâche Ten quand on entre.



La maison est bondée. Toute notre promo est là, entassée dans le salon et l’escalier. Le patio, la piscine et la terrasse sont envahis, eux aussi. Tout le monde est en train de boire et de danser, et des haut-parleurs disposés aux quatre coins de la pièce déversent de la musique à plein volume.



Moi qui voulais de la distraction, je suis servie.



Je porte un bikini sous mon short en jean et mon T-shirt. Je n’ai pas vraiment prévu de me baigner, mais Ten a dit qu’il piquerait peut-être une tête et je suis bien décidée à ne pas le lâcher d’une semelle, alors… S’il plonge, je plonge.



Je tente de ne pas penser au fait que Trey est un sale pervers, ou à Lyla et à la satisfaction qu’elle éprouverait en me voyant tomber de mon piédestal ce soir. Si je reste avec Ten, peut-être que je boirai un verre, que je danserai et que je rirai. Peut-être que tout ça m’anesthésiera suffisamment pour me faire oublier les dernières semaines pendant ne serait-ce que cinq minutes. J’en ai besoin. J’ai besoin de faire quelque chose pour me sentir normale à nouveau.



— Si tu veux mon avis, ça m’étonnerait qu’il vienne au bal de fin d’année. Si ses parents ne l’ont pas encore privé de sortie, ils le feront après ce soir, me dit Ten.



— Je ne suis pas inquiète.



Je ne sais même pas si je vais aller au bal. Et, quand bien même, ce ne sera certainement pas avec Trey.



On va dehors et on attrape une bière dans le fût qui trône sur la terrasse. Quand Ten soulève une bouteille de tequila, je secoue la tête.



— Pas pour moi, merci.



— Pourquoi pas ?



— Parce que je conduis, je te rappelle. Fais-toi plaisir si tu veux, moi, je reste à la bière.



Il hausse les épaules et en verse dans un petit gobelet en plastique. L’odeur âcre de l’alcool me fait grimacer. J’ai déjà bu de la tequila mais, là, la bouteille n’est même pas fraîche. Comment est-ce qu’il peut avaler ça ?



Il met du sel sur le dos de sa main, le lèche et avale le liquide d’un trait. Puis, avec une grimace, il met une rondelle de citron dans sa bouche et je me mets à rire. Je le connais depuis assez longtemps pour savoir que, normalement, il préfère mélanger l’alcool avec du Coca ou un jus de fruits quelconque.



— Allez ! s’exclame-t-il en me tirant par le bras. On va danser.



Je souris et je lui emboîte le pas. Je me sens déjà un peu mieux tandis qu’il me guide vers le groupe qui est en train de danser. Dirty Little Secret passe, et la bière fait naître une petite boule de chaleur dans mon ventre qui ne tarde pas à s’étendre au reste de mon corps. Je bois une gorgée après l’autre et je me joins aux autres, emportée par le bruit et l’excitation.



Pendant l’heure qui suit, on ne fait rien d’autre que danser. Ten remplace mon verre vide par une bouteille d’eau et une autre bière. La première m’a détendue, mais je pense que c’est surtout la musique et l’énergie de tous les gens qui nous entourent qui m’enivrent.



On saute, on rit, on danse et Ten s’approche de moi.



— Tu te sens mieux ? dit-il à mon oreille.



Je hoche la tête et crie par-dessus la musique.



— Oui ! Beaucoup mieux.



— On dit toujours que l’alcool n’est pas une solution, mais ça fait du bien de réussir à déconnecter son cerveau pendant un moment.



Une fois ma bière terminée, je balance mon gobelet et je vais m’adosser au bar pour boire un peu d’eau. Aussitôt, Ten me rejoint.



— Un autre ?



Je lui souris en lui versant un autre shot de tequila.



Il me sourit et le boit d’un trait, sans s’embarrasser avec le sel et le citron cette fois.



Je me presse contre lui et j’inspire son parfum entêtant. C’est agréable d’être ici avec lui.



Je tiens toujours tout le monde à distance (mes amis, ma sœur, ma mère… ) parce que j’ai fini par croire que personne ne pouvait m’apprécier pour ce que j’étais vraiment. Alors j’ai décidé de changer. Et, par conséquent, toute l’attention que me portait ma famille ou Ten ne découlait pas d’un intérêt sincère, même s’ils l’ignoraient.



C’est pour ça que j’aimais autant Misha. Il n’y avait pas de distance. Tout était sincère et ça faisait du bien.



Mais, au final et en dépit de ma froideur, force est de constater que ma famille et Ten sont toujours là.



Ten attrape la bouteille et un shaker et se tourne vers moi pour me détailler des pieds à la tête avec un sourire en coin.



— Quoi ?



Il hoche la tête, une étincelle malicieuse dans le regard.



— Écarte les jambes.



Hein ?



— Allez, me taquine-t-il en secouant la salière. Je veux savoir quel goût tu as.



J’écarquille les yeux en ricanant.



— Hors de question.



— S’il te plaîîîît.



— Non !



J’éclate de rire face à son air triste.



Jamais de la vie ! Je refuse de faire ça.



Aucune chance.
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Misha







Malcolm marque le tempo et je peux sentir la vibration de la grosse caisse sous mes pieds. Dane le rejoint et joue la transition pendant que je suis ma propre partition à la guitare, soutenu par Lotus.



Quand je me mets à chanter, une montée d’adrénaline m’électrise et je ferme les yeux.







La pom-pom girl m’a dit de ne pas bouger



J’ai promis que je reviendrais



J’ai d’abord des trucs à régler, mais ce sera vite fait.



Je ne peux pas l’obliger à rester,



Ni la regarder s’en aller,



Je garderai son cœur enflammé,



Et prendrai note avant de le voir geler.







Malcolm est d’une précision remarquable. On déborde tous d’énergie et je sens de la sueur couler dans mon dos tandis que je savoure l’excitation de répéter. Sticks, un des bars incontournables de Thunder Bay, est fermé pour travaux depuis plus d’un mois, mais les propriétaires sont sympas et ils ont accepté de laisser l’endroit à notre disposition pour nos répètes.



Brusquement, Dane arrête de jouer et un sifflement strident émane de sa guitare.



— Stop ! On arrête ! interrompt-il. Je pense qu’on devrait changer le tempo et ajouter un riff. Malcolm, tu me suis avec un truc créatif avant qu’on reprenne le refrain.



— Il faut maintenir l’énergie, fais-je remarquer.



Il m’offre un rictus qui semble dire « Sans blague, abruti ».



— C’est bon, je sais ce que tu aimes.



— C’est parti, dit Lotus. Un, deux, un, deux, trois…



Je lève la main et je retire la sangle de ma guitare.



— Je vais boire un coup.



Je descends de la scène pour prendre une gorgée d’eau.



Il y a une fille derrière le bar (une des filles des propriétaires, je crois), le menton dans la main, et qui me regarde. Elle doit avoir mon âge, ou peut-être un an de moins.



Avec ses cheveux blonds, son nez mutin et ses épaules délicates, elle ressemble à Annie… Sauf qu’Annie ne m’écoutait jamais jouer. Elle ne me soutenait pas. Pas parce qu’elle s’en fichait, mais simplement parce qu’elle était trop occupée pour s’intéresser à cette partie de ma vie. Bien sûr, on pourrait en dire autant à mon sujet concernant ses hobbies à elle. Si j’assistais à quelques-uns de ses matches de volley, c’était uniquement parce qu’elle me demandait d’y aller. Elle avait besoin que les gens soient fiers d’elle, et je comprenais parfaitement pourquoi.



Lorsque la fille derrière le comptoir me sourit, je lui rends son sourire et je détourne rapidement le regard.



Elle aurait pu être mon genre à une époque. Mignonne, douce, réservée. Mais rien que le souvenir du souffle de Ryen avant qu’elle ne m’embrasse pour la première fois dans mon pick-up me rend fou. Elle est compliquée et elle a un sale caractère, mais elle m’excite.



Je sors mon portable de ma poche pour voir si j’ai des messages. Je me contenterais de n’importe quoi. Une crise. Des insultes. Un message odieux me disant d’aller me faire foutre.



Mais non. Rien. Je sais que je devrais la laisser tranquille dans son coin en attendant qu’elle se calme. Mais il y a encore tellement de choses à dire, tellement de choses qu’elle ignore et que j’ai besoin de lui avouer avant qu’elle me ferme définitivement la porte.



Peut-être qu’elle acceptera de me voir demain, de venir chez moi pour que je lui raconte tout. Je ne veux pas la piéger mais, si je me confie sans réserve et que je joue cartes sur table, peut-être qu’elle me donnera une chance.



Je lance mon application Facebook, j’entre son nom dans la barre de recherche et je vais sur son profil pour lui envoyer un message. Il faut que j’essaie. Comme ça, la balle sera dans son camp. Et, si elle ne la renvoie pas, alors j’attendrai le temps qu’il faudra.



Le premier truc qui apparaît sur sa page est une vidéo sur laquelle elle est taguée. Elle a été postée il y a quelques minutes à peine. Sans réfléchir, je la lance.



Ryen est à côté d’une piscine, entourée de gens qui sont en train de boire et de danser. Elle a une jambe relevée et un type est agenouillé entre ses cuisses, le dos tourné à l’objectif.



Qu’est-ce que c’est que ce bordel ?



Je le regarde se pencher sur elle et lécher sa cuisse de bas en haut tandis qu’elle éclate de rire et que tout le monde crie et applaudit.



Il boit un shot sous les encouragements du groupe qui les entoure. Ryen rit avant de mettre une rondelle de citron entre ses lèvres et de l’inviter à la partager avec elle.



La musique est assourdissante. Ryen enroule ses bras autour de lui et leurs bouches se touchent avant qu’elle recule et commence à onduler au rythme de la musique.



— Enfoiré.



Je serre douloureusement mon portable dans ma main en lisant les commentaires. La fête a lieu chez Trey.



Elle est chez lui ?



Elle est chez lui avec des gens qui partagent une vidéo d’elle en train de se faire lécher l’intérieur de la cuisse par un autre mec.



— Qu’est-ce qui se passe ? demande Dane.



J’attrape mes clés sur la table et je fourre mon portable dans ma poche. Qu’est-ce qu’elle fout à une fête chez ce connard, et avec qui elle est en train de jouer les allumeuses ?



— On y va !



— Où ça ?



— Je vous expliquerai dans la voiture.



Je traverse la salle en trombe et j’entends les gars poser leurs instruments pour se lancer à ma poursuite. Je grimpe dans le pick-up, Dane s’installe à côté de moi, et Lotus et Malcolm prennent place à l’arrière.



Je démarre sur les chapeaux de roues et je me dirige vers l’autoroute. J’écrase l’accélérateur, bien déterminé à faire en dix minutes un trajet qui en prend normalement trente. Elle est vraiment en train de se soûler chez lui ? Elle doit pourtant savoir à quel point c’est stupide.



Elle veut faire la fête ? Très bien. Elle veut de l’espace ? D’accord. Mais se venger avec cet enfoiré ou servir de divertissement au premier connard en rut qui passe, c’en est trop. Ce n’est pas le genre de Ryen de se comporter comme ça. Elle est en train d’essayer de me faire sortir de mes gonds. Et ça fonctionne.



Je ne peux pas m’empêcher de penser à Annie et à ce qu’elle s’est fait, tout ça parce qu’elle n’avait pas les idées claires, elle non plus.



Quand on arrive chez Trey Burrowes, je suis plus énervé que je ne l’ai jamais été dans ma vie. Mais il faut que je me calme et que je réfléchisse au bon angle d’attaque. Autrement, Ryen se mettra sur la défensive et je repartirai sans elle.



On sort tous du pick-up et je peux sentir les vibrations de la musique depuis la rue. La chanson Bad Girlfriend est en train de passer. Les maisons sont relativement éloignées les unes des autres, mais c’est impossible que les voisins les plus proches n’entendent rien. J’ai presque envie d’appeler les flics (si tant est que quelqu’un ne l’ait pas déjà fait), juste pour mettre un terme à la soirée et ramener Ryen chez elle, mais non. C’est à elle de choisir.



Alors qu’on entre dans la maison, un groupe de filles passent à côté de nous et grimpent l’escalier en riant. Elles se cognent contre le mur en montant les marches et Lotus rit à son tour.



— Sympa, dit-il en faisant mine de les suivre.



Mais je l’attrape par la queue-de-cheval et je le tire en arrière. Ce n’est pas pour ça qu’on est là. L’instant d’après, on se retrouve nez à nez avec JD.



— Salut, mec, dit-il en me serrant la main. Content que tu sois là. Tu es venu allumer le feu d’artifice ?



Je lui souris. Il sait pertinemment que je préférerais avaler des aiguilles plutôt que d’être dans cette maison.



— Ce n’est pas trop ce que j’avais en tête. Tu as vu Ryen ?



— Pas depuis un petit moment. Tu vas te décider à me dire ce qui se passe avec elle ? demande-t-il en plissant les yeux.



— Non.



— D’accord, répond-il en ricanant. Je suis dans le coin si tu as besoin de moi.



Je hoche la tête et il part dans le salon. Je scanne la foule du regard tandis qu’on lui emboîte le pas.



— Tiens, tiens, dit Trey en s’approchant de moi. Qu’est-ce que tu fous ici ?



Il est flanqué de deux copains à lui. Je me redresse de toute ma hauteur et je le dévisage avec froideur.



— Tu veux des problèmes ? Je peux t’en donner, fanfaronne-t-il.



Les gars se rapprochent de moi et Trey se rend compte que je ne suis pas seul.



— Mais pas dans la maison de mes parents, ajoute-t-il d’un air soudainement nerveux.



Ça suffit.



— Où est Ryen ?



Il se met à rire.



— Tu as regardé dans les chambres à l’étage ? Cette petite allumeuse a bien picolé ce soir, alors peut-être qu’elle va enfin se décider à écarter les cuisses. J’ai hâte que ce soit mon tour.



Je me jette sur lui et je l’attrape par le col, aussitôt encerclé de près par ses amis et les miens. Soudain, je me rends compte qu’il porte quelque chose au poignet.



Une montre ancienne Jaeger-LeCoultre.



Je peux entendre les battements de mon cœur résonner dans mes oreilles.



— Où est-ce que tu as trouvé cette putain de montre ?



Il fronce les sourcils et je le secoue comme un prunier. J’ai un goût amer de bile dans la gorge. Elle n’a pas pu lui en faire cadeau. Elle n’aurait pas fait ça. Non.



— Misha ! crie une voix derrière nous.



Mais je ne me retourne pas. Je ne vois que Trey.



— Misha ? dit quelqu’un. C’est qui ?



Un attroupement de plus en plus important est en train de se former autour de nous.



Je le pousse en arrière et je serre les poings. Elle la lui a donnée ? À lui ?



Soudain, Ryen apparaît à nos côtés.



— Va-t’en, m’ordonne-t-elle.



Je lui jette un bref regard avant de me détourner d’elle pour mettre en garde Trey.



— Toi, tu te tais et tu ne bouges pas.



Le haut de bikini de Ryen couvre à peine sa poitrine, elle a les épaules dénudées et son T-shirt pendouille comme un mouchoir déchiré.



— Il y a une vidéo de toi sur Facebook en train de tortiller du cul et de boire des shots. Et ça ne me plaît pas du tout.



Elle écarquille les yeux, à la fois sous le choc et en colère.



— Pardon ? s’exclame-t-elle tandis que des filles gloussent à côté d’elle.



Je ne lui réponds pas et je fais un pas vers Trey.



— Tu as entendu ce que je t’ai demandé ? Où est-ce que tu as trouvé cette putain de montre ?



— Qu’est-ce que ça peut te faire ? gronde-t-il. Va te faire foutre.



Je recule pour prendre de l’élan avant de lui balancer un coup de poing en plein visage, qui l’envoie par terre. Et là c’est l’explosion. Ses amis et les miens se jettent les uns sur les autres tandis que les fêtards crient et s’écartent précipitamment. Je sors mes clés de ma poche, je m’empare du couteau de poche accroché à mon porte-clés et je me penche sur Trey. Tout le monde autour de nous devient fou. Je lui tords le poignet et il grimace sous le coup de la douleur.



— Lâche-moi, hurle-t-il en tentant de dégager son bras.



Je glisse la lame entre le bracelet de la montre et sa peau et je tranche le cuir d’un coup sec.



— Misha !



Je me redresse en entendant le cri de Ryen. Une voix grave retentit alors derrière nous.



— Restez tous où vous êtes et coupez la musique !



Par-dessus mon épaule, j’aperçois deux flics en uniforme. L’un d’entre eux a les mains en porte-voix autour de sa bouche pour se faire entendre.



Et merde. Il faut croire que quelqu’un s’est plaint du bruit, en fin de compte. Tout le monde court dans tous les sens. Les gens se sauvent par les baies vitrées ou se précipitent vers la cuisine, sûrement pour sortir par le garage.



Je lance la montre et mes clés à Dane, qui les attrape au vol.



— Trouve les autres, prends mon pick-up et dégagez d’ici !



Il prévient Lotus et Malcolm tandis que les deux flics sont occupés à tenter d’empêcher tout le monde de se sauver. Mes amis se faufilent vers le fond de la pièce et disparaissent. Je constate alors avec surprise que Ryen est toujours là.



Elle a les joues rouges, mais son regard est vif et alerte. Elle n’a pas l’air d’être soûle.



Pourquoi est-ce que j’ai laissé Trey m’appâter aussi bêtement ? Ryen ne ferait jamais rien d’aussi stupide. Elle ne se soûlerait pas au point de suivre le premier venu dans une chambre. Je suppose que je cherchais juste un prétexte pour cogner cet abruti.



Je finis par remarquer qu’un type se tient derrière elle, et qu’il s’agit de Ten. Je mets un moment à faire le lien. Cheveux blonds, T-shirt bleu… C’était lui sur la vidéo.



Et merde. Je me suis précipité ici pour casser la gueule d’un mec qui est sûrement plus attiré par moi que par Ryen. Génial.



— Il a volé ma montre ! crie Trey en se relevant.



Je ne bouge pas. Simplement, je sors mon portable pour envoyer un message à Dane lui disant que je vais sûrement me faire arrêter. Il saura quoi faire.



La musique s’arrête et un flic s’interpose entre Trey et moi.



— Qu’est-ce que tu fais ici, mon garçon ? me demande-t-il.



— Rien. Je fais la fête, c’est tout.



— Il a ma montre, éructe Trey.



Je hausse nonchalamment les épaules.



— Fouillez-moi si vous voulez. Vous ne trouverez rien.



Trey avance vers moi, mais le flic le repousse.



— Toi, tu as déjà assez de problèmes comme ça. Recule, lui ordonne-t-il.



Trey arrête d’avancer, sans reculer pour autant.



— Il n’était pas invité. Il a déclenché une bagarre et il a volé ma montre, insiste-t-il.



Un petit sourire flotte sur mes lèvres. Le flic se tourne vers moi.



— Comment tu t’appelles ?



— Je ne sais pas.



— Où est-ce que tu habites ?



— J’ai oublié.



Pendant tout ce temps, je regarde Trey droit dans les yeux. J’entends le flic inspirer bruyamment, déjà à bout de patience. Je ne veux pas lui compliquer la vie, mais Tête de Nœud ne doit pas savoir qui je suis. Je ne veux pas que Misha Lare se fasse repérer dans cette ville. Pas encore.



— Mains derrière le dos, ordonne le flic.



J’obéis sans protester, et il vient derrière moi pour me passer les menottes.



— Non, attendez ! proteste Ryen.



— C’est bon. Ne dis rien, lui dis-je.



Et, surtout, ne dis pas qui je suis.



— J’embarque celui-là, dit l’officier à son collègue occupé à parler dans son talkie-walkie. Évacue tout ce petit monde et appelle M. et Mme Burrowes.



L’autre officier hoche la tête et le mien m’escorte à l’extérieur de la maison. Je lance un dernier regard à Ryen. J’ai tellement de choses à lui dire.



Je n’ai plus rien à faire ici. Je rentre chez moi.



Je serai tout ce que tu voudras, je peux même disparaître si c’est ce que tu souhaites.



Je t’aime.



Mais, au lieu de ça, je me contente de me tourner vers Ten et de lui dire :



— Assure-toi qu’elle rentre bien chez elle.



*  *  *



Une heure plus tard, je suis au poste de police, assis sur une chaise contre le mur, les bras et les jambes croisés. Au moins, ils m’ont retiré les menottes. Une policière est en pleine conversation téléphonique à l’accueil. Je tapote mon bras du bout des doigts, au rythme de la chanson sur laquelle on travaillait au Sticks.



En tout cas, j’ai récupéré la montre. J’ai les deux choses que je suis venu chercher ici. Je devrais être content.



Sauf que, malheureusement, ces deux choses si importantes à mes yeux il y a encore trois semaines me semblent presque insignifiantes, à présent.



— Pourquoi est-ce qu’il avait ta montre ?



La voix me fait sursauter et je lève la tête. Ryen est là, appuyée sur l’accoudoir de ma chaise.



— C’était la montre que tu cherchais l’autre soir, pas vrai ? insiste-t-elle.



— Comment tu es venue ici ? Tu n’as pas conduit, j’espère ?



— Je suis sobre. Maintenant, réponds à ma question. Qu’est-ce que tu fabriques ? Qu’est-ce qui se passe ?



Je me laisse aller contre mon dossier, le regard fixé droit devant moi.



Je sais qu’il faut que j’arrête d’esquiver, et je n’ai aucune raison de ne pas lui dire la vérité, mais je ne sais pas par où commencer. Je veux qu’elle comprenne, mais je ne veux surtout pas de sa pitié. Et je veux aussi savoir si on peut reprendre les choses où on les a laissées au moment où on s’envoyait des lettres, et aussi au moment où j’étais Masen.



— Tu veux que je te fasse confiance, mais tu continues à me cacher des choses, fait-elle remarquer.



Je me tourne vers elle pour lui répondre mais, pile à ce moment-là, trois types arrivent vers nous.



Je fais mine de me lever, mais mon cousin pose sa main sur mon épaule pour me forcer à rester assis.



— Je suis désolé, mec, dis-je aussitôt.



Je me sens vraiment mal de l’obliger à venir ici, mais Will se contente de me sourire.



— Se faire arrêter est un rite de passage pour n’importe quel type de Thunder Bay, plaisante-t-il, débordant de fierté.



Je lève les yeux au ciel. Les deux amis qui l’accompagnent, Michael Crist et Kai Mori, se tiennent derrière lui, l’air franchement amusé.



Il faut dire qu’ils sont experts en la matière. Il y a quelques années, ils régnaient en maîtres sur la ville, à l’époque où ils étaient les héros de l’équipe de basket du lycée, et ils n’ont pas quitté le feu des projecteurs depuis. Sauf qu’ils sont passés de célèbres à tristement célèbres.



Will croise les bras sur sa poitrine et me lance un regard condescendant.



— Tu aurais dû être capable de te sortir de là tout seul. Observe et apprends.



Il me tourne le dos et se dirige vers la réception, flanqué des deux autres. Je suis sûr qu’ils affichent leur plus beau sourire de faux jeton.



— Bonjour, je suis William Grayson III, dit Will à la policière. Officier Webber, c’est bien ça ?



Le regard de la policière alterne entre lui et les deux autres. Elle est clairement sur ses gardes.



— Je suis le petit-fils du sénateur Grayson. Il a toujours soutenu les forces de police, alors j’imagine que vous devez bien l’aimer.



Son intonation suave me donne envie de rire. Le pire, c’est que je parie qu’elle est en train de tomber sous le charme. Kai est appuyé contre la réception, silencieux mais souriant, tandis que Michael, qui est le meneur de jeu de l’équipe de basket des Meridian City Storm, a les épaules fièrement redressées.



— Je me présente, Michael Crist, dit-il en tendant la main.



— Mon mari est un de vos plus grands fans, répond-elle avec un grand sourire.



— Et pas vous ? la taquine-t-il.



J’ai presque envie de vomir en la voyant rougir comme une écolière.



Elle serre ensuite les mains de Will et Kai, l’air bien plus détendu et joyeux que quelques minutes plus tôt.



— Que puis-je faire pour vous, messieurs ?



Will se penche sur le comptoir comme s’il était sur le point de lui raconter un secret.



— Misha Lare Grayson est aussi le petit-fils du sénateur, et notre grand-père vous serait très reconnaissant si vous acceptiez de nous laisser régler cet affreux malentendu en famille.



En sentant Ryen se crisper à côté de moi, je fais la grimace. Merde. On dirait bien que j’ai aussi oublié de lui faire part de ce petit détail.



Will se tourne vers moi et la policière suit son regard.



— C’est un peu le vilain petit canard de la famille, comme vous l’avez sans doute compris, lui explique-t-il tandis qu’elle observe mes bras recouverts de tatouages. Nous allons le ramener à Thunder Bay et nous assurer que ce petit con ne remet pas les pieds à Falcon’s Well. On vous en donne notre parole. Nous pouvons le reconduire à la maison immédiatement.



Je serre les dents. Un éclat moqueur brille dans les yeux de Will.



— L’autre jeune homme prétend qu’il a volé une montre, objecte-t-elle. Néanmoins, nous n’avons rien trouvé sur M. Grayson et nous n’avons aucun témoin. Nous allions le libérer, mais il refuse de nous donner son adresse ou le nom de ses parents.



Will hoche la tête et se redresse.



— Faites-nous confiance. On s’en occupe.



Elle les dévisage chacun leur tour. Ils sont tous les trois en costume, bien coiffés, et sans tatouages apparents, alors ils doivent naturellement être de parfaits gentlemen.



— Très bien, finit-elle par concéder. Ramenez-le chez lui et assurez-vous qu’il ne fasse pas de vagues.



Ils lui serrent la main et me rejoignent, visiblement très contents d’eux.



Je me lève et je me plante devant Will.



— Le vilain petit canard ? C’est moi le vilain petit canard ? Rappelle-moi qui vient de passer deux ans et demi en prison ? Pourquoi tu ne remontes pas tes manches pour lui montrer tes tatouages ? Tu as eu de la chance qu’elle ne sache pas qui tu es.



Placide, Will réajuste son col et ses manchettes de chemise.



— Je te l’ai déjà dit : ne montre pas tes cartes. Je suis un loup déguisé en agneau. Personne ne sait jamais de quoi je suis capable et, quand les gens s’en rendent compte, il est déjà trop tard.



Kai laisse échapper un petit rire.



— Je t’avais pourtant bien dit de ne pas te faire tatouer dans le cou. Tu as vu comme on l’a embobinée ? Tu aurais très bien pu te sortir de là tout seul si tu avais fait preuve d’un peu de bon sens.



— Le tatouage n’est pas dans mon cou, je te signale. Il remonte juste un peu et…



— Bonjour, dit alors Kai d’une voix suave.



Je me tourne vers lui et m’aperçois qu’il est à côté de Ryen.



— Alors, comme ça, c’est elle qui était à la fête, en train de se faire arroser de tequila ? demande Michael.



Elle fronce les sourcils mais je réponds à sa place.



— Dane est vraiment incapable de la boucler.



Michael regarde Ryen en souriant.



— Si c’était ma nana, elle ne pourrait pas s’asseoir pendant une semaine.



— Sauf que, moi, je n’utilise pas ce genre de méthodes.



— Et on voit le résultat.



Will pousse Michael et se tourne vers Ryen.



— Ne l’écoute pas. Il n’a jamais touché un cheveu de sa copine. Elle fait du ju-jitsu.



Kai ricane dans son coin. Ryen s’adresse à moi avec une grimace de dégoût sur le visage :



— Je peux savoir qui sont ces porcs ?



Je me dirige vers la sortie, en sachant qu’ils vont tous m’emboîter le pas.



— Will est mon cousin et les deux autres sont ses amis. J’ai appelé Will pour ne pas avoir à appeler mon père.



— Et comment va mon bébé ? demande Will derrière moi.



Il fait référence à son pick-up. Il me l’a laissé quand il s’est fait arrêter et il n’est pas venu le récupérer à sa sortie.



— J’espère que tu n’as pas prévu de le reprendre. J’ai de bons souvenirs dedans.



Je regarde Ryen en disant ça et je la surprends qui rougit.



— Moi aussi, répond Will. Je suppose que tu peux encore le garder quelque temps.



Les dents serrées, Ryen accélère le pas.



— Je m’en vais.



Elle pousse les portes du commissariat et je lui cours après.



— Attends ! Il faut que je te parle.



Mais elle n’attend pas. Elle se dirige vers sa jeep à grandes enjambées.



— Arrête !



Je la prends par les bras pour la forcer à m’écouter.



— Qu’est-ce que tu veux que je te dise ? Que j’ai merdé ? J’ai merdé. Je le sais. Et je suis désolé.



J’en ai plus qu’assez de sa prétendue indifférence. Dis-moi que je t’ai manqué.



— Regarde-moi.



Je prends son visage dans mes mains, mais elle me repousse.



— Je te déteste. Laisse-moi partir.



— Pour aller où ? Tu veux retourner à ta petite soirée ? Aller retrouver ton cavalier ? Tu vas le baiser, lui aussi ?



— Peut-être ! crie-t-elle. Peut-être que j’ai envie de tomber aussi bas que toi. Ça nous ferait un autre point commun. Et peut-être que je te détesterais un peu moins.



Je la dévisage en souriant.



— Tu ne me détestes pas. Tu m’aimes. Et moi aussi je t’aime.



Elle me gifle si fort que ma tête vole sur le côté. Une sensation de brûlure se propage aussitôt à toute ma joue.



— Tu te trompes, gronde-t-elle. C’est Masen que je veux. Il ne m’aime pas, mais il me fait du bien. Beaucoup de bien.



Le sous-entendu ne m’échappe pas. Je n’étais qu’un plan cul pour elle. Je lui plaisais quand je n’étais rien d’autre que ça. Quand je n’étais pas Misha.



Elle veut jouer à ça ? Très bien.



— Ah oui ? C’est ça que tu veux ?



Je m’approche d’elle, je passe mes mains à l’arrière de ses cuisses et je la soulève.



— Tu veux que je te baise en cachette à l’arrière d’un pick-up, sans que tes petits copains snobs et superficiels sachent à quel point je te fais prendre ton pied ?



Sa respiration s’accélère et elle hésite à peine avant de s’agripper à mes épaules. Je l’embrasse dans le cou et elle bascule aussitôt la tête en arrière, s’offrant à moi.



Un mouvement à côté de nous attire mon attention et je me rends compte que les autres sont encore là. Michael et Kai sont installés à l’avant d’un SUV, tous les deux penchés par la fenêtre de Kai, et Will est debout à côté de la portière arrière. Ils observent tous la scène avec un amusement évident.



— Vous n’avez rien de mieux à foutre ?



Michael et Kai détournent aussitôt le regard, et Will s’éclaircit la gorge.



— C’est bon, on y va, dit-il en montant en voiture. Sois sage et protège-toi. Je n’aimerais pas être dans les parages si papy Grayson devait s’occuper d’une grossesse adolescente.



Tandis qu’ils s’éloignent, Ryen enfonce ses ongles dans ma peau et je ferme les yeux avant de plaquer ma bouche sur la sienne. J’inspire son parfum, complètement enivré par le désir que j’éprouve pour elle. Sa langue effleure la mienne et ses mordillements me rendent tellement dingue que je suis incapable de réfléchir.



Je murmure son prénom tout en lui ôtant précipitamment son T-shirt et je presse mon entrejambe entre ses cuisses. J’ai besoin d’être plus près.



— On ne devrait pas faire ça, souffle-t-elle alors que je la caresse avec impatience.



— Ne fais pas comme si tu allais me dire non. Je sais que tu adores cet aspect de ma personnalité.



J’ouvre la portière arrière et elle regarde nerveusement autour de nous, sans doute inquiète à l’idée qu’on puisse nous surprendre. Heureusement, le parking est désert. Je retire mon T-shirt, que je laisse tomber par terre à côté du sien, et j’entreprends de déboutonner son short. Je plaque ma bouche sur la sienne pour l’empêcher de protester et elle gémit lorsque son short glisse le long de ses cuisses.



Je m’assieds sur la banquette et je l’attire vers moi.



— Grimpe-moi dessus.



Elle s’exécute et je ferme la portière. Aussitôt, elle tire sur la ficelle de son haut de bikini. J’attrape le bout de tissu et le balance sur le côté avant de tirer sur les ficelles du bas et de lui appliquer le même traitement.



Je plaque une main sur ses fesses tandis que je glisse l’autre entre ses cuisses. Elle est douce et humide. Je l’embrasse pour étouffer un grognement.



Elle retire ma ceinture et je me tortille du mieux que je peux pour faire descendre mon jean sans cesser de l’embrasser.



— Dépêche-toi. J’ai envie, gémit-elle.



— Je sais.



Je sors un préservatif de la poche de mon jean, je déchire l’emballage et je l’enfile. Je glisse alors mon sexe entre ses cuisses et je me positionne sous elle. Elle grogne tout en commençant déjà à onduler des hanches de manière sexy.



Je donne un coup de reins pour faire entrer l’extrémité de mon sexe en elle et elle se charge du reste. Elle écarte les jambes autant que la banquette le lui permet pour descendre sur moi et je me réfugie en elle aussi profondément que possible.



Elle ondule dans des petits cercles rapides, son corps collé au mien et ses seins qui frottent contre mon torse. Je peux sentir le goût de sa bouche, même si nos lèvres ne se touchent pas.



— Dis mon nom. Qui est-ce qui est en train de te sauter en ce moment ?



— C’est moi qui te saute, corrige-t-elle sans cesser de bouger. Et je me fous complètement de qui tu es.



— Menteuse.



— Je pourrais être avec n’importe qui à l’arrière de ma jeep, dit-elle en mordant ma lèvre inférieure. Peut-être même un des mecs qui étaient à la soirée. Si tu n’avais pas débarqué, j’aurais bien trouvé quelqu’un d’autre à baiser ce soir.



J’enfonce mes doigts dans la chair de ses fesses.



— Tu allais être une vilaine fille ?



Elle hoche la tête en gémissant et je prends un de ses seins en coupe.



— Montre-moi. Comment est-ce que tu allais baiser ce type ?



Elle accélère la cadence tout en se penchant en arrière, m’offrant une vue imprenable sur son corps sublime. Je tends la main pour caresser son clitoris avec mon pouce.



— Tu l’aurais fait jouir comme un fou.



Ses gémissements se font de plus en plus bruyants et rapprochés. Je rouvre les yeux et la surprends en train de m’observer. Aussitôt, elle se rapproche de moi, passe ses bras autour de mon cou et couvre ma bouche de la sienne dans une série de baisers intenses qui me laissent à bout de souffle.



Je jouis blotti contre elle, ses bras enroulés autour de moi et ma bouche contre la sienne. Sa peau douce couverte de sueur est collée à la mienne et elle crie tandis que son sexe se contracte autour de moi. Elle jouit sans cesser d’onduler furieusement des hanches, jusqu’à ce qu’elle s’écroule sur moi, à bout de forces.



Je la serre contre moi tandis qu’on reprend tous les deux notre souffle dans la chaleur presque intenable qui règne dans l’habitacle. Je n’ai pas la moindre idée de quand elle me laissera à nouveau la toucher, alors j’en profite autant que possible.



Elle est peut-être insupportable mais être là, comme ça, avec elle… Ça dépasse tout ce que j’avais imaginé.



Sa respiration revient bientôt à la normale, mais elle garde son visage enfoui dans mon cou, comme si elle était endormie.



— C’est dommage qu’on ne se soit pas rencontrés en primaire, dis-je tout bas. On se serait bien amusés, tous les deux. Dans la cour de récré, je veux dire.



Elle relève la tête, un éclat douloureux dans le regard.



— Je te connais. Je te connais même très bien, maintenant. Je sais que tu n’aurais pas voulu faire ça avec un autre. Parce que, avant moi, tu n’as couché qu’une seule fois. Il y a deux ans.



Elle fronce les sourcils et ses yeux se remplissent de larmes. Oui, ma belle, je me souviens de ta lettre. Tu étais dans un état lamentable. Tu avais honte et tu étais mal, et je voulais tuer ce type.



— Tout le monde t’a dit de le faire alors tu l’as fait, sauf qu’il ne t’a plus jamais adressé la parole après. C’est pour ça que tu m’attendais.



— Je ne t’attendais pas.



— Tu attendais d’avoir le sentiment d’être avec la bonne personne pour le faire. J’étais jaloux quand tu m’as parlé de ta première fois. C’est là que je me suis rendu compte que j’étais possessif. Et à présent je suis sûr d’une chose : c’est avec toi que je veux être, et je sais que tu veux la même chose, toi aussi.



Elle tremble légèrement et je me penche vers elle pour l’embrasser sur la joue avant d’ajouter :



— Mais j’adore ta façon de mentir1.







1. Référence à la chanson d’Eminem, en duo avec Rihanna, précédemment mentionnée, Love the Way You Lie. 
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Le lendemain, Misha ne vient pas au premier cours de la matinée.



Je repense au moment où il a arrêté de m’écrire, il y a plusieurs mois. Comme à l’époque, je sais où il vit. Je me souviens de ce que je me suis dit à ce moment-là. Je peux toujours aller chez lui si je suis vraiment inquiète. S’il veut me voir, il sait où me trouver.



Sauf que désormais… c’est moi qui ne veux pas le voir. Je lui ai dit de partir. Si ça se trouve, c’est ce qu’il a fait ?



Je sais qu’il ne voulait pas que les choses dégénèrent de cette façon, et je le crois quand il dit qu’il est désolé, mais je n’arrive pas encore à digérer tout ça. C’est déjà grave de faire semblant d’être quelqu’un d’autre, mais se balader sous mon nez sans que je sois au courant… c’est juste horrible.



Et coucher avec moi… Je n’ai même pas les mots pour exprimer ce que ça provoque en moi. Comment a-t-il pu me faire ça ? Est-ce que c’était Masen ou Misha dans le pick-up au drive-in ? Est-ce qu’il avait vraiment prévu de me dire la vérité ?



J’aurais dû dire non hier soir. Mais j’étais bouleversée, il me manquait, et, quand il m’a prise dans ses bras, j’ai juste eu envie qu’on arrête de se battre, ne serait-ce que pendant cinq minutes. J’ai eu envie de me sentir bien et d’oublier.



Et, à présent que le jour s’est levé, j’ai envie de retourner me cacher sous ma couette jusqu’à la fin des temps. Tout le monde l’a entendu m’engueuler à la fête hier soir. Tout le monde l’a vu se comporter comme si j’étais sa propriété.



Ils ne savent peut-être pas exactement ce qui s’est passé entre nous, mais ils savent qu’il a dû se passer quelque chose pour qu’il se mette dans une colère pareille. Et ils savent que j’ai menti.



Je tente de faire abstraction du nœud dans ma gorge alors que j’approche de mon casier dans le vestiaire. Lyla et Katelyn sont là, en train de se changer pour le cours d’éducation physique.



— Salut, dis-je en me forçant à adopter un ton joyeux.



Au lieu de me répondre, Lyla lève le nez et renifle bruyamment avant de se tourner vers Katelyn.



— Ils ont fait le ménage hier ? Ça sent la pouffe, tu ne trouves pas ?



Katelyn rit et tous les muscles de mon corps se contractent.



— Tu te rends compte que cette pétasse ne s’est même pas donné la peine de venir à l’entraînement ce matin ? lui répond Katelyn, suffisamment fort pour que je l’entende. Enfin, ce n’est pas une grosse perte. Son gros cul devenait trop lourd à soulever.



Mon sang bouillonne dans mes veines et les battements de mon cœur résonnent dans mes tympans.



— Si vous avez quelque chose à dire, dites-le en face.



Mais elles m’ignorent. C’est comme si j’étais transparente.



— JD a réservé une limousine ? demande alors Katelyn.



— Oui. Il y a assez de place pour nous tous.



Elles ferment leurs casiers et passent à côté de moi sans m’accorder un regard.



— Ça va être canon, continue Lyla. Surtout sans Ryen pour empester la voiture.



Leurs rires ravis résonnent à mes oreilles et des larmes me montent aux yeux, mais je claque la porte de mon casier, bien décidée à garder la tête haute.



Je les évite pendant tout le cours d’éducation physique. La bulle qui s’est formée autour d’elles prend de plus en plus de place et me pousse de plus en plus loin. Je suis isolée, seule, exclue. Je suis à l’extérieur de la bulle.



Une fois de plus.



Comment est-ce que j’en suis arrivée là ? Et qu’est-ce que je fais, maintenant ?



Après le cours, je me douche et m’habille rapidement puis je me rends à mon casier.



J’ai envie de m’en aller. Ça serait tellement plus simple que d’affronter des gens que je n’aime pas et être dans un endroit où je ne me sens pas à ma place.



Je connais ça par cœur. Le doute, la haine de soi, l’impuissance… Tout ça est si familier… Dans le passé, j’ai retourné ces sentiments contre les autres, en les faisant se sentir comme ça. Ce que je ne comprenais pas à l’époque, c’était que ces sentiments venaient de personnes qui me faisaient la même chose. Je ressens et je redoute exactement ce qu’ils veulent me faire ressentir et redouter.



Sauf que cette fois je ne vais pas tomber dans le piège. Je vaux mieux que ça.



Je vais valoir mieux.



Dans la queue à la cantine, je prends un jus d’orange. Je m’apprête à aller payer à la caisse quand, soudain, quelqu’un me ceinture par-derrière, m’empêchant de bouger. Mon cœur bondit dans ma poitrine en croyant qu’il s’agit de Misha sauf que, lorsque je me retourne, je me retrouve face à Trey.



— Tu sais, si tu voulais des cochonneries, j’aurais pu t’en donner, me lance-t-il en me regardant avec mépris. Mais c’est peut-être tout aussi bien que ce soit Laurent qui t’ait déniaisée.



J’inspire profondément. Qu’est-ce qu’il vient de dire ?



— En général, dès qu’elles y ont goûté, les petites garces dans ton genre ne tardent pas à devenir de belles salopes. Tu aurais dû voir comment on a tous sauté cette fille la semaine dernière. Les mecs faisaient carrément la queue.



Je le pousse, je paye et je pars m’installer à une table vide, aussi loin de lui que possible. Tous les regards sont fixés sur moi et j’ai l’impression que tout le monde est en train de rire sous cape. Je ne me souviens pas de la dernière fois où je me suis retrouvée assise seule à une table.



J’ouvre ma brique de jus et mes bouquins, et je me plonge dans le devoir de maths qu’on a à rendre demain pour tenter d’avoir l’air moins pathétique.



— Personne ne veut de toi ici.



Je relève la tête et je vois Lyla debout à côté de moi.



— Rien qu’à te regarder, ça me coupe l’appétit.



Là-dessus, elle attrape ma brique de jus et la renverse sur moi. Je me lève précipitamment en poussant une exclamation de surprise. Le liquide glacé coule le long de mes jambes. Je lance à Lyla un regard haineux et je la pousse violemment en arrière. Elle trébuche, mais revient aussitôt sur moi pour me pousser à son tour.



— Bagarre ! crie quelqu’un.



L’agitation s’empare aussitôt de la cafétéria et j’entends les chaises grincer sur le lino tandis que tout le monde se lève pour mieux voir.



Lyla tente de me tirer les cheveux, mais je l’esquive. Mon T-shirt et mon short me collent à la peau. Tout mon corps frémit de rage. Je m’apprête à me jeter sur elle quand, d’un coup, quelqu’un se dresse entre nous.



Quelqu’un avec un T-shirt blanc et des tatouages.



Misha.



Trey rejoint Lyla et s’intercale entre Misha et moi, un air de défi sur le visage.



— Dégage, ordonne-t-il.



— Essaie de me faire bouger de là, répond Misha. Si tu la veux, il faudra d’abord me passer sur le corps.



Bizarrement, Trey n’a pas l’air d’avoir envie de passer à l’action devant tout le monde. Sûrement parce qu’il s’est fait botter le cul la dernière fois.



Je m’écarte pour être à côté de Misha et non pas derrière lui. Je refuse de me cacher. Le jus d’orange colle à mes jambes et coule à l’intérieur de mes chaussures, les murmures sont assourdissants autour de moi, et pourtant mon cœur se réchauffe. Misha est en train de prendre ma défense devant tout le monde.



— Le drive-in. Après les cours, dit Trey.



— Désolé, mais j’ai des trucs à faire ce soir.



Trey ricane en échangeant des regards moqueurs avec ses amis. Il croit sûrement que Misha a trop peur pour se pointer.



— En revanche, qu’est-ce que tu dirais de régler ça maintenant ? reprend Misha tranquillement.



Sans attendre sa réponse, il lui balance un coup de poing en plein visage.



On peut dire qu’il a le don de prendre les gens par surprise. Des cris retentissent de toutes parts et Trey chancelle en jurant.



Misha se précipite sur lui, mais JD le ceinture pile au moment où la principale arrive.



— Ça suffit ! crie-t-elle. Vous arrêtez ça tout de suite !



Misha tente d’échapper à l’étreinte de JD, qui est rouge sous le coup de l’effort.



— C’est bon, mec. Calme-toi, l’encourage-t-il.



— Fais dégager ce connard, hurle Trey à l’intention de sa belle-mère.



— Emmerde-la encore une fois et je peux t’assurer que le pain que je viens de te mettre aura l’air d’un rêve par rapport au sort que je te réserve, grogne Misha avant de se tourner vers Lyla. Quant à toi, ne t’avise plus jamais de lui adresser la parole. Tu veux juste qu’elle se sente aussi minable que toi.



Elle hausse les sourcils et croise les bras sur sa poitrine sans rien dire. Elle sait qu’il dit vrai. Répondre ne ferait qu’empirer les choses.



— Ne t’en fais pas, dit Trey. Je te la laisse. Je préfère les premières mains.



Quelques rires se font entendre autour de nous. Misha parvient à échapper à JD et regarde Trey comme s’il rêvait de le cogner jusqu’à lui ôter définitivement l’usage de la parole. Mais au lieu de ça il tourne les talons, me prend la main et me guide hors de la cafétéria.



— Monsieur Laurent ! crie la principale dans notre dos.



Misha l’ignore et m’entraîne à sa suite dans les toilettes pour hommes. Il attrape plusieurs essuie-mains en papier, qu’il passe sous le robinet. Il me pousse ensuite contre le mur, s’agenouille et essuie délicatement le jus d’orange sur ma jambe.



Des larmes me montent aux yeux tandis que je le regarde s’occuper de moi avec tendresse. Il en fait autant avec l’autre jambe puis il se met à délacer mes chaussures.



— Est-ce qu’on est encore amis ? Parce que j’ai besoin de Misha, pas de Masen.



J’avais tort hier soir. Tout en lui me rappelle Misha. Ils sont bel et bien une seule et même personne, et j’ai besoin de mon ami.



Il se relève, mes Converse tachées à la main, et il m’entraîne dans le couloir.



— Où est-ce qu’on va ?



— Loin d’ici.



On ne se donne pas la peine de regarder derrière nous. Je sais que j’aurai sans doute de gros problèmes demain mais, à cet instant, rien ni personne ne pourrait m’empêcher de le suivre. Je serre sa main dans la mienne, prête à aller n’importe où avec lui. Au moins pour aujourd’hui.



Il conduit pendant longtemps, sans qu’on échange un mot. Le ciel est nuageux, la musique me berce et j’ai les paupières lourdes. Sans doute parce que ma dernière nuit de sommeil remonte à jeudi soir.



Je ne sais pas si je suis prête à lui pardonner ce qu’il m’a fait, mais j’ai envie d’être avec lui, de le voir, de sentir son odeur, sa présence… Il n’a même pas besoin de me toucher. Rien que le fait d’être près de lui m’apaise. Peut-être parce que je suis vulnérable ? En tout cas, je ne voudrais être nulle part ailleurs à cet instant.



Une pluie fine commence à tomber au moment où j’ouvre les yeux. On est devant l’allée d’une maison dissimulée derrière une haie d’arbres. Un frisson me parcourt quand je la reconnais. On est à Thunder Bay ?



Je ne pensais pas avoir dormi pendant si longtemps.



— On est chez toi ?



Il pénètre dans le garage et coupe le moteur.



— Tu es déjà venue ici ?



Je hoche la tête.



— Il y a deux semaines environ. Ça faisait longtemps que tu ne m’avais pas écrit. Je voulais m’assurer que tu allais bien et…



— Tu n’as pas à te justifier, m’interrompt-il. J’aurais dû t’écrire. Tu étais entièrement en droit de t’inquiéter.



— Pourquoi tu as arrêté ?



Il me sourit tendrement tandis qu’il ouvre sa portière, mes chaussures à la main.



— C’est une longue histoire. Je te raconterai. Mais sache que ça n’avait rien à voir avec toi.



— Ton père m’a dit que tu allais bien.



Je descends du pick-up et je le suis à l’intérieur de la maison.



— Mon père ne lave pas notre linge sale en public. Tu lui as dit qui tu étais ?



— Non. Je ne savais pas s’il me reconnaîtrait.



Misha entre dans la buanderie et balance mes chaussures dans le lave-linge.



— Bien sûr qu’il t’aurait reconnue. Ça fait des années qu’il voit tes lettres arriver.



Quelle idiote. Si je lui avais dit qui j’étais, peut-être qu’il m’aurait invitée à entrer et que j’aurais vu une photo de Misha. J’aurais pu découvrir plus tôt qui il était.



Misha s’approche de moi et tire sur l’ourlet de mon T-shirt, mais je plaque mes bras contre mon corps.



— Il n’y a personne, me rassure-t-il. Tu peux prendre une douche pendant qu’on fait une lessive. Je vais te trouver quelque chose à mettre en attendant.



Je ne réfléchis pas bien longtemps. Je ne suis pas pressée de rentrer à la maison, et je me sens horriblement collante en dépit des efforts de Misha pour me nettoyer.



Je hoche la tête et je me déshabille. Je lui tends mes vêtements un par un, sous-vêtements inclus. Il place le tout dans la machine, la met en route, puis me tend un T-shirt qu’il sort du sèche-linge.



Je l’enfile puis il m’emmène faire le tour de la maison. Je suis bouche bée quand on traverse le salon et je grommelle presque malgré moi :



— Bon sang.



— Quoi ?



— Non, rien.



Je suis hilare en mon for intérieur. Il traîne avec les pires racailles au lycée, il a l’air d’un délinquant, et tout le monde (y compris Lyla, Trey et même moi au début) a cru qu’il était un pauvre gosse fauché livré à lui-même.



Si Lyla apprend qu’il vit dans une maison plus grande que la sienne et la mienne réunies et qu’il y a un Gauguin accroché au mur, elle sera la première à lui lécher le cul.



La maison est impressionnante. Les meubles en bois brillent, la décoration est de bon goût et une riche odeur de cire flotte dans l’atmosphère. Que fait le père de Misha, déjà ? Marchand d’art et d’antiquités, je crois ?



Et, si en plus il est fils de sénateur, il ne doit pas être dans le besoin.



— Tu aimes les sandwichs au beurre de cacahuètes et à la confiture ? Je ne sais rien cuisiner d’autre, dit-il en me guidant au premier.



— C’est parfait.



Il m’amène jusqu’à une immense salle de bains à la décoration sombre et masculine, et tourne le jet d’eau de la cabine de douche.



Il plante un baiser sur mon front et pose une serviette sur le plan en marbre du lavabo.



— Prends ton temps. Je vais nous faire des sandwichs.



Je le regarde quitter la pièce. En dépit de sa carrure et de ses muscles, je vois enfin le petit garçon que j’ai imaginé il y a des années et à qui je me suis attachée au point d’en tomber amoureuse. Un garçon gentil, doux et attentionné.



Après ma douche, je me sèche et je remets le T-shirt qu’il m’a prêté. Je trouve une brosse sur une étagère et je démêle ma crinière en pagaille. Heureusement que Lyla a manqué mes cheveux quand elle m’a arrosée.



Quand j’arrive dans le couloir, j’entends de la musique. Je suis la mélodie à pas de loup et j’arrive devant la chambre de Misha. Il est en train de plier des vêtements. Il y a des assiettes sur son lit, avec des sandwichs et du raisin, et j’aperçois aussi des briques de jus de fruits.



Je me retiens pour ne pas me mettre à rire. Je pense que je n’ai pas fait un repas comme celui-ci depuis le CM2.



Une sensation de chaleur m’envahit quand je reconnais une chanson de P!nk. Il sait que je suis fan de sa musique.



En regardant plus attentivement autour de moi, j’aperçois quatre boîtes à archives empilées contre un mur.



— Qu’est-ce que c’est ?



— Oh ! euh…



Je m’approche et je soulève le couvercle de celle du dessus. En voyant le contenu, j’écarquille les yeux. Je suis tellement surprise que le couvercle m’échappe des mains.



La boîte est remplie d’enveloppes noires. Avec l’adresse écrite au stylo argenté.



— J’hallucine…



Il les a gardées.



Il les a gardées ?



Je ne sais pas pourquoi, mais je me suis toujours imaginé qu’il ne conservait pas mes lettres. Pourquoi les aurait-il gardées ? Quand j’y réfléchis, je ne me souviens même pas de ce qu’elles racontent. Si je ne m’en souviens pas, c’est que ça ne doit pas être très intéressant.



Je suis horrifiée de constater que je lui en ai envoyé une telle quantité.



— Je n’arrive pas à croire que je t’ai écrit autant. Tu devais en avoir marre.



— Tu plaisantes. Je t’adorais.



Mon cœur se serre douloureusement dans ma poitrine et je baisse les yeux.



— Je t’adore, corrige-t-il aussitôt. Je les ai toutes lues au moins deux fois. Il y en a certaines que j’ai lues bien plus encore. Mes préférées.



Ses préférées. Sûrement celles que j’ai trouvées au Cove. Un sentiment de culpabilité m’envahit.



— Elles sont chez moi. J’ai menti. Je ne les ai pas brûlées.



— Tant mieux. J’espérais que ce n’était pas vrai. J’ai les miennes aussi, celles que tu as balancées au Cove. Au cas où tu voudrais les récupérer.



Je lui adresse un petit sourire reconnaissant. Oui. Je veux les récupérer.



Je suis curieuse à l’idée d’en relire certaines et de me remémorer tous les trucs gênants que j’ai partagés avec lui au cours des années. Le premier baiser avec la langue, la musique que je trouvais géniale alors qu’elle était nulle, toutes nos disputes…



En y repensant, j’étais dure avec lui. Avoir un téléphone Android ne fait pas nécessairement de vous un cas social introverti incapable d’avoir un travail en même temps qu’un permis de conduire valide. Je ne le pensais pas vraiment.



Tout comme il ne pensait sans doute pas vraiment ce qu’il disait quand il me traitait de fanatique de Steve Jobs, qui adulait la technologie de bas étage parce qu’elle n’était qu’une capitaliste sans cervelle obsédée par les applications.



À la réflexion, je n’ai pas envie de relire tout ça maintenant. J’apprécie vraiment la trêve entre nous aujourd’hui. Les lettres peuvent attendre.



Je vais m’asseoir en tailleur sur son lit. Il retire ses chaussures et s’allonge en travers du matelas, la tête posée sur une main.



Je m’empare d’un sandwich et je commence à retirer la croûte pendant qu’il gobe un grain de raisin.



J’ai faim, mais je suis fatiguée aussi. Fatiguée des mensonges, fatiguée de tourner autour du pot, d’attendre des réponses qui ne viennent pas. D’un seul coup, j’ai le sentiment de ne plus en avoir rien à foutre et de ne plus rien avoir à perdre.



Il veut de la sincérité ? Quelque chose que je ne lui ai jamais dit ? Alors c’est parti.



— Je n’avais pas beaucoup d’amis en primaire. En réalité, je n’en avais qu’une. Delilah, la fille dont je parle dans mon journal.



Il ne dit rien. Je sais qu’il m’observe, mais je garde la tête baissée pour ne pas affronter son regard.



— Elle avait des cheveux blonds en broussaille, mal coupés, et elle était toujours mal fagotée, avec des jupes en velours côtelé qui avaient l’air d’avoir appartenu à sa grand-mère. Elle n’était pas populaire, elle n’était pas à la mode. Elle était souvent toute seule, comme moi, alors on jouait ensemble à la récré.



Je marque une pause tandis que des images de Delilah me reviennent en tête.



— Mais j’ai fini par en avoir marre de ne pas être copine avec les filles plus populaires. Elles étaient tout le temps en train de rire, de jouer ensemble, et elles étaient toujours bien entourées. J’étais jalouse. J’avais l’impression de passer à côté de quelque chose de mieux que ce que j’avais et je pensais qu’on se moquait de moi. C’était comme si je pouvais sentir leurs regards dégoûtés sur moi et je ne comprenais pas pourquoi elles ne m’aimaient pas. Pourtant, ça aurait dû m’être égal. J’aurais dû savoir que des gamins qui me fuyaient ne valaient pas la peine que je m’intéresse à eux. Et pourtant…



Quand je trouve enfin le courage de le regarder, je vois qu’il m’observe de ses grands yeux verts, sans ciller.



— Dans ma tête, Delilah était un frein. Je voulais de meilleurs amis qu’elle. Alors un jour, à la récré, je me suis cachée dans un coin pour qu’elle ne me trouve pas, et je l’ai observée. J’ai attendu qu’elle aille jouer avec quelqu’un d’autre pour pouvoir faire la même chose de mon côté.



La boule dans ma gorge me fait mal lorsque j’avale ma salive.



— Sauf qu’elle ne l’a pas fait. Elle est restée debout contre un mur, seule et l’air affreusement mal à l’aise. Elle est restée là à m’attendre.



Tout mon corps tremble. Je me mets à pleurer.



— C’est ce jour-là que je suis devenue ce que je suis. Quand j’ai commencé à croire que l’admiration superficielle de cent personnes valait mieux que l’amitié sincère d’une seule. Pendant un moment, c’était agréable. Être méchante, glisser une insulte, se moquer des autres élèves et de mes professeurs… Tout ça était nouveau et grisant. Je me sentais respectée. Aimée. Je me sentais bien dans ma nouvelle peau.



D’autres images me reviennent à l’esprit, incroyablement vives en dépit de toutes les années qui ont passé depuis.



— Mais quelques mois plus tard, en voyant Delilah jouer toute seule, en voyant les autres se moquer d’elle… j’ai commencé à détester cette nouvelle peau dans laquelle j’étais si à l’aise. C’était la peau d’une lâche hypocrite et superficielle.



J’essuie mes larmes en essayant de calmer ma respiration. Je suis terrassée par la honte, et l’inquiétude. Qu’est-ce qu’il doit penser de moi ?



— J’ai commencé à t’écrire un an plus tard. J’avais tellement besoin de toi à l’époque. J’avais besoin de quelqu’un avec qui je pouvais être la personne que je voulais être. Je pouvais revenir en arrière. Je pouvais redevenir la fille qui était copine avec Delilah. La fille qui se défendait face à ceux qui étaient méchants et qui n’avait pas besoin d’un animal totem parce qu’elle était son propre totem.



Je ferme les yeux, en proie à une envie irrépressible de me cacher. Soudain, je sens les mains de Misha sur mes joues. Je secoue la tête et je recule.



— Arrête. Je suis horrible.



— Tu étais en CM1. Les enfants sont cruels entre eux et, à cet âge-là, tout le monde veut se sentir accepté. Tu crois que tu es la seule à avoir fait des erreurs ? La seule à te sentir coupable ?



Il me tapote le bout du nez et je me décide à rouvrir les yeux.



— On est tous moches, Ryen. La seule différence, c’est que certains le cachent tandis que d’autres l’affichent.



Je pose mon assiette sur le côté pour me blottir contre lui. J’enroule mes bras autour de lui, j’enfouis mon visage dans son cou et je le serre de toutes mes forces.



Pourquoi est-ce qu’on n’a pas fait ça plus tôt ? Pourquoi est-ce que j’avais tellement peur de le rencontrer et que ça change quelque chose ? J’aurais pu l’accompagner à l’enterrement de son grand-père. On aurait pu partir en colonie de vacances ensemble. J’aurais pu m’épargner les crises quand il a eu quelques petites amies dont j’étais vraiment jalouse.



Pourquoi est-ce que j’ai cru que les mots et les lettres et notre amitié disparaîtraient aussi facilement ?



La tête appuyée contre sa poitrine, j’écoute les battements de son cœur et le bruit des gouttes de pluie qui s’écrasent contre la fenêtre. J’ai déjà été à des endroits où je me sentais bien, mais je pense que c’est la première fois que je suis à un endroit dont je n’ai plus jamais envie de partir. C’est nouveau pour moi, et incroyablement agréable. Mes paupières se ferment et le sommeil me gagne.



— J’ai une question.



Je m’étire en entendant sa voix.



— Hum ?



— Quand tu écris sur les murs du bahut, tu signes Punk. Pourquoi ?



Je laisse échapper un petit rire, sans ouvrir les yeux.



— Tu te souviens de la lettre que tu m’as envoyée où tu parlais de ton premier tatouage ? Quand ton père t’a dit que tu avais l’air d’un punk ?



— Oui. Et ?



— C’était un hommage. Un message à tous les voyous et à tous les rebelles.



— Pourquoi ne pas avoir utilisé ton vrai nom ?



Je fronce les sourcils.



— Parce que je ne voulais pas me faire prendre.



Sans déconner.



— D’accord… Donc, si je comprends bien, tu partages des messages parce que tu veux être entendue, mais tu ne les signes pas par peur d’être jugée ou tournée en ridicule, c’est ça ?



Bonne question. Est-ce que c’est ce que je fais ?



— Tu veux être aimée sans risquer de devoir assumer les conséquences. Alors tu te manifestes de manière anonyme pour attirer l’attention dont tu as besoin, tout en t’offrant le luxe de ne pas avoir à endosser la responsabilité des messages que tu laisses.



Je me recroqueville imperceptiblement. Je n’aime pas son analyse, mais je ne peux pas le contredire. Il a raison.



Je ne veux pas de retour sur mes messages. Si les gens savaient que ça vient de moi, leurs réactions seraient différentes. Mais, en même temps, ce n’est pas juste de leur balancer tout ça à la figure sous une fausse identité alors que je suis juste sous leur nez.



— Solitude, vide, fraude, honte, peur, murmure-t-il en me serrant plus fort contre lui. Tu n’as pas encore compris ? Tu n’as pas à être effrayée ou gênée. Personne n’est mieux que toi parce que tu es unique. Personne ne peut te remplacer. Et, le plus important, c’est que toi tu t’en rendes compte. Les autres n’ont aucune d’importance.



Il m’embrasse sur les cheveux et je passe mes bras autour de lui. Personne n’est mieux que toi parce que tu es unique.



Je ferme les yeux pour m’imprégner de ce qu’il vient de dire. J’ai changé, parce que je pensais que ce que j’avais à apporter ne suffisait pas. J’ai laissé les autres me faire croire ça, mais en quoi font-ils autorité ?



Je ne serai peut-être plus adulée, mais je serai peut-être moins malheureuse. Et peut-être que je mangerai seule, mais ce n’est pas si terrible comme compagnie, si ?



Je sens Misha bouger près de moi. L’instant d’après, je suis recouverte d’une couverture. Je ne tarde pas à m’endormir, au son de la pluie et des battements de son cœur.



*  *  *



Je suis réveillée par quelque chose qui me chatouille légèrement. Il fait sombre dans la pièce, à l’exception de la douce lumière qui émane de la lampe de chevet. Quand je finis par réussir à ouvrir les yeux pour regarder par la fenêtre, je constate qu’il fait nuit. La pluie tombe à grosses gouttes qui résonnent sur le toit et le tonnerre gronde dans le lointain.



Torse nu, Misha est allongé à côté de moi, la tête au niveau de mes fesses. Qui sont découvertes, étant donné qu’il a remonté mon T-shirt.



— Qu’est-ce que tu fais ?



— Chut, ne bouge pas, dit-il sans s’interrompre. Je n’ai rien d’autre à portée de main sur quoi écrire.



Je ris doucement et je referme les yeux. Il a intérêt à ne pas se servir d’un marqueur, autrement ça prendra des jours à partir.



Le bruit apaisant de la pluie me berce et je croise mes bras sous ma tête. La pointe douce du stylo parcourt ma peau, et s’arrête parfois lorsqu’il met un point sur un i ou à la fin d’une phrase.



— Je voudrais qu’on reste ici pour toujours, dis-je d’un air pensif.



— Oh, mais tu ne vas nulle part. Tes fesses sont bien trop agréables à contempler.



Je croise les jambes et je tortille les fesses de droite à gauche pour le provoquer. Il me donne une tape sur le derrière avant de s’interrompre :



— Est-ce que tu as déjà…



J’attends qu’il finisse sa phrase, mais rien ne vient. Enfin, au bout de quelques instants, je comprends ce qu’il est en train de me demander.



— Tu parles de sodomie ? Compte tenu du fait que j’avais seulement couché une fois avant toi, je pense que tu connais déjà la réponse.



J’avais beau être extrêmement naïve, je n’aurais jamais fait ça lors de ma première fois. Et, étant donné qu’on ne l’a jamais fait avec Misha, la réponse est non.



— On est vierges tous les deux alors.



À en juger par son intonation, l’idée semble le réjouir.



— Oui, et je compte bien le rester jusqu’à la fin de mes jours. Il est hors de question que tu mettes ça à l’intérieur de ça.



Il éclate de rire, referme le stylo et vient au-dessus de moi. Il retire mon T-shirt et je l’embrasse. Lorsqu’il mordille ma lèvre inférieure, c’est comme si je recevais une décharge électrique dans le ventre et entre les cuisses.



Ma sieste m’a fait du bien, on dirait. Il glisse une main sous ma poitrine pour me caresser, et ce simple contact suffit à m’exciter.



— Ça te plaît ? demande-t-il.



Je regarde ses lèvres et me penche pour l’embrasser à nouveau. Tu parles que ça me plaît.



Je pousse un grognement de plaisir tandis que sa bouche dépose une pluie de baisers brûlants et fougueux dans mon cou. Il presse ses hanches contre moi et je peux sentir le renflement au niveau de son bas-ventre.



Il promène ses mains le long de mon dos et dans mes cheveux avant d’agripper mes fesses et de les pétrir doucement. Sans réfléchir, je plie la jambe sur le côté pour m’ouvrir à lui.



— Parle-moi, murmure-t-il.



Parler ? Maintenant ? Bon…



— Avant de te rencontrer, je fantasmais sur toi.



— Mais tu ne savais pas à quoi je ressemblais.



— Tu étais Misha. Ça suffisait.



Il mordille mon lobe d’oreille dans un petit grognement, puis il met sa main entre mes jambes et glisse un doigt en moi. Je ferme les yeux, déjà surexcitée, mais je continue à parler.



— Un soir de tempête comme ce soir, il y a eu une coupure d’électricité. Pendant toute la soirée, la maison était plongée dans le silence et l’obscurité.



Je frémis alors qu’il décrit des petits cercles autour de mon clitoris. Ma respiration s’emballe déjà. Je suis incapable de m’empêcher d’onduler des hanches pour accompagner le mouvement de sa main.



— J’ai relu toutes tes lettres, cette nuit-là. J’adore celle où tu venais d’avoir ta première voiture, ou celle où tu racontes que tes amis et toi avez été arrêtés pour avoir organisé une fête dans une ferme sans autorisation. Ta vie semblait tellement marrante. Mais, la lettre que je préfère par-dessus tout, c’est celle où tu me parlais de ton ex-copine après votre rupture. J’étais tellement en colère au début. Tu avais une petite amie et tu ne me l’avais même pas dit. Je pense que c’est à ce moment-là que je me suis rendu compte que…



— Que quoi ? demande-t-il dans un souffle.



— Que je voulais être avec toi. Que tu m’appartenais.



— C’était le cas, m’assure-t-il. Il ne m’a pas fallu longtemps pour comprendre que je ne pouvais parler à personne comme je te parlais à toi.



Je ressens exactement la même chose. J’ai toujours ressenti ça. Je ne pouvais pas sortir avec quelqu’un sans le comparer à Misha. Il avait le droit de sortir avec qui il voulait, bien sûr, et je suis sûre que ses petites amies (car j’imagine qu’il y en a eu plus d’une) étaient des filles bien, mais j’avais quand même l’impression qu’on empiétait sur mon territoire. Je l’avais connu en premier. Personne ne pouvait le connaître mieux que moi. Néanmoins, je savais que je n’avais aucun droit de penser ça, et c’est pour ça que je ne lui en ai jamais parlé. Jusqu’à aujourd’hui.



— C’est le soir de la tempête que j’ai commencé à fantasmer sur toi. C’était la première fois que je pensais à toi de cette façon.



Il glisse deux doigts en moi tout en se frottant contre moi.



— À quoi tu pensais ?



— Je voulais que tu me voies. Que tu me voies et que tu aies envie de moi. Pas seulement de mes lettres, mais de mon corps aussi.



— Et tu faisais quoi en pensant à moi ? murmure-t-il à mon oreille.



Je gémis en sentant une vague de plaisir déferler entre mes cuisses et je me plaque contre lui.



— J’étais allongée dans mon lit, il faisait noir, la clim ne fonctionnait pas. Plus je pensais à toi, plus j’avais chaud… Alors…



Il fait aller et venir sa main de plus en vite, et frotte son sexe contre moi avec une intensité grandissante.



— Alors quoi ? Tu as fait quoi ?



— J’ai relevé mon T-shirt…



— Et ?



— Et je me suis imaginé que tu étais debout dans un coin de ma chambre, caché dans l’ombre, en train de me regarder me toucher…



— Continue…



— J’avais la peau trempée de sueur. J’ai glissé la main dans ma culotte…



— J’aimais ce que je voyais ?



— Oui. Je savais qu’on était juste amis, et c’était très bien, mais je voulais que tu aies envie de plus. Je voulais que tu me voies et que tu aies envie d’être en moi.



Il grogne à mon oreille tandis que j’ondule contre lui.



— Tu as joui en imaginant que je te regardais ?



Je hoche la tête, étourdie par ses doigts et par les images qui défilent dans mon esprit.



— Je savais que j’aurais fait tout ce que tu me demandais. Je t’aurais donné tout ce que tu voulais.



— C’est vrai ?



— Oui. N’importe quoi.



Il arrête de me toucher et je l’entends baisser sa braguette.



— Et toi, qu’est-ce que tu voudrais ? demande-t-il en me caressant les fesses.



Je sais ce qu’il veut. Mon cœur bat à tout rompre et je tremble de désir. Je murmure contre sa bouche :



— Je te veux partout.



— Partout ? chuchote-t-il.



J’acquiesce. Je lui appartiens. Tout entière.



Je veux le sentir partout sur moi.



Je le sens sourire contre mes lèvres avant qu’il ne m’embrasse. Il recommence à faire aller et venir sa main entre mes cuisses et chaque caresse m’excite un peu plus que la précédente.



— Je ne veux pas que tu fasses ça parce que tu penses que c’est ce que moi je veux. Je ne veux que ce que tu veux bien me donner. Tout ce dont j’ai besoin, c’est de savoir que tu me fais confiance à nouveau.



Il est inutile qu’il me dise quoi que ce soit. Tout ce que j’ai besoin d’entendre, je le lis dans ses yeux.



Il m’a fait du mal et je lui en ai fait aussi, mais ce sont des choses qui arrivent, et ça ne change rien aux sentiments qu’on éprouve l’un pour l’autre. Avec lui, je me sens plus heureuse, plus forte. Il sait tout de moi et il veut quand même être avec moi. Alors il n’y a pas de questions à se poser.



On est ensemble.



Un jour, ma mère m’a dit : « La vie, c’est se perdre cinquante fois sur une route cahoteuse. Tout ce que tu peux faire, c’est espérer que tu finiras par arriver au bon endroit. »



— Je te fais confiance, Misha. Je te veux.



Il fait remonter ses doigts plus haut. Je glisse ma main entre le matelas et mon bas-ventre pour caresser mon clitoris pendant qu’il se met en position. J’ai tellement envie de lui que j’ai mal partout. Mon cœur cogne dans ma poitrine lorsqu’il introduit l’extrémité de son sexe en moi. Il s’arrête et je retiens mon souffle en sentant une petite brûlure.



— Ryen, souffle-t-il. Tu veux que j’arrête ?



Je secoue la tête. Je ne m’attendais pas à ce que ça me plaise… Mais j’adore la sensation.



— Non. J’en veux plus.



Il s’introduit à nouveau tout doucement, plus loin cette fois. Je tends les fesses pour lui offrir un meilleur angle et il pousse un grognement rauque.



— Nom de Dieu. C’est tellement bon. Il faut que je…



Je ferme les yeux, emportée par le désir. Il se plaque contre mon dos et m’embrasse, tout en me prenant de plus en plus profondément. Lorsque je gémis contre ses lèvres, il se fige.



— Ça va ?



— Non. Plus vite.



Il se redresse sur un coude, son autre main posée sur ma hanche, et il me sourit.



— Tu es sûre ?



J’acquiesce alors qu’une vague de plaisir me submerge. J’agrippe l’oreiller de toutes mes forces et je tends le cou pour l’embrasser.



— J’ai confiance en toi.



Il me mordille le cou et me prend plus fort, au rythme de nos gémissements.



On ne se tait plus. Et on ne se retient plus.
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Ryen







J’ai l’impression d’avoir été prise dans une tornade. J’ai des courbatures, le cou en compote, des bleus sur les hanches, et les fesses…



C’était marrant sur le moment, mais ça l’était moins quand je me suis réveillée ce matin avec des douleurs partout. Quand je lui ai dit qu’il était hors de question qu’on recommence, il m’a simplement rétorqué que c’était parce que mon corps n’était pas habitué et qu’au contraire il fallait qu’on fasse ça plus souvent.



Logique implacable. Nos instits de CM2 seraient drôlement fiers de nous.



Je me gare sur le parking devant l’école et je gémis de douleur en descendant de ma jeep. On a à peine dormi et, même si je ne suis pas fatiguée, je paierais cher pour être chez moi et faire trempette dans un bon bain chaud. Je suis censée donner un cours de natation ce soir et j’ai laissé ma boîte d’Advil à la maison.



J’attrape mon sac à l’arrière de ma jeep, avec mes affaires de piscine et des vêtements de rechange. Quand on s’est levés ce matin, Misha m’a ramenée à l’école pour que je récupère ma voiture puis il s’est rendu au Cove pour finir d’emballer ses affaires pendant que je passais chez moi pour me doucher et me changer.



Pile au moment où je me demande s’il va venir en cours aujourd’hui, je sens des mains se poser sur ma taille. Un frisson me parcourt lorsqu’il souffle sur mon cou.



— Alors ? On a des courbatures ? me taquine-t-il.



Je pivote pour lui faire face et je hausse les sourcils.



— À ton avis ?



— On s’est bien amusés.



Le rouge me monte aux joues et je ne peux pas m’empêcher de sourire. C’est vrai.



On entre ensemble dans le bâtiment. Alors que je me dirige vers mon casier, je constate qu’il me suit comme mon ombre.



— Je vais bien, tu sais.



Le drame de la veille, Trey, Lyla, la scène au réfectoire… Tout ça me semble déjà loin. Je n’ai pas peur.



— Je sais.



— Masen ? appelle quelqu’un.



Je me retourne et j’aperçois notre prof d’arts plastiques, une enveloppe rose à la main. Elle s’approche de Misha et la lui tend.



— La principale aimerait te voir dans son bureau. Elle voulait que je te donne ça pendant le cours mais, puisque tu es là, autant que tu passes la voir tout de suite.



Il s’empare du pli et elle lui tapote gentiment l’avant-bras avant de s’éloigner. Au lieu de lire ce que l’enveloppe contient, il la chiffonne et la balance par terre.



— Qu’est-ce que tu fais ? Si elle veut contacter tes parents à propos de ce qui s’est passé et qu’elle n’y arrive pas, elle appellera la police. C’est vraiment ce que tu veux ?



— Je pense qu’on sait tous les deux ce qui se passera si je me fais arrêter, réplique-t-il avec un petit sourire prétentieux.



Je lève les yeux au ciel. Comme tu voudras, gosse de riche.



Alors que j’attrape mon carnet de croquis, mon regard se pose sur mon écharpe en cachemire, toujours accrochée dans mon casier. Je repense à l’écharpe qu’il m’a donnée la première semaine et qui sentait le parfum.



— À qui appartient l’écharpe que tu as voulu m’offrir ?



Son expression s’assombrit et il baisse les yeux.



— À Annie.



Annie ? Sa sœur ?



Toutes les horreurs que je lui ai balancées à ce moment-là me reviennent. J’écarquille les yeux, mortifiée.



— Mon Dieu. Je suis vraiment désolée. Je ne pensais pas ce que j’ai dit.



— Ça ne fait rien, répond-il avec un demi-sourire. Tu ne pouvais pas savoir.



N’empêche. Je me crispe en y repensant. Je l’ai traitée de pétasse, convaincue qu’il s’agissait d’une fille quelconque qui avait oublié son écharpe à l’arrière de son pick-up. Merde. Je me ferais vomir.



— Je ne peux pas l’accepter, de toute façon. Ta sœur va se demander où elle est passée.



Il évite mon regard, silencieux.



Avec tout ça, j’avais complètement oublié sa sœur. Où est-ce qu’elle était hier soir ?



— Monsieur Laurent ?



Je tourne la tête et vois la principale Burrowes qui remonte le couloir dans notre direction, au milieu des étudiants qui eux se dirigent vers leurs différentes salles pour le premier cours de la matinée.



— Dans mon bureau. Tout de suite.



Mais Misha lui tourne le dos.



— Non, merci.



Je me fige. Ne discute pas, Misha. Vas-y. Elle ne va pas le laisser s’en sortir comme ça, et à tous les coups, ça va dégénérer.



— J’ai dit dans mon bureau. Immédiatement.



— Je préfère ne pas laisser mon amie seule lorsque votre connard de fils traîne dans les couloirs. N’y a-t-il pas de lois pour obliger les prédateurs sexuels à se tenir à une certaine distance d’une école ?



Un voile de colère recouvre le visage de la principale.



— Si je dois vous le demander à nouveau, j’appelle la police.



— Mi… Masen. Fais ce qu’elle te dit.



Burrowes pose une main dans le dos de Misha et lui fait signe de la suivre. À son contact, il se crispe avant de s’écarter d’elle, des éclairs dans les yeux.



— Allez vous faire foutre. Ryen, je m’en vais.



— Quoi ?!



— Je n’ai plus rien à faire ici. Je serai au Cove après les cours.



Il m’embrasse sur le front et balance un dernier regard belliqueux à Burrowes, puis il se dirige vers la sortie. Plusieurs élèves qui ont assisté à la scène restent plantés là, interdits.



Burrowes croise brièvement mon regard. Au lieu de le suivre, elle tourne les talons et disparaît parmi la marée d’étudiants.



Misha est parti et je suis passablement énervée qu’il ait préféré prendre la fuite et me laisser en plan plutôt que d’affronter Mme Burrowes. S’il retourne à Thunder Bay maintenant, on ne se verra presque plus. Du moins jusqu’aux vacances d’été.



Qu’est-ce qui lui prend, à la fin ?



Maintenant que j’y pense, il n’a pas encore répondu à certaines de mes questions.



Qu’est-ce qu’il est venu faire ici ? Pourquoi est-ce que Trey avait sa montre ? Et pourquoi est-ce qu’il squatte le Cove ?



*  *  *



Pendant que les gens vont en cours ou au réfectoire, je reste plantée près de la fontaine à eau. Je ne me sens pas le courage de braver l’épreuve de la cafétéria, même si j’ai un peu faim.



Je sais que je devrais y aller. Je devrais m’asseoir à une table sans me cacher derrière mon portable, mes devoirs ou un bouquin. Et, si on parle derrière mon dos, tant pis. Ils peuvent bien raconter ce qu’ils veulent.



Mais, pour une raison quelconque, je n’en ai pas le courage. Peut-être que je n’ai simplement pas envie de voir tous ces gens. Peut-être que je n’ai pas envie de prendre une douche de jus d’orange sachant que je serai coincée ici jusqu’en milieu de soirée.



Peut-être que je peux m’autoriser à jouer les poules mouillées juste pour aujourd’hui ?



Le couloir se vide peu à peu de ses bruits de semelles qui grincent sur le lino et de portes de casiers qui claquent, remplacés par celui des plateaux qui s’entrechoquent et des conversations. Une porte s’ouvre sur ma gauche et je vois Trey sortir des toilettes. Il a un lacet noir à la main avec un pendentif accroché au bout. Il s’approche de la poubelle, casse le collier et le jette.



On dirait le collier de Manny. Du moins, ça ressemble aux trucs gothiques qu’il porte, avec des noms de groupes dessus ou je ne sais quoi.



Trey m’aperçoit quand il relève la tête. Je referme ma bouteille d’eau et je prends le chemin de la bibliothèque, en faisant comme si je ne l’avais pas vu.



Mais naturellement il se précipite sur moi et me plaque contre le mur.



Je laisse échapper un soupir exaspéré. Il n’a même pas encore ouvert la bouche que je suis déjà remontée comme une pendule.



— Alors, tu as perdu ton garde du corps ? demande-t-il en plaquant ses mains de part et d’autre de ma tête pour me coincer. Ah oui, c’est vrai, on m’a dit qu’il séchait. Il va revenir, tu crois ?



Je pousse son bras pour tenter de m’échapper, mais il me pousse à son tour, si fort que j’en fais tomber ma bouteille d’eau.



— Fous-moi la paix.



— C’est ta faute. Tu l’as cherché. Tu ne devrais pas te retrouver seule avec moi.



Je regarde à droite puis à gauche, à la recherche d’un adulte qui pourrait m’aider, mais il n’y a personne en vue.



— Tu sais ce que je vais faire ? commence-t-il avec un sourire de psychopathe. Un de ces soirs, je te tomberai dessus dans le parking après ton cours de natation, j’écarterai tes jolies cuisses et je te baiserai à même le bitume. Ça te plairait, bébé ?



— Tu ne me fais pas peur.



Une lueur amusée brille dans ses yeux.



— Tu crois que tu peux m’échapper maintenant que ton petit copain n’est plus là pour te protéger ? Que ce soit au détour d’un couloir ou dans ton lit quand tu essaies de t’endormir, je serai là, et je compte bien me rattraper après être passé à côté de ce qui me revenait de droit.



Il s’écarte du mur et je serre les poings. J’ai les mains glacées.



— Tu es comme toutes les autres salopes de ce bahut. Elles ne demandent que ça.



Puis il prend la direction du réfectoire. Je le regarde s’éloigner en tentant de calmer les battements de mon cœur.



S’il pense qu’il va s’en sortir comme ça, il se trompe. Je refuse de le laisser me menacer. Ce soir même, je parle à ma mère et je lui demande de m’accompagner chez la principale. Et, si elle n’arrive pas à reprendre le contrôle de la situation, on se débrouillera sans elle.



En me dirigeant vers l’escalier qui mène à la bibliothèque, je passe devant la porte des toilettes pour hommes et je repense au collier noir.



Il a dû l’arracher à Manny. Et je ne l’ai pas vu sortir. Pourquoi est-ce qu’il reste enfermé là-dedans ?



Je m’assure qu’il n’y a personne dans le couloir et je pousse doucement la porte des toilettes.



— Manny ?



Qu’est-ce que je fabrique ici ? Je suis sûre qu’il va bien. Et puis, il n’a sûrement pas la moindre envie de me voir. Néanmoins, j’insiste.



— Manny ? C’est moi, Ryen.



Pas de réponse. L’espace d’un instant, je me dis qu’il n’y a personne, mais je finis par entendre un petit bruit.



J’entre dans les toilettes et je passe devant les lavabos, jusqu’à arriver dans le fond, là où se trouvent les sèche-mains.



Manny est debout, le dos tourné. Il a son sac à dos à la main et la tête penchée en avant.



Et il tremble comme une feuille.



— Manny ?



Il relève la tête, sans toutefois se retourner.



— Dégage.



— Manny, qu’est-ce qui s’est passé ?



Je m’approche pour voir son visage et je me fige. Il a du sang plein le cou.



Le piercing qu’il a à l’oreille n’est plus là.



Mon Dieu. Est-ce que c’est Trey qui lui a fait ça ?



Je fais un pas de plus vers lui, mais il tressaille et recule.



Logique. Pourquoi est-ce que je voudrais l’aider ? À ses yeux, je suis aussi dangereuse que Trey.



Il pense que je vais m’en prendre à lui. Ça se comprend. Ce ne serait pas la première fois.



Soudain, mon cœur se serre et je suis envahie par la tristesse. Combien de fois est-ce que je l’ai fait se sentir seul ?



Je reste là où je suis. Je ne veux pas lui faire peur, mais je veux aussi l’aider.



— Ça ne sera pas toujours comme ça, dis-je doucement.



— Ça l’a toujours été, rétorque-t-il.



Je repense à l’école primaire. On s’entendait bien, Manny et moi. Jusqu’en CM1, quand j’ai commencé à… changer. Mais, même avant ça, il était déjà à l’écart du reste du groupe. Il était petit, maigrichon, personne ne le prenait jamais dans son équipe en sport et il était souvent puni parce qu’il ne rendait pas ses devoirs à temps. Je savais que ça n’allait pas très bien chez lui, mais les autres enfants ne comprenaient pas ce genre de choses. Ils se contentaient de le juger.



— Au moins, quand j’étais petit, ça s’arrêtait une fois que je rentrais à la maison. Mais maintenant on a Facebook et, tout ce que j’entends au cours de la journée, je me le reprends en pleine figure sur Internet, tous les soirs.



Il a la voix qui tremble. J’aimerais aller chercher des serviettes en papier pour l’aider à se nettoyer, mais je ne veux pas l’interrompre.



— Quand un de ces connards retourne mon plateau sur moi et que je me retrouve couvert de nourriture, la première chose que tout le monde fait, c’est de sortir son téléphone. Et, après, mon fil d’actu déborde de photos pendant des jours et même des semaines, au cas où j’oublierais ce qui s’est passé. Je ne peux plus y échapper, même quand je ne suis pas au bahut.



Je n’avais jamais vu les choses sous cet angle. Quand on était plus jeunes, les dynamiques des amitiés étaient déjà difficiles à gérer, mais uniquement à l’école. Quand on rentrait chez nous, on était libres, et la plupart d’entre nous se sentaient à l’abri. Maintenant, la seule chose qu’on laisse à l’école, ce sont les cours. Avec Internet, tout le reste — la pression, les ragots, les rancœurs, la méchanceté —, tout ça s’invite sous notre toit. C’est devenu impossible de faire une pause.



— Ça ne s’arrête jamais. L’humiliation…



Je me rapproche de lui.



— Ça ne sera pas toujours comme ça.



— Ma famille voit tout ça. Mes sœurs, les amis de mes sœurs… Ils ont honte de moi.



Un sanglot le secoue violemment.



— C’est pour ça que je me défonce.



Il sort un petit chiffon et un spray médicamenteux de son sac à dos. Je m’approche encore d’un pas, la gorge nouée.



— Je me défonce autant que possible, aussi souvent que possible. C’est la seule chose qui me permet de supporter la douleur que je ressens en respirant, en mangeant et en regardant les gens comme toi.



— Manny…



— Quand tout devient trop douloureux…



Il laisse tomber son sac à dos et pulvérise le médicament sur le bout de tissu.



— … tu te dis : « À quoi ça sert ? » Tout le monde s’en fout et, toi-même, tu commences à t’en foutre encore plus. Tu veux juste arrêter d’avoir mal.



Il porte le chiffon à son nez. Je me précipite sur lui pour le lui arracher et j’attrape aussi le spray.



Je le prends dans mes bras et on se met à pleurer tous les deux.



— Ça va aller, Manny. Ça va aller.



Je laisse tomber ses affaires par terre et je serre son corps frêle agité de sanglots contre le mien. Les larmes coulent sur mon visage. Qu’est-ce que c’est que ce bordel ? Comment est-ce qu’on en est arrivés là ? Il n’était pas comme ça quand il était petit. Aucun de nous n’était comme ça.



Je repense à toutes les fois où je l’ai ignoré, à tous les signes que je n’ai pas vus. Je songe à toutes les fois où j’ai fermé les yeux sur ce qui se passait juste sous mon nez, parce que j’avais trop peur.



À une époque, on était des gamins et on aimait ce qu’on était. On était heureux. Qu’est-ce qui a changé ?



Je ramasse le chiffon et le spray pour les mettre à la poubelle et je vais mouiller des serviettes en papier pour nettoyer le sang dans son cou.



Je les lui tends puis je m’adosse contre les lavabos et je respire profondément pour tenter d’apaiser mes sanglots.



C’est de la folie. Comment est-ce qu’il peut se détruire comme ça ? Il doit bien se douter que ça finira par s’arranger. Un nouvel horizon s’ouvrira devant nous et on n’aura plus l’impression d’être pris au piège. Il faut juste qu’on s’accroche.



Mais, quand je le regarde, je vois quelqu’un qui n’en peut plus de s’accrocher. Les larmes roulent sur ses joues, il a des cernes sous les yeux et son regard est perdu dans le vague. Il se nettoie d’un air absent, comme s’il était mort en dedans.



J’essuie mes larmes et je tente d’adopter un ton résolu.



— Ça ne sera pas toujours comme ça.



Il me lance un regard éteint.



— Et quand est-ce que ça ira mieux ?



Mon cœur se serre douloureusement dans ma poitrine. Il a raison : quand ? Pendant combien de temps est-ce qu’il va encore devoir attendre ?



On ne devrait jamais perdre espoir. On change, notre environnement change, notre entourage aussi. Ça finira par aller mieux.



Et, en attendant, rien ne nous oblige à rester là sans rien faire, les bras croisés. Je ne peux pas tout arranger dans sa vie, mais je peux décroiser les bras.



Je lui tends son sac à dos, puis je lui prends la main et je l’entraîne dans le couloir, direction la cafétéria.



Avant d’entrer, je desserre mon étreinte au cas où il voudrait me lâcher la main, mais il la garde dans la sienne.



On fait la queue comme ça et des murmures ne tardent pas à parcourir la salle.



Je lui donne un plateau et j’en prends un en faisant comme si de rien n’était.



— Pourquoi tu fais ça ? me demande-t-il à voix basse. Tu ne peux pas m’encadrer.



— Ce n’est pas vrai, Manny. Je t’ai toujours bien aimé. Et j’ai besoin d’un ami.



À chaque fois que je me suis mal comportée avec lui, ça n’avait rien de personnel. Je n’ai jamais cessé de l’apprécier.



Alors qu’on progresse dans la file, j’ai l’impression que mon dos me brûle. Si ça se trouve, je suis parano et les regards que je sens sur moi n’existent que dans mon imagination. Et, dans le cas contraire, je suis prête à relever le défi, même si Misha n’est pas là pour me protéger.



C’est parti.



— Je mange toujours à la bibliothèque, avoue-t-il en regardant autour de lui d’un air nerveux.



— Les repas, c’est à la cafétéria qu’on les prend, dis-je en m’emparant d’un yaourt.



— Tout le monde nous regarde…



— C’est parce que tu as un plus joli cul que moi.



Un éclat de rire lui échappe, mais il se reprend presque aussitôt, sans doute parce qu’il n’est pas encore sûr de pouvoir me faire confiance. Je ne peux pas lui en vouloir.



On remplit nos plateaux de chips, de macaronis au fromage et de brownies, et je prends aussi un soda parce que au point où j’en suis… J’ai faim et j’ai envie d’ingurgiter des calories.



Après avoir payé, je me dirige vers une table vide. Je vérifie par-dessus mon épaule que Manny me suit. Il est sûrement mort de trouille et je le comprends : je ne me rappelle pas la dernière fois où je l’ai vu manger ici. En plus, il avait raison. Tout le monde nous regarde.



Je pose mon plateau sur la table et je m’assois. Il se glisse sur une chaise en face de moi. En dépit de la chair de poule qui recouvre mes bras, j’inspire profondément et je lui adresse un sourire encourageant.



— Tu vois ? Ça va déjà mieux.



Mais je ne fais pas la fière longtemps. L’instant d’après, quelque chose s’écrase sur mon plateau. Je pousse une exclamation de surprise et je me fige en sentant des macaronis au fromage atterrir sur mon bras et dans mes cheveux.



Qu’est-ce que… 



Des cris retentissent, suivis de grands éclats de rire. Pas besoin de me retourner pour savoir que ça vient de mon ancienne table. Les élèves des tables voisines de la nôtre se rendent bientôt compte de ce qui vient de se passer et se mettent à rire, eux aussi. Quelques-uns sortent même leur portable pour prendre des photos.



Je reste là, immobile comme une statue.



Un morceau de macaroni collé dans mes cheveux pendouille devant mes yeux. Je croise le regard de Manny au moment où il tend le bras pour attraper la pomme qui a atterri sur mon plateau. Il me dévisage un instant et se met à ricaner quand ses yeux se posent sur la nourriture dans mes cheveux.



— Hé, ce n’est pas drôle !



Ses épaules se soulèvent tandis qu’il tente de réprimer un fou rire et un grand sourire illumine son visage. Je lève les yeux au ciel, je pose mon soda et je balaie ce que j’ai sur la tête du bout des doigts. Puis j’attrape une serviette en papier pour essuyer le fromage collé à mon bras.



— Salut, dit une voix familière.



JD prend un siège, s’empare de la pomme et la balance à travers le réfectoire, en direction de la table des autres. Je ne prends pas la peine de regarder où elle atterrit, mais j’entends un bruit et des cris derrière moi. Je le dévisage, circonspecte.



— Qu’est-ce que tu fais ?



Il se laisse aller contre le dossier de sa chaise et me considère en haussant les épaules avant d’ouvrir ma bouteille de Coca.



— Quand ta nana couche avec ton meilleur ami, ça veut dire qu’il est temps de trouver une nouvelle nana. Et un nouveau meilleur ami.



— On te préfère à eux, de toute façon.



Ten vient de nous rejoindre, lui aussi.



— Salut, dit-il à Manny en s’installant à côté de lui.



Manny se recroqueville sur sa chaise, comme s’il avait soudain peur de regarder qui que ce soit.



— Salut, bafouille-t-il.



Je dévisage JD tandis qu’il me pique une gorgée de soda.



— Tu l’as su quand ?



— Un peu avant d’écrire le message sur la pelouse pour la balancer.



Je fronce les sourcils. Je suis sûre que ce n’est pas Misha qui le lui a dit, alors comment est-ce qu’il l’a découvert ? Ten le fixe, sous le choc.



— C’était toi ?



Putain. S’il était déjà au courant à ce moment-là, comment a-t-il réussi à jouer les idiots en leur présence pendant tout ce temps ?



— Pourquoi tu as continué à traîner avec eux ?



— J’imagine que j’avais peur de leur tenir tête tout seul, m’explique-t-il. Jusqu’à ce que je te voie le faire il y a deux minutes.



— Mais tu n’es pas Punk, dit Ten.



Ça ressemble davantage à un constat qu’à une question.



JD secoue la tête.



— Non. Je n’ai laissé de message qu’une fois.



L’espace d’un instant, j’ai envie de leur dire qui est Punk, mais je me ravise. Ce n’est ni le bon moment ni le bon endroit, et puis je ne suis pas sûre que Punk ait fini sa mission. Je ne veux pas sortir du placard tant que je ne suis pas vraiment prête.



Je finis de me nettoyer, heureuse de constater que tous les autres dans la cafétéria ont repris le cours de leurs discussions. Sans doute grâce à l’arrivée de JD et de Ten.



On dirait bien que j’avais raison : on est toujours plus en sécurité à plusieurs.



— J’ai loué une limousine pour le bal de fin d’année. Ça vous dit d’y aller ensemble ? propose JD.



Ten hoche la tête, mais Manny et moi gardons le silence. J’ai confiance en Ten, mais je suis encore sur la réserve en ce qui concerne JD. Tout ce que j’ai observé chez lui au cours des deux dernières semaines m’incite à le classer dans la catégorie « amis loyaux », mais je ne peux pas m’empêcher d’être parano. Je ne veux pas me faire entuber en acceptant d’aller au bal avec eux pour finir dans un bain de sang façon Carrie.



— Comment je peux savoir que tu n’es pas en train de te payer notre tête ?



Il me dévisage intensément.



— Fais-moi confiance. Si Masen n’est pas là, alors ils devront me passer sur le corps pour t’atteindre.



Il se tourne vers Manny.



— Ça vaut pour toi aussi. Et crois-moi : personne n’aime me passer sur le corps.



Je ne peux retenir un sourire. JD pèse quatre-vingts kilos au bas mot, il est bâti comme une armoire à glace et il doit intégrer l’équipe de football américain de l’université de Californie du Sud à la rentrée prochaine. Il n’a jamais fait de mal à personne, mais tout le monde sait qu’il vaut mieux ne pas le chercher.



— Dans ce cas, j’adorerais. Et toi, Manny ?



— Tu as une robe ? lui demande Ten d’un air taquin.



Manny fronce les sourcils et le regarde d’un sale œil.



— Et toi ?



Ten sourit joyeusement et Manny semble se détendre un peu. Néanmoins, il ne répond pas à ma question. Il ne nous fait pas encore suffisamment confiance, j’imagine. Ça ne fait rien. Je ne veux pas insister pour l’instant, je l’appellerai plus tard.



On commence tous à manger, ce qui, pour JD, consiste à piquer un peu de nourriture à chacun, et je sors mon portable de mon sac pour envoyer un texto à Misha. J’espère que ça ne le dérange pas qu’une fille l’invite au bal de fin d’année. C’est sans doute la dernière chose dont il a envie de parler, mais je préfère le lui proposer dès maintenant pour qu’il ait au moins le temps d’y réfléchir.



Après lui avoir écrit, je décide d’aller sur Google pour trouver son compte Facebook. J’ai lu sa vie pendant tant d’années, et maintenant j’ai envie de la voir.



Mais, lorsque je consulte les résultats du moteur de recherche, je me retrouve soudain en possession de bien plus d’informations que ce à quoi je m’attendais.



J’ai l’estomac retourné et mon cœur bat à tout rompre.



Mon Dieu, non.
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Ryen







La masse imposante du Cove s’étend devant moi sous le ciel chargé de nuages gris. Je me gare près du pick-up de Misha et je me dirige sans attendre vers l’entrée du parc.



Maintenant, je sais pourquoi il a arrêté de m’écrire il y a trois mois.



Je n’aurais jamais dû attendre aussi longtemps avant de prendre de ses nouvelles. C’était égoïste et puéril de rester assise là jusqu’à ce qu’il revienne et qu’il recommence à m’envoyer des lettres. Tout ça parce que je croyais que c’était à cause d’un petit problème sans gravité et que je trouvais ça plus important de protéger le statu quo de notre relation.



Bien sûr qu’il n’aurait pas cessé d’écrire pour une raison insignifiante. Ça faisait sept ans qu’il m’était fidèle. Comment ai-je pu le croire désinvolte au point de me laisser tomber comme ça, d’un seul coup ?



Et maintenant je sais aussi pourquoi il se cachait et pourquoi il évitait son père. Tout s’explique.



Ou presque.



Je traverse le parc dans la brise fraîche apportée par la pluie diluvienne de la veille. L’air est chargé d’humidité et les nuages sont menaçants. Un petit frisson me parcourt et je resserre mes bras autour de moi pour me réchauffer.



À chaque intersection, je m’attends à trouver des clowns menaçants au milieu des ruines.



Je crois que j’ai regardé trop de films d’horreur.



Je passe devant les anciens manèges, pour gagner le pavillon. Sans hésiter, j’entre et je descends l’escalier plongé dans l’obscurité. Aussitôt en bas, je vois de la lumière dans le couloir.



Cet endroit me fout vraiment les jetons. J’ai entendu dire que des gens de Thunder Bay avaient racheté le terrain et avaient prévu de démolir ce qui restait du parc pour construire un hôtel à la place, avec terrain de golf, marina et tout le bazar. Mais peut-être que ce n’est qu’une rumeur.



Ça me rendrait triste que le parc disparaisse, en tout cas.



La lampe de chevet de la chambre de Misha est allumée, ainsi que quelques bougies sur le bureau. Il est allongé sur le lit, les pieds dans le vide et ses écouteurs sur les oreilles, et il tapote sa cuisse du bout de son stylo.



Je souris, incapable de le quitter des yeux, avec sa façon de marquer le rythme, son piercing qui donne envie de le mordre, ses cheveux sombres en pagaille…



Mon cœur se serre, mon estomac se noue, et un frisson me traverse.



Je l’aime.



Je grimpe à califourchon sur lui et il sursaute, surpris. Quand il ouvre les yeux et qu’il me voit, une lueur joyeuse illumine son regard et il retire ses écouteurs.



— Tu vas bien ?



Je hoche la tête.



J’ai envie de lui raconter ma journée, de lui parler des menaces de Trey, de l’épisode avec Manny dans les toilettes, de la discussion avec Ten et JD pendant le déjeuner. Mais ce n’est pas le moment. On a un sujet bien plus sérieux à aborder.



— Pourquoi tu ne m’as rien dit pour Annie ?



Son expression s’assombrit et il se redresse lentement. Je glisse sur le côté pour m’asseoir près de lui sur le matelas.



— J’allais t’en parler, je t’assure, dit-il en évitant mon regard. J’attendais juste que les choses se calment un peu entre nous.



Je peux le comprendre. Sauf que je ne parle pas du moment où il est arrivé ici en se faisant passer pour Masen. Je parle de ses lettres.



— J’en ai entendu parler et j’ai vu son nom dans des articles sur Internet, mais… Pourquoi m’avoir dit que ton nom de famille était Lare ?



Quand j’ai appris qu’une fille de dix-sept ans était morte d’une crise cardiaque sur Old Pointe Road, j’ai lu quelques articles pour en savoir plus. Ils disaient tous qu’elle s’appelait Anastasia Grayson. J’imagine qu’Annie est un raccourci pour Anastasia mais, du fait du nom de famille, je n’ai pas fait le lien.



— Lare est le deuxième prénom de mon père. Tout le monde à Thunder Bay connaît les Grayson, et mon grand-père est quelqu’un d’important. Ça nous a toujours mis la pression et donné le sentiment qu’on devait se comporter d’une certaine façon. C’était vraiment pesant quand j’étais petit. Alors, quand j’ai commencé à t’écrire, j’ai vu ça comme une opportunité d’être libre, en quelque sorte. Je ne me suis pas dit qu’une enfant de mon âge ne saurait sans doute pas qui était le sénateur Grayson de toute façon. J’ai officiellement changé de nom et remplacé Grayson par Lare quand j’ai eu dix-huit ans. Ça me correspond davantage.



On dirait bien que je n’étais pas la seule à faire semblant d’être quelqu’un d’autre…



— Annie était une élève modèle, explique-t-il. Et une excellente athlète aussi. Bref, elle était la perfection incarnée. Je me demandais souvent comment elle y arrivait, comment elle trouvait le temps et l’énergie de faire tout ce qu’elle faisait. J’ai compris trop tard ce qu’elle faisait subir à son corps. Les signes étaient pourtant là, devant mes yeux, mais je ne les ai pas vus. L’argent qui disparaissait de mon portefeuille, ses horaires délirants, la perte d’appétit…



Des détails du rapport de police rendu public il y a quelque temps me reviennent. Elle était en train de faire un footing, il était tard et elle était seule. Sa voiture était en panne. Ils pensent qu’elle était sans doute en train d’essayer de rejoindre une station-service ou quelque chose comme ça quand son cœur a lâché.



Elle s’est effondrée avec son portable à la main. Au moment où les secours sont arrivés, il était déjà trop tard. Plus tard, ils se sont rendu compte que ça faisait un moment qu’elle abusait de substances stimulantes.



J’avais vaguement suivi l’histoire à l’époque, sans plus d’intérêt. Je ne connaissais pas Annie, après tout. Mais j’ai suffisamment de détails en ma possession pour me crisper en repensant à toutes les fois où j’ai songé à elle sans avoir conscience de qui elle était.



La sœur de Misha.



Soudain, je me souviens de la date.



— C’était le soir de la chasse au trésor.



Il hoche la tête, l’air absent et le regard dans le vide.



— Oui. J’étais avec toi dans l’entrepôt en train de parler, et elle était…



En train de mourir. Je détourne le regard.



— Je me suis complètement effondré après. J’ai arrêté d’écrire parce que je ne voulais pas en parler, sauf que j’étais aussi incapable de parler de quoi que ce soit d’autre. Je ne pouvais pas continuer à vivre comme avant, mais je n’arrivais pas non plus à affronter ma nouvelle réalité. J’avais besoin de toi, mais je ne savais plus comment te parler, dit-il en me regardant enfin. Je ne savais plus comment parler à qui que ce soit. Sa mort a tout changé.



— Tu peux me parler, maintenant.



Il sourit et m’attire sur ses genoux.



— Je sais.



Je presse mon front contre le sien. Je ne sais pas ce que je ferais sans lui. Je déteste qu’il ait arrêté de m’écrire et qu’il se soit fait passer pour Masen, mais je suis heureuse que ça nous ait menés là où on en est aujourd’hui.



— Tout ça explique pourquoi tu as cessé d’écrire et pourquoi tu es venu te cacher ici, mais… pourquoi t’être inscrit au lycée ? Si ce n’était pas pour moi, c’était pour quoi ?



Il secoue la tête en soupirant.



— Pour rien.



— Misha, tu…



— Pour rien, je t’assure, m’interrompt-il. Je pensais que j’avais une autre raison d’être ici, quelqu’un que je connaissais avant, mais non. C’était idiot et je suis stupide d’être venu ici. Mais je ne regrette pas de l’avoir fait.



Il accompagne sa phrase d’un grand sourire et je penche la tête sur le côté, agacée. Il recommence à être évasif.



— Je t’aime, et c’est tout ce qui compte.



Il a l’air si calme et heureux que je n’ai pas envie de tout gâcher, alors je n’insiste pas. J’inspire profondément et je me laisse aller contre lui.



— Je peux ravoir l’écharpe d’Annie ?



— Bien sûr.



— Je t’aime.



— Pas trop tôt, répond-il en m’attrapant par la taille.



Je ris avant de l’embrasser.



— Je pense qu’il est grand temps que tu me présentes à ta mère.



— On est vraiment obligés de faire ça ?



Continuer à l’embrasser dans le cou m’intéresse bien plus.



— Pourquoi ? Tu penses qu’elle ne m’aimera pas ?



Je soupire. Ma mère est adorable, mais elle est stricte. Si elle voit que je suis amoureuse, son premier réflexe sera de paniquer. À tous les coups, elle va avoir peur que j’arrête mes études pour me marier, ou un truc dans le genre.



— Tu es petit-fils de sénateur… On peut peut-être se servir de ça ?



Il ricane et secoue la tête. J’imagine que ça veut dire non.



— Comme tu voudras. Mais après ça j’aurai un service à te demander.



— Demande-moi tout de suite.



— Je t’expliquerai dans la voiture. Ce n’est pas tout à fait légal.
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Ryen







Les bombes de peinture s’entrechoquent quand j’attrape mon sac, mais le bruit est à peine perceptible. Je les ai enveloppées dans des vêtements pour ne pas alerter ma mère et ma sœur en descendant.



Je mène ma dernière incursion ce soir et Misha va m’aider. La différence est que, cette fois, je ne me sens pas coupable. On est des rebelles motivés par une bonne raison.



Enfin. Par une raison, au moins.



Au moment où j’inspecte une dernière fois ma tenue dans le miroir, la sonnette retentit et je souris. Il est là.



Je sors de ma chambre et je relève le bas de ma robe pour descendre l’escalier. Ma mère et ma sœur sont installées dans le salon avec du pop-corn et des DVD de films d’horreur, mais je sais que ce n’est qu’un prétexte en attendant Misha.



Quand il est venu à la maison la semaine dernière, il a tout de suite plu à ma mère. Surtout compte tenu de notre histoire. Elle sait ce qu’il représente pour moi, et c’était incroyable pour elle de le rencontrer enfin.



Quant à ma sœur, je pense qu’elle était juste agacée. Oh ! regarde, Carson. Il ne m’a pas laissée tomber. Je lui plais. Il m’aime. Et il est super sexy.



Cela dit, elle me gonfle beaucoup moins depuis une semaine, et j’ai essayé de faire des efforts de mon côté, moi aussi. Après tout, c’est ma faute autant que la sienne si on n’entretient pas de très bonnes relations. Certes, c’était une peste quand on était gamines, et elle détestait devoir me tenir la main sans arrêt pour que je ne sois pas toute seule. Mais, en grandissant, c’est moi qui me suis éloignée. Alors, ces jours-ci, je tente de faire attention à ce que je dis et de ne pas ériger des barrières autour de moi à chaque fois qu’elle entre dans mon espace. Ça prendra du temps, mais je pense qu’on peut y arriver.



C’est d’ailleurs elle qui m’a coiffée pour le bal.



Je ne suis pas encore en bas de l’escalier que j’aperçois déjà ma mère qui se dirige vers l’entrée. Je pose mon sac et j’attends tandis qu’elle va ouvrir la porte.



Misha apparaît dans l’encadrement, vêtu d’un costume noir, d’une chemise blanche et d’une cravate noire. Sa tenue lui va à merveille et il s’est même coiffé pour l’occasion. La seule chose qui n’a pas changé est son piercing à la lèvre. Même la partie de son tatouage qui remonte dans son cou est dissimulée par le col de sa chemise.



En temps normal, j’adore son style et la façon dont il s’habille, mais là… J’adore le voir en costume. Il a l’air tellement adulte… et il est sexy à mort.



Ça me touche qu’il fasse tant d’efforts pour impressionner ma mère. Quand je l’ai amené à la maison pour la première fois, il a attrapé un sweat à capuche à l’arrière de son pick-up et l’a enfilé avant d’entrer pour couvrir ses tatouages. Il avait peur que ma mère le juge sur son apparence avant d’apprendre à le connaître.



Tout a changé lorsqu’elle lui a montré le petit signe chinois qu’elle a sur l’épaule et qui date de ses années de fac, à l’époque où ce genre de tatouages faisait fureur. À partir de ce moment-là, il s’est détendu un peu.



Il croise mon regard puis ses yeux se posent sur ma tenue, une robe longue rouge, sans manches, avec un col haut et de fines lanières en strass dans le dos. En plus de ma coiffure, ma sœur s’est aussi occupée de mon maquillage pendant que ma mère passait de la musique et préparait des fraises recouvertes de chocolat. À la base, j’avais prévu d’aller chez l’esthéticienne avec Lyla et les filles. Au final, je suis heureuse d’avoir passé cette journée en famille. C’était bien mieux comme ça.



Je lève les mains et je prends la pose, taquine.



— Alors, je suis mignonne ?



Il me rejoint pour déposer un baiser sur ma joue.



— Ce n’est pas le qualificatif que j’utiliserais, dit-il dans un murmure.



— Vous êtes superbes, tous les deux, intervient gaiement ma mère.



— Vous êtes mal assortis, lance ma sœur en arrivant dans l’entrée.



Mal assortis ? Pourquoi ? Parce que sa cravate ne va pas avec ma robe ?



Elle porte son minuscule short de pyjama, sans doute en l’honneur de Misha, et je suis soudain prise d’une envie irrépressible de mettre du vinaigre dans son bain de bouche.



Avant que j’aie le temps d’ouvrir la bouche pour lui lancer une remarque assassine, Misha se tourne vers elle et pose une main sur son cœur d’un air exagérément ému.



— On est assortis ici.



Je ne peux pas m’empêcher de ricaner. Ma sœur lève les yeux au ciel et ma mère secoue la tête en souriant.



— Allez, on y va.



J’attrape mon sac (prétendument rempli d’affaires de rechange pour la fête à laquelle on n’ira pas après le bal), quand ma mère s’exclame :



— Photos !



Je soupire, mais je descends quand même jusqu’à la dernière marche. Misha vient se placer derrière moi et m’attire à lui. Mon dos est collé contre son torse et il croise les mains sur ma taille.



— C’est la pose tarte traditionnelle, explique-t-il.



— Si tu le dis…



Ma sœur croise les bras sur sa poitrine d’un air mécontent pendant que ma mère nous mitraille allègrement. Bien sûr, j’ai envie qu’on ait des photos pour nous remémorer cette soirée, mais j’ai déjà le sentiment qu’il me rend service en venant au bal avec les garçons et moi, alors je ne veux pas exagérer ou le mettre mal à l’aise. D’autant plus que j’ai déjà le cliché de lui et moi le soir de la chasse au trésor.



Mais, bizarrement, il a l’air de s’amuser comme un petit fou. Il nous fait prendre une autre pose et me regarde dans les yeux, avec ses bras autour de moi, tandis que ma mère continue à prendre un cliché après l’autre.



J’ai déjà le cœur qui bat la chamade. Un sentiment de chaleur m’envahit et je fixe ses lèvres. Je préférerais de loin passer la soirée en tête à tête avec lui.



— Il y a des hôtels pour ça, râle Carson avant de retourner dans le salon.



Je continue à regarder Misha sans m’occuper d’elle.



— Tu as la permission de 2 heures du matin, dit alors ma mère.



— C’est le bal de fin d’année, maman. Pas une boum d’anniversaire.



— J’ai dit 2 heures, répète-t-elle.



Elle n’a pas l’air décidée à négocier, mais j’insiste quand même.



— 7 heures.



— 3 heures.



— 3 heures et Misha peut venir prendre le petit déjeuner demain matin.



— D’accord. Mais des beignets. Pas de bagels au piment mexicain.



— Marché conclu.



J’attrape mon sac en prenant soin de ne pas trop l’agiter pour que les bombes ne fassent pas de bruit. En passant à côté de Misha, je murmure à son oreille :



— Avec un peu de chance, tu arriveras super tôt, parce que je n’ai pas prévu de dormir toute seule.



Il rit doucement, s’empare de mon sac et m’ouvre la porte. Je comprends qu’il ne veuille pas désobéir à ma mère étant donné qu’elle l’aime bien, mais je sais aussi qu’il sera incapable de me dire non.



On descend les marches du perron et on se dirige vers la limousine, garée au coin de la rue. Arrivé devant la voiture, Misha m’ouvre galamment la portière.



JD, Ten et Manny sont installés sur les banquettes, en train de manger et de boire du soda. Mais, tel que je connais Ten, il doit y avoir de l’alcool planqué quelque part.



Je prends place à côté d’eux.



— Pourquoi vous n’êtes pas venus chez moi avec lui ?



— Pour faire des photos-souvenirs avec quatre mecs pour le prix d’un ? me taquine JD. Imagine ce que Lyla posterait sur Facebook en voyant ça.



Certes.



La portière se referme et je me rends compte que Misha n’est pas dans la limousine. Il se penche par la fenêtre ouverte.



— Qu’est-ce que tu fais ?



— Je te vois au bal.



Quoi ?



Il s’éloigne sans répondre et je passe la tête par la fenêtre.



— Misha !



Il se retourne et se met à avancer à reculons. J’aperçois alors son pick-up garé un peu plus loin. Il n’est pas venu en limousine avec les autres ?



— Ne t’inquiète pas. Amusez-vous bien. Je te retrouve là-bas.



Je le suis des yeux sans comprendre. Il a toujours mon sac à la main. Il ne va pas faire ça sans moi, si ?



Et merde.



Je me laisse aller contre la banquette, les sourcils froncés. Pour ce qui est de faire une entrée triomphale au bras de quatre cavaliers, c’est raté.



La limousine démarre. Le silence règne et je sens Manny, Ten et JD qui m’observent.



Enfin, JD se décide à prendre la parole :



— On peut savoir qui est Misha ?



*  *  *



L’hôtel Baxter est bondé. Des guirlandes blanches illuminent les arbres et de superbes lanternes anciennes bordent le chemin qui mène à la salle de bal. Depuis le hall d’entrée, je peux déjà sentir les odeurs de nourriture et les vibrations de la musique.



Je cherche Misha du regard dès qu’on entre dans la salle, mais je ne le vois nulle part.



La pièce est décorée avec goût aux couleurs de notre école, avec des ballons, des bougies et des nappes blanches. Un groupe de musique occupe la scène et est en train de reprendre une chanson connue.



Je m’approche de Ten et lui crie à l’oreille :



— Tu le vois ?



Il interrompt sa conversation avec Manny pour me répondre :



— Je n’ai pas regardé.



D’accord. Message reçu. Détends-toi. Vous venez juste d’arriver.



J’ai tout raconté aux garçons dans la voiture. Je me suis dit qu’à ce stade ça ne risquait rien de leur dire le vrai nom de Masen. Misha a dit qu’il ne reviendrait pas au lycée et je sais que je peux vraiment compter sur eux. Je me sentirais mal de mentir aux premiers vrais amis que j’ai depuis longtemps.



— Tu veux quelque chose à boire ? demande Ten en montrant la poche de sa veste.



Je secoue la tête.



— Tu veux danser ? tente alors JD.



Je scanne à nouveau la pièce à la recherche de Misha, mais il manque toujours à l’appel. Je hausse les épaules en soupirant.



— D’accord.



Pourquoi pas, après tout ? Misha m’a dit de m’amuser.



JD me guide jusqu’à la piste pendant que Ten et Manny vont s’installer à une table. Quand je jette un œil dans leur direction, je vois Manny qui regarde nerveusement autour de lui, et soudain… Ten se penche vers lui et tire sur sa cravate pour redresser le nœud.



Manny ouvre des yeux ronds comme des billes et je me retiens pour ne pas rire. Le courant a l’air de passer entre eux… Est-ce que…  ?



Naaan. Ten ne sortirait jamais avec un gothique.



JD et moi rejoignons les autres et on se met à bouger au rythme de la musique, au milieu des rires et des conversations. L’énergie et l’atmosphère sont incroyables. Perdue dans la foule et l’obscurité, j’ai l’impression de ressentir ce truc dont Misha parlait dans une de ses lettres. Comme si je me rendais soudain compte que j’étais une personne comme les autres et que je me sentais moins seule.



J’ai presque le sentiment de passer inaperçue (ou au moins de ne pas être exposée tel un trophée sur une étagère) et je trouve ça plutôt agréable. À la fin de la chanson, je tombe dans les bras de JD, à bout de souffle et secouée par un rire joyeux. Le brouillard de la machine à fumée et la chaleur de tous ces corps rassemblés dans une même pièce m’oppressent un peu, alors je sors mon inhalateur de ma pochette. J’inspecte les alentours, hésitante. Normalement, je vais aux toilettes pour faire ça.



Rien à foutre. Je prends une bouffée de médicament, puis une seconde, sous le regard étonné de JD.



— Tu vas bien ?



Je hoche la tête et lève le pouce.



— Très bien.



Je remets l’inhalateur dans mon sac et JD me prend par la taille lorsque le groupe entame un slow.



— Dites-moi que je rêve, dit alors quelqu’un derrière nous.



Je me retourne et j’aperçois Lyla, les bras croisés sur sa robe rose fuchsia, avec Katelyn sur les talons.



— C’est tellement attendrissant que je ne trouve pas les mots, ironise-t-elle.



Katelyn ricane et je bascule la tête en avant en faisant semblant de ronfler.



— Mince, excuse-moi, dis-je en relevant la tête vers JD. Je me suis endormie. J’ai raté quelque chose ?



Il s’esclaffe.



Dans d’autres circonstances, je comprendrais tout à fait que Lyla soit en colère. C’est tout sauf loyal de me pointer ici avec son ex. Mais, compte tenu de son propre comportement, elle ne mérite pas mieux.



Je vois alors Trey s’approcher d’un pas lourd. Il tombe presque sur Lyla en arrivant derrière elle, mais se rattrape en la prenant par la taille. Il a les yeux vitreux et il tient à peine debout.



— Alors, on s’amuse bien ? marmonne-t-il en nous montrant du doigt, JD et moi. Tu rebondis vite, ma jolie. J’aime ça.



Pitié. Je lui tourne le dos. Lyla essaie de se dégager discrètement de son étreinte, sans y parvenir.



— Allez, continue Trey. Les amis, ça partage, JD. Tu peux t’amuser un peu avec la mienne, et moi avec la tienne.



Il m’agrippe alors par le bras, mais JD le repousse brusquement.



— Je t’interdis de l’approcher.



Trey s’approche à nouveau et je sens tous mes muscles se tendre.



— Ça suffit !



Soudain, la musique s’arrête et une voix retentit dans le micro.



— Bonsoir à tous et merci de nous laisser interrompre votre soirée.



Je bats des paupières en reconnaissant la voix de Misha. Il est sur la scène, debout derrière le micro, sa guitare en bandoulière. Un petit sourire flotte sur ses lèvres quand son regard croise le mien.



Je fais un pas vers lui, attirée comme un aimant.



— On est les Cipher Core et cette chanson est dédiée à la pom-pom girl.



Ma gorge se serre. Il y a trois autres personnes sur scène avec lui. Les mêmes musiciens que sur les vidéos que j’ai vues sur YouTube.



— Masen ! s’exclame JD. Enfin, Misha.



Le batteur donne la mesure et Misha et le guitariste commencent à jouer un air à la fois rapide, harmonieux et plein d’émotion. La voix de Misha retentit.







Il faut toujours être heureux coûte que coûte



Où te caches-tu quand leur joie te dégoûte ?



Tout est trop difficile, trop long, trop fatigant, trop tout.



Laisse-les te grignoter jusqu’à n’être rien du tout.



Ne t’en fais pas pour ta jolie bouche.



Il disparaîtra, le goût des choses qu’elle touche.



Je veux lécher, pendant que tu as encore de la saveur.



La pom-pom girl m’a dit de ne pas bouger



J’ai promis que je reviendrais



J’ai d’abord des trucs à régler, mais ce sera vite fait.



Je ne peux pas l’obliger à rester,



Ni la regarder s’en aller,



Je garderai son cœur enflammé,



Et prendrai note avant de le voir geler.



Cinquante-sept appels que je n’ai pas passés



Cinquante-sept lettres que je n’ai pas envoyées,



Cinquante-sept points de suture pour respirer, puis je recommence à simuler.



Cinquante-sept jours sans avoir besoin de toi,



Cinquante-sept jours à perdre la foi,



Cinquante-sept pas loin de toi,



Cinquante-sept nuits sans rien d’autre que toi.







*  *  *



Il a les yeux fermés et il est plus beau que jamais. Tout en moi s’effondre. C’est la chanson la plus parfaite que j’aie jamais entendue et je voudrais qu’il n’arrête jamais de chanter.



Quand est-ce qu’il a écrit ça ? Quand on n’arrêtait pas de se disputer ? Avant notre rencontre ?



Une fois le morceau terminé, un chaperon à l’air clairement désapprobateur monte sur scène. Les garçons lui sourient et remballent leurs instruments sans demander leur reste. Ils ont peut-être obtenu la permission de chanter, mais quelque chose me dit qu’ils n’ont pas soumis les paroles au comité d’organisation.



Dane adresse un salut théâtral à la foule, qui applaudit à tout rompre. Je ne suis pas trop sûre de ce qui vient de se passer. Est-ce que les gens ont dansé ? Où sont passés Trey et Lyla ? Je n’en sais rien et, en fait, je m’en fiche.



Je traverse la marée humaine pour rejoindre Misha. Il saute à bas de la scène, me prend dans ses bras et me soulève. Je ris à travers mes larmes en lui caressant la joue.



— Tu es vraiment doué pour me faire pleurer. J’ai adoré.



— Il y a beaucoup de tes mots dans ces paroles. On est plutôt bons ensemble, toi et moi, tu ne trouves pas ?



— Aussi bons qu’on peut être mauvais.



— Et je veux le pack complet.



Je l’embrasse et j’oublie tout le reste. Alors c’était donc ça, « 57 ». Il m’avait envoyé plusieurs extraits au cours de la dernière année, sans jamais me faire parvenir les paroles dans leur intégralité.



— Je t’aime, me murmure-t-il. Et je suis prêt à partir dès que tu es prête aussi.



— Je suis prête.



Il sourit et me repose.



— Alors c’est l’heure d’aller s’amuser un peu.



Il me prend par la main et on slalome entre les danseurs, jusqu’à tomber sur JD près du buffet. Il est accompagné d’une fille dont j’ignore le nom.



— Où est-ce que vous allez ?



Je dévisage Misha, qui hausse les épaules.



Je ne veux pas le priver d’une soirée en galante compagnie ou de l’after qui va suivre le bal, mais…



— Est-ce que tu peux t’éclipser avec nous pendant une heure ?



Il ne réfléchit pas longtemps avant de poser son assiette.



— J’en suis.



— Rappelle-toi d’avoir dit ça.



JD murmure quelque chose à l’oreille de la fille puis nous accompagne jusqu’à la table de Ten et Manny.



— On y va, dit Misha en tapant sur la table.



On s’empile tous dans le pick-up de Misha, et j’attrape mon sac posé au pied du siège passager avant.



— Alors, où est-ce qu’on va ? demande Ten tandis que Misha quitte le parking de l’hôtel.



— Au bahut.



— Pour quoi faire ?



Je regarde Misha, qui acquiesce pour m’indiquer que je peux annoncer la couleur. J’ouvre le sac posé sur mes genoux, j’en sors une bombe de peinture grise et je me tourne vers Ten.



— Parce que l’année est presque finie et que j’ai encore quelques petites choses à dire.



Ses yeux semblent sur le point de sortir de leurs orbites.



— Quoi ? explose-t-il.



JD me dévisage, sous le choc.



— C’était toi ?



Je croise le regard de Manny, et je peux voir qu’il réfléchit à cent à l’heure. Il est sans doute en train de réaliser que c’est moi qui ai écrit sur son casier.







Tu n’es pas seul. Ça va s’arranger.



Tu es important et personne ne peut te remplacer.



Accroche-toi.







Je leur explique tout. Comment ça a commencé. Les raisons qui m’ont poussée à faire ça. Ce que j’ai prévu de faire ce soir.



Je veux frapper fort pour mon dernier coup et, étant donné qu’ils sont tous concernés de près ou de loin, j’ai pensé qu’ils aimeraient peut-être participer. D’autant plus que Ten avait dit une fois qu’il souhaiterait prendre part aux réjouissances et que JD s’est déjà sali les mains.



— Alors, vous me suivez ?



— Grave, dit Ten.



— Pas qu’un peu, répond JD.



Je me tourne vers Manny, qui garde le silence.



— Tu n’es pas obligé, tu sais.



Je ne veux surtout pas leur attirer d’ennuis. Ils peuvent attendre dans la voiture. On peut même les ramener au bal immédiatement avant de revenir seuls, Misha et moi.



Manny montre la bombe dans ma main.



— Je veux du noir.



C’est parti.



Je commence la distribution, tout en leur rappelant les règles de base. On n’écrit que sur des surfaces qui peuvent être nettoyées. Donc pas d’écrans, de posters, d’œuvres d’art, d’uniformes ou de vêtements dans les vestiaires.



On se gare près de la façade sud du lycée, on escalade la barrière puis on traverse le parking en courant, direction la piscine.



Je tends ma bombe à Misha et je sors la clé de mon sac.



— Tu as une clé ? s’étonne JD. Je n’arrive pas à croire que ça ne leur soit jamais venu à l’idée de t’interroger.



Oui, j’ai une clé. Souvent, je suis la dernière personne à quitter la piscine, et fermer cette porte fait partie de mes responsabilités.



— Voyons, JD, tu oublies qu’on parle de Ryen Trevarrow. Je ne suis qu’une poupée Barbie avec à peine assez de neurones pour respirer.



Les garçons rient doucement. Je déverrouille la porte et on se précipite tous à l’intérieur.



— Comment est-ce que tu sais que personne ne verra les messages demain ? m’interroge Misha. Si ça se trouve, ils nettoieront tout avant lundi.



On est samedi soir. En temps normal, ce serait une possibilité, sauf que…



— Des couvreurs doivent venir demain pour réparer les fuites du toit, et les professeurs et le reste du personnel ont reçu pour ordre de rester chez eux par mesure de sécurité. Vous savez quoi faire ?



— Oui.



— Je suis prêt.



— Pareil.



— Bien. Alors c’est parti.



*  *  *



Le lundi matin, Misha et moi avançons fièrement dans le couloir du lycée, la tête haute, tandis que la tempête fait rage autour de nous.



Je sais qu’on n’aurait pas dû faire ça. Il y a mille autres façons de gérer et de régler nos problèmes. De meilleures façons, sans doute.



Mais ce qu’a dit Misha est vrai. Tout le monde a une part de laideur. Certains l’affichent tandis que d’autres la cachent.



Je suppose que j’en ai eu marre que Trey cache la sienne.



Et que tout le monde l’aide dans ce sens.



J’ai été très, très vilaine.



— Mon Dieu, murmure un type à côté de moi.



Il est en train de lire un des messages que j’ai laissés samedi soir.



— Vous avez vu ça ? demande une fille à ses amies, tout ébahies devant un message inscrit sur le mur opposé.



Je laisse mon regard errer jusqu’au bout du couloir. Il y a plusieurs graffitis sur les murs et les gens papillonnent de l’un à l’autre, bouche bée.







Tu ne devrais pas te retrouver seule avec moi. Tu l’as cherché.



— Trey Burrowes



Eh, tu as perdu tes couilles, pédale ?



— Trey Burrowes



Je vais la sauter et après je sauterai sa mère. Admirez l’artiste.



Que ce soit au détour d’un couloir ou dans ton lit quand tu essaies de t’endormir, je serai là, et je compte bien me rattraper après être passé à côté de ce qui me revenait de droit.



En général, dès qu’elles y ont goûté, les petites garces dans ton genre ne tardent pas à devenir de belles salopes.



Tu aurais dû voir comment on a tous sauté cette fille la semaine dernière. Les mecs faisaient carrément la queue.



La tête basse, les fesses relevées, c’est comme ça qu’on aime baiser.







Trey, Trey et encore Trey.



On continue à avancer et à passer devant les citations qu’on a inscrites à quatre sur les murs, les casiers et le sol.



On emprunte un couloir perpendiculaire, lui aussi orné de plusieurs graffitis.



Les citations ne sont pas toutes de Trey. Certaines sont de Lyla, ou encore de Katelyn. D’autres viennent d’amis de Trey, et même de moi.



C’est facile de s’excuser. Mais, faire face à la honte, c’est ça la véritable première étape de l’expiation.







Un de ces soirs, je te tomberai dessus sur le parking après ton cours de natation, j’écarterai tes jolies cuisses et je te baiserai à même le bitume. Ça te plairait, bébé ?



— Trey Burrowes







— C’est à vomir, dit une élève de seconde en faisant la grimace.



Une autre fille attrape un stylo et s’approche du message qui dit « Elles sont toutes pareilles, elles adorent ça » pour écrire en dessous.







Non.







Certains ont l’air en colère. D’autres semblent surpris. En tout cas, personnes n’est indifférent, filles comme garçons.



— Il est demandé à tous les étudiants de bien vouloir se rendre dans l’amphithéâtre, ordonne la voix du vice-principal dans les haut-parleurs. Je répète, il est demandé à tous les étudiants de bien vouloir se rendre dans l’amphithéâtre.



On croise Ten dans le couloir. Il semble nerveux mais amusé, aussi.



— On dirait bien qu’on a touché le jackpot, sur ce coup-là.



Je lui offre un petit sourire légèrement crispé.



— On dirait, oui. Regarde-les.



Les élèves continuent à écrire sous nos messages. Exprimez-vous, et vous donnerez aux autres la permission d’en faire autant.



Je me tourne vers Misha en soupirant.



— Tu devrais partir. Tu n’as pas besoin d’être ici et, si elle te voit, elle va te tomber dessus.



Il secoue la tête.



— Je m’en fiche.



Depuis qu’il a laissé Burrowes en plan la semaine dernière, il n’a pas remis les pieds en cours. Je pense qu’il est venu aujourd’hui parce qu’il se demande ce qui va se passer et qu’il veut être avec nous.



— La police vient d’arriver, annonce Ten.



— La police ? Je sais qu’on a poussé le bouchon, mais quand même.



— Ils ne sont pas là pour les graffitis, m’explique-t-il. Plusieurs filles sont dans le bureau de la principale en train de balancer Trey. Il faut croire que les messages ont porté leurs fruits.



— Dans ce cas, tu ferais vraiment mieux de t’en aller, dis-je à Misha.



Pile à cet instant, la principale arrive à côté de nous. Mon cœur s’arrête de battre.



— Monsieur Laurent, suivez-moi.



Il la regarde sans bouger. C’est plus fort que moi. Il faut que je m’en mêle.



— Et on peut savoir pourquoi ?



— Je pense que M. Laurent sait pourquoi.



Il hésite pendant un instant. Je crois d’abord qu’il va prendre la fuite, comme la dernière fois, mais au lieu de ça il fait un pas vers elle.



— Non ! Non, il n’a rien fait !



— Ça va aller, me rassure-t-il à voix basse.



Burrowes se tourne vers moi.



— À l’exception du gardien, vous êtes la dernière personne à avoir quitté l’établissement vendredi soir, ce qui n’a rien d’inhabituel, étant donné que vous restez tard pour les cours de natation. Sauf que ça m’a rappelé que vous aviez une clé. J’ai alors songé aux nouveaux amis que vous vous étiez faits dernièrement. Est-ce que vous avez pris sa clé ? demande-t-elle alors à Misha.



Je réponds précipitamment à sa place.



— Non !



— Oui, affirme Misha.



Merde. Il me sourit d’un air confiant.



— Ça va aller, je te dis. Tout va bien se passer.



Elle l’emmène à sa suite et je reste là, les bras ballants, impuissante.



À quoi il joue ?
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Misha







— Asseyez-vous.



Elle me vouvoie, aujourd’hui. Elle doit vraiment être en pétard. Je préférerais rester debout, mais j’imagine qu’il vaut mieux que je m’installe confortablement. Je prends donc place sur le siège en face d’elle.



— Après les bagarres et votre comportement au cours des dernières semaines, j’ai appelé les différents numéros de téléphone qui figurent dans votre dossier scolaire, dit-elle en fermant la porte de son bureau. Aucun n’est attribué. Vous voulez bien m’expliquer ce qui se passe ?



Je la dévisage tandis qu’elle s’assoit derrière son petit bureau bien ordonné. Elle déboutonne sa veste de tailleur, se penche et ouvre une chemise presque vide. Sûrement mon dossier scolaire.



Je garde obstinément le silence.



— Si vous aviez un souci avec Trey, vous auriez dû venir me voir. Ce n’était pas la peine de vous introduire dans le bâtiment par effraction et d’écrire des horribles accusations sur les murs.



Des accusations ? Les photos qu’elle a trouvées dans sa chambre à coucher ne lui ont pas suffi ?



— Où est Trey ?



Elle se raidit en entendant ma question.



— J’ai envoyé mon fils à la maison pour la journée, le temps de mettre un peu d’ordre dans tout ce bazar.



Je me retiens de sourire. Vu le nombre d’élèves qui font la queue devant son bureau, je doute qu’elle ait assez de la journée pour « mettre un peu d’ordre », comme elle dit.



— Où sont vos parents ? demande-t-elle.



— Mon père vit à Thunder Bay.



— Et votre mère ?



— Partie.



Elle soupire et croise les mains sur son bureau. Elle doit bien se douter qu’elle n’obtiendra aucun résultat de cette façon. Néanmoins, elle attrape le combiné de son téléphone et le porte à son oreille. Exactement comme je l’espérais.



— Donnez-moi le numéro de téléphone de votre père.



Je serre les poings, mais je me concentre pour afficher un air aussi neutre que possible.



— 742-555-3644.



— Comment s’appelle-t-il ? Et je veux son vrai nom.



J’entends les sonneries dans le combiné. Mon cœur bat à tout rompre, mais je reste stoïque et je réponds platement :



— Matthew. Matthew Lare Grayson.



Elle se fige, les yeux rivés aux miens. Sa respiration s’accélère et elle pâlit comme si elle avait vu un fantôme.



Bon. Elle se souvient de son nom. C’est déjà ça.



La voix de mon père retentit.



— Allô ?



Elle baisse la tête et je la vois déglutir difficilement tout en battant furieusement des cils.



— Matthew ?



— Gillian ?



Elle repose violemment le combiné sur le récepteur comme s’il la brûlait et plaque une main sur sa bouche. J’ai presque envie de sourire pour ajouter une dose d’humour à la scène.



Elle relève les yeux vers moi, l’air presque effrayé.



— Misha ?



En plein dans le mille.



Bien joué. Deux points pour maman.



Maintenant, elle sait. Ma décision de venir dans cette école et de m’asseoir dans ce bureau n’avait rien à voir avec Trey. C’était en rapport avec elle.



— Qu’est-ce que tu veux ? demande-t-elle sur un ton accusateur.



Je laisse échapper un petit rire.



— Ce que je veux ? Bonne question.



Je fixe le bout de mes chaussures comme si la réponse se trouvait là, puis je la dévisage à nouveau, la tête penchée sur le côté.



— Je suppose que je voulais une mère. Je voulais une famille. Je voulais que tu me voies jouer de la guitare. Je voulais te voir le matin de Noël, je voulais que tu me souries, je voulais que tu sois là pour rassurer ma sœur quand elle était triste ou effrayée.



Elle reste assise sans rien dire, les yeux brillants. Alors je continue :



— Je voulais que tu nous aimes. Je voulais que tu dises à notre père que c’était quelqu’un de bien qui méritait mieux que toi et qu’il devait arrêter d’attendre que tu reviennes. Je voulais que tu nous dises d’arrêter de t’attendre.



Je serre les dents. Chaque seconde qui passe me fait me sentir plus fort. J’en ai assez de souffrir et de me poser des questions tout en sachant déjà que les réponses ne seront pas à la hauteur de mes attentes.



— Je voulais te voir. Je voulais comprendre. Je voulais comprendre pour qui ma sœur était morte d’une crise cardiaque à dix-sept ans, parce qu’elle prenait des pilules pour rester éveillée et étudier et être la fille, l’athlète et l’élève parfaite en espérant que ça te fasse revenir ! En espérant que tu serais fière d’elle et que tu la reprendrais !



J’étudie son visage. Elle a les mêmes yeux marron qu’Annie. Je repars à l’attaque, impitoyable.



— Je voulais comprendre pourquoi tu n’étais pas venue à l’enterrement de ta propre fille. Ton bébé qui était allongé sur une route sombre, froide et humide pendant des heures tandis que tes nouveaux enfants étaient en sécurité, bien au chaud dans ta nouvelle maison avec ton nouveau mari.



En disant ça, je donne une pichenette aux cadres qui ornent son bureau et contiennent des photos de famille.



— Eux étaient en sécurité, mais pas Annie. Elle est morte seule, sans jamais avoir eu les bras de sa mère autour d’elle.



Elle se penche en avant et couvre sa bouche de ses mains. Elle devait bien se douter que ça finirait par arriver un jour.



Je sais bien qu’elle ne m’avait pas vu depuis mes deux ans, mais je pensais quand même qu’elle me reconnaîtrait. Le premier jour, quand je l’ai aperçue à la cafétéria, je croyais qu’elle allait se retourner instinctivement. Comme si elle pouvait me sentir, ou une connerie dans le genre.



Mais non. Elle ne m’a pas reconnu ce jour-là, ni le jour où elle m’a convoqué dans son bureau pour « faire connaissance », ni aucune fois après ça.



Elle nous a abandonnés. Elle est partie quand Annie n’était encore qu’un bébé. J’ai entendu dire plus tard qu’elle était partie à l’université puis qu’elle avait commencé à enseigner. Mais, ça, ça m’était plus ou moins égal. Je pouvais comprendre qu’elle était devenue mère trop jeune (vingt-deux ans et deux enfants, c’est loin d’être évident), sans parler de la famille dans laquelle elle avait mis les pieds. Les Grayson n’étaient pas tendres. Mais j’étais convaincu qu’elle finirait par revenir vers nous. Alors ça n’était pas ça qui faisait le plus mal.



En revanche, quand Annie et moi avons découvert qu’elle vivait près de chez nous, qu’elle était mariée à un homme qui avait déjà un fils et qu’elle avait eu un autre enfant avec lui, tout ça sans faire le moindre effort pour reprendre contact avec nous… Là, la colère m’a envahi.



Annie a tout fait dans l’espoir que notre mère entende parler d’elle et qu’elle vienne à sa rencontre. Sans succès.



Je reprends la parole sur un ton si calme que je m’étonne moi-même.



— À présent, je ne veux plus rien de tout ça. Je voudrais juste récupérer ma sœur, mais c’est impossible. Elle est partie pour toujours. À cause de toi.



Je me penche en avant et j’appuie mes coudes sur mes genoux.



— Alors, tout ce que je veux, c’est que tu me dises une chose avant que je parte. Quelque chose que j’ai besoin d’entendre. Je veux que tu me dises que tu ne serais jamais revenue nous chercher.



Elle lève ses yeux pleins de larmes vers moi.



Je me suis peut-être persuadé que j’étais venu ici uniquement pour récupérer l’album photo qu’Annie lui avait envoyé (avec toutes les photos d’école de ma sœur et des articles de journaux qui parlaient d’elle) et la montre de mon grand-père, mais je pense qu’en réalité une petite partie de moi nourrissait encore un espoir. Une partie de moi pensait que c’était peut-être quelqu’un de bien et qu’elle avait une explication. Une bonne raison qui justifierait que la maman d’Annie n’ait pas été là pour elle, même dans la mort.



Peut-être qu’on lui a manqué, mais qu’elle n’a pas voulu perturber le cours de nos vies. Peut-être qu’on lui a manqué, mais qu’elle n’a pas voulu perturber le cours de sa vie. Ou peut-être que cet épisode de sa vie est classé et qu’elle ne veut pas revenir en arrière. Peut-être qu’elle s’en fiche, tout simplement.



En tout cas, de mon côté, je sais que je ne peux plus en avoir quoi que ce soit à faire.



— Je veux que tu me dises que tu ne regrettes pas d’être partie et qu’il n’y a pas un jour où tu as pensé à nous depuis. Dis-moi que tu ne voulais pas de nous et que tu es plus heureuse sans nous.



— Misha…



— Dis-le. Laisse-moi partir d’ici en étant libéré de toi. C’est le moins que tu puisses faire.



Je la toise en attendant qu’elle dise ce que j’ai besoin d’entendre.



— Je n’allais pas revenir vous chercher, murmure-t-elle, les yeux rivés sur son bureau et le visage ruisselant de larmes. Je ne pouvais pas revenir. Je ne pouvais pas être votre mère. Je…



Je tape du poing sur son bureau et elle sursaute.



— Je n’en ai rien à foutre de tes excuses. Je n’ai aucune compassion pour toi. Maintenant, dis-le. Dis que tu ne voulais pas de nous et que tu étais plus heureuse sans nous.



Elle recommence à pleurer, mais j’attends.



— Je suis plus heureuse depuis que je suis partie, lâche-t-elle entre deux sanglots. Je ne pense jamais à toi ni à Annie et je suis plus heureuse sans vous.



Elle s’effondre, comme si les mots étaient trop douloureux à prononcer.



En dépit du nœud de tristesse qui se forme dans ma gorge et des larmes qui m’aveuglent, je me lève, le menton bien droit.



— Merci.



Je tourne le dos et j’avance jusqu’à la porte. Une fois la main sur la poignée, je me fige. J’ai un dernier truc à lui dire.



— Quand ton autre fille, Emma, atteindra l’âge de dix-huit ans, j’irai la trouver pour faire sa connaissance. Si je peux te donner un conseil, ce serait de la préparer pour le jour où ça arrivera.



J’ouvre la porte et je pars.



Une fois dans le couloir vide, je me dirige vers la sortie. Chaque pas creuse l’écart qui me sépare d’elle. Et à chaque pas je me sens un peu plus fort.



Je ne regretterai pas d’être parti. À partir d’aujourd’hui, il n’y aura plus un seul jour où je penserai à toi. Je suis plus heureux sans toi et je n’ai pas besoin de toi.



Je ne te chercherai plus jamais.



*  *  *



— Tu lui as demandé pourquoi elle était partie ?



— Non.



Je suis assis dans la chambre d’Annie, le dos au mur, avec Ryen allongée entre mes jambes.



— Tu n’as pas envie de savoir ?



— Je me suis longtemps posé la question, mais maintenant… je ne sais pas. Si quelqu’un ne veut pas de toi, alors ça ne sert à rien de s’entêter à vouloir cette personne. Au début, je me répétais ça pour m’en convaincre sans toutefois y croire vraiment, mais au final je pense que c’est vrai. Si elle avait voulu s’expliquer, elle l’aurait fait. Si elle l’avait pu, elle l’aurait fait. Elle ne m’a pas couru après. Si elle me cherche, elle sait où me trouver.



Ryen caresse doucement l’écharpe bleue d’Annie.



— Alors c’est pour ça que tu es venu à Falcon’s Well.



— Oui. Elle avait la montre que le père de mon père leur avait offerte le jour de leur mariage. La tradition veut que cette montre revienne au premier garçon de la famille, sauf qu’elle l’a embarquée avec elle quand elle est partie. Peut-être qu’elle voulait juste blesser mon père ou pouvoir la vendre au cas où elle aurait besoin d’argent. Sauf qu’au final elle l’a donnée à Trey.



— Tu as dû la détester.



— Je la détestais déjà. Mais je reconnais que ça m’a profondément blessé. Comme si nous abandonner ne suffisait pas, il a fallu qu’en plus elle vole quelque chose qui m’appartenait de droit pour le donner à un fils qui n’était même pas le sien.



Peut-être qu’à présent elle n’est plus la femme égoïste et malveillante qu’elle était à l’époque, mais je ne vais pas attendre comme l’a fait Annie. Je serre Ryen contre moi. Tout ce qui compte est ici. Ici, et maintenant. J’ai hâte de vivre tous les jours que j’ai à vivre avec elle.



On va s’éclater comme des fous. Surtout maintenant que je n’ai plus à me soucier de la présence de l’autre tête de con. Ryen a reçu un texto de Ten un peu plus tôt, disant qu’il avait entendu dire que le commissaire s’en était mêlé et que Trey avait interdiction de mettre les pieds au lycée jusqu’à ce que toute l’histoire soit tirée au clair. Et, étant donné que plusieurs élèves ont porté plainte pour les photos et diverses agressions, on dirait bien que Trey s’apprête à passer les prochains mois entre chez lui et le tribunal.



Ryen se lève et m’aide à me relever à mon tour, et on sort de la chambre. Je suis venu pour remettre en place le médaillon et l’album photo de ma sœur. Il y avait aussi des lettres dans l’enveloppe qui contenait l’album que ma sœur avait envoyé à notre mère. Annie ne m’avait pas dit qu’elle lui avait écrit, simplement qu’elle lui avait envoyé des photos d’elle. Elle s’était assurée de ne me faire apparaître sur aucun cliché. Elle savait que ça ne m’aurait pas plu.



Peut-être que je n’aurais pas dû récupérer tout ça. Mais je n’ai pas supporté l’idée que notre mère ait quoi que ce soit qui vienne d’Annie, alors qu’elle n’a même pas assisté à son enterrement.



Néanmoins, je culpabilise un peu. Après tout, Annie désirait que ma mère ait ces photos et ces articles. C’était sa volonté et je devrais la respecter. Si elle veut récupérer l’enveloppe, je la lui rendrai sans discuter. Mais il faudra qu’elle vienne me la demander.



Je ferme silencieusement la porte derrière moi et je rejoins Ryen dans ma chambre. Elle est assise sur mon lit, une feuille de papier entre les mains.



— Qu’est-ce que c’est que ça ? demande-t-elle.



— Une lettre.



Elle la replie et la pose sur le lit.



— En effet. Une lettre que je n’ai pas lue, mais qui pourrait bien être une proposition de maison de disques pour discuter d’un contrat d’enregistrement. Et il n’y en a pas qu’une, ajoute-t-elle en montrant ma table de chevet. Je n’ai pas lu les autres non plus, mais je suis sûre qu’elles racontent des trucs très intéressants, elles aussi. Je parierais que des mecs aux carnets d’adresses bien remplis ont vu les vidéos YouTube de Cipher Core et qu’ils ont très envie d’en discuter.



Oui, sauf qu’ils ne veulent pas Cipher Core. Ils me veulent, moi. Et moi, je ne veux pas quitter mon groupe.



Je me laisse tomber sur le matelas et je la chatouille tout en la forçant à s’allonger.



— Les seules choses que j’ai envie de faire sont des choses qui ne m’obligeront pas à m’éloigner de toi.



Elle se tortille sous moi en riant.



— J’ai regardé la page Facebook de ton groupe. Ils ont des dates pour cet été.



Je me mets à califourchon sur elle et je relève ses bras par-dessus sa tête.



— Rien que des foires et des festivals débiles.



— N’empêche que ça a l’air canon.



Je tire la langue et je me penche pour essayer de toucher son nez, mais elle se met à s’agiter dans tous les sens.



— Mais tu as quel âge ? Cinq ans ?



Je parviens à lécher le bout de son nez. Elle fait la grimace et commence à secouer la tête si vite que je n’arrive plus à l’atteindre.



— Franchement, je ne sais pas pourquoi Dane n’a pas retiré les événements de la page. Je lui ai dit que je n’irais pas.



— Et pourtant tu vas y aller.



— Ryen, je…



— Ça suffit, m’interrompt-elle. Ce n’est pas pour toujours. Il faut que tu y ailles. Tu verras bien où ça vous mène.



Je relâche ses bras en soupirant. C’est bien la dernière chose dont j’ai envie en ce moment. Rien que l’idée de la laisser me rend malheureux comme les pierres.



— On a eu une relation à distance pendant sept ans, je te signale. Je pense qu’on a passé le test du temps et de la distance. Personne n’a jamais autant compté que toi pour moi, et on ne faisait que s’envoyer des lettres à l’époque. Alors maintenant qu’on s’est rencontrés et que je t’aime, dit-elle en grimpant sur mes genoux et en enroulant ses jambes autour de ma taille, je n’ai pas le moindre doute. Il faut que tu y ailles.



— On vient juste de se retrouver.



— Oui, et on se retrouvera à nouveau après. Je vais bientôt partir pour l’université de toute façon… Je refuse que tu passes à côté de cette opportunité à cause de moi.



Je glisse les mains sous son T-shirt pour savourer la douceur et la chaleur de sa peau.



— On a la vie devant nous. Fais-moi confiance. Si tu y vas et que ça ne te plaît pas, tu n’as qu’à rentrer. Et, si ça te plaît, je t’attendrai jusqu’à ce que tu aies fini.



Je me sens de plus en plus nerveux et je ne sais pas comment gérer ça. Je n’ai aucune envie de réfléchir à tout ça mais, maintenant qu’elle a abordé le sujet, je ne peux pas m’empêcher d’y penser.



Est-ce que ça me plairait de parcourir les routes dans un vieux bus et de passer tout l’été à jouer de la musique ? Peut-être. C’était ce qui était prévu jusqu’en février.



Mais, maintenant que j’ai Ryen, je n’arrive pas à m’imaginer ne pas être avec elle tous les jours. Je ne vois pas l’intérêt de passer une minute sans elle. Je ne serai pas plus heureux juste parce que j’ai la musique.



Néanmoins, elle a raison : elle va bientôt partir à la fac. Je pourrais en faire autant. Je pourrais très bien partir avec elle aussi, mais… je ne peux pas la suivre. On doit d’abord trouver tous les deux ce qui nous rend heureux séparément pour pouvoir être heureux ensemble.



— Si tu n’essaies pas maintenant, insiste-t-elle, tu passeras le reste de ta vie à regretter de ne pas l’avoir fait. Et je refuse de porter cette culpabilité.



Je ris sans joie. Elle est douée pour frapper un homme à terre.



— Si j’accepte, c’est à une condition.



Elle me scrute en attendant la suite.



— Je veux que tu écrives une lettre.



Un immense sourire illumine son visage.



— Une seule ? J’avais prévu de t’en écrire bien plus que ça.



Je secoue la tête.



— Pas à moi. À Delilah.



Son sourire disparaît aussitôt. Visiblement, la perspective d’affronter ses démons la ravit autant que celle, de mon côté, de passer l’été loin d’elle.



— Elle a quitté Falcon’s Well en sixième. Je n’ai aucune idée de là où elle vit maintenant.



— Je suis sûr que Google peut arranger ça.



Et elle le sait très bien, elle aussi. Elle se cherche juste des excuses.



— Et si elle ne se souvient pas de moi ? Et si elle s’en fichait et qu’elle pense que je suis stupide de ruminer encore tout ça ?



Elle détourne la tête pour gagner du temps, mais je l’attrape par le menton pour la forcer à me regarder.



— Tu as encore beaucoup d’autres excuses comme ça ?



— D’accord, c’est bon. Je vais le faire. Tu as raison.



— Bien.



Je la remets sur le dos et je plaque ses bras contre le matelas.



— Et maintenant déshabille-toi. Il faut anticiper le temps qu’on va perdre pendant la tournée.



Elle pousse un petit cri de surprise quand je lui retire son T-shirt.



— Normalement, on rattrape le temps perdu en revenant, pas avant de partir ! proteste-t-elle



— Oui. Et on le fera aussi.










  



  Épilogue



  
    
      Ryen



    




      Cinq ans plus tard… 



      — Ryen ! Ryen, s’il vous plaît !



      Amusée, je secoue la tête en arrivant devant l’entrée de mon immeuble. Le portier est déjà à son poste, avec la porte ouverte pour m’aider à m’échapper.



      — Non, Bill, dis-je au journaliste du Times qui se précipite vers moi, accompagné de plusieurs autres reporters et photographes.



      Je tente bien de les esquiver, mais ils sont partout. Je me retrouve à devoir fendre la foule comme si j’étais au milieu d’une mêlée de rugby.



      — Une nomination pour l’Oscar de la meilleure chanson originale ? insiste Bill Winthrop en brandissant un dictaphone sous mon nez. Vous devez être contents. Il doit bien avoir quelque chose à déclarer ! Allez, faites un effort.



      — Il reste dans sa tanière pour écrire, je vous l’ai déjà dit.



      Je marque une pause pour me tourner vers lui et les autres journalistes qui campent devant chez nous depuis une éternité, et je leur offre un regard las.



      — Ça fait des mois que vous faites le pied de grue. Faites un break pour la soirée. Allez boire un verre, voir un film ou, mieux encore, trouvez-vous un rencard !



      Certains rient, sans pour autant lâcher leurs appareils ou leurs dictaphones.



      — Ça fait des mois qu’on ne l’a pas vu, geint Bill. On ne sait même pas s’il est encore vivant !



      Je pose les mains sur mes hanches de façon à faire ressortir mon ventre déjà bien visible et je le regarde d’un air goguenard.



      — Et, donc, vous expliquez ça comment ?



      Une autre série de rires retentit.



      — Vous savez à quel point il tient à préserver sa vie privée.



      — Est-ce qu’il sera présent à la cérémonie ?



      — Pas s’il peut l’éviter.



      Là-dessus, je tourne les talons et j’entre dans l’immeuble.



      — Vous êtes vraiment impossible, crie Bill derrière moi.



      — Je vous aime aussi ! dis-je par-dessus mon épaule.



      Ça doit être affreusement fastidieux, comme métier. Attendre en espérant que Misha sorte pour acheter un café ou une nouvelle paire de chaussures, quel ennui… En plus, malheureusement pour eux, mon mari préfère éviter à tout prix le feu des projecteurs. Ça contribue sûrement à le rendre encore plus charmant et mystérieux. Je crois savoir qu’ils ont même créé une application. Où est Misha Lare. C’est encore pire que Pokemon Go.



      Cela dit, je peux comprendre la curiosité et l’intérêt qu’il suscite. À la fin de la tournée estivale qui a suivi notre année de terminale, il m’a rejointe à Cornell pour entrer à la fac, en disant que sa chance patienterait. On n’avait qu’une vie et il refusait de passer une minute de plus sans moi à ses côtés. Le reste pouvait attendre.



      J’ai longtemps eu peur qu’il passe à côté de l’occasion de sa vie, mais Misha sait qui il est et il sait ce qu’il veut. Il était convaincu que les planètes finiraient par s’aligner.



      Et il avait raison. Peu après l’université, il a reformé Cipher Core avec ses membres d’origine et ils ont commencé à enchaîner les tournées et à accumuler les récompenses.



      Et ce n’est que le début.



      En traversant l’entrée, je tombe sur Rika, qui passe devant la réception.



      — Salut ! Tu vas bien ?



      En face d’elle, avec ses leggings, ses bottes noires qui montent jusqu’aux genoux et son sweat oversize, j’ai l’impression d’être énorme. Quand est-ce qu’elle va se décider à tomber enceinte, elle aussi ?



      On s’est beaucoup rapprochées avec la femme de Michael Crist (qui vient de Thunder Bay, lui aussi). Et, étant donné que la mère de Rika et le père de Misha semblent eux aussi très proches dernièrement, je suppose qu’on finira sûrement par faire partie de la même famille à un moment ou à un autre.



      Je ne m’en plains pas. Leur cercle d’amis est pour le moins bigarré, mais ils sont loyaux.



      Je lui lance un regard penaud en faisant un geste en direction de l’entrée de l’immeuble.



      — Je suis vraiment désolée.



      Elle balaie mes excuses d’un revers de main.



      — C’est pareil avec Michael quand son équipe est qualifiée après les matchs éliminatoires. Enfin, en un peu moins dingue, nuance-t-elle en riant. Je pense qu’il est un peu jaloux, en fait. Mais, bon, un joueur de basket reste un joueur de basket. Tandis qu’une rock star…



      — Ne m’en parle pas…



      Elle ajuste son sac sur son épaule et se dirige vers la porte.



      — Je file au dojo puis je pars à Thunder Bay pour le week-end. On se voit lundi. Dis bonjour à mon futur demi-frère ! plaisante-t-elle.



      — Compte sur moi !



      L’ascenseur me conduit au 21e étage, qui comporte deux appartements-terrasse. Il n’y a qu’un étage au-dessus de nous, occupé par les Crist. J’adore la vue qu’on a d’ici et je suis heureuse que Misha aime la vie citadine. On va souvent rendre visite à son père à Thunder Bay, mais la vie nocturne, les spectacles et les concerts sont trop tentants pour rester éloignés bien longtemps. On aime le bruit et la lumière de la ville.



      Dès que j’entre dans l’appartement, de délicieuses odeurs de nourriture parviennent à mes narines et mon estomac gargouille instantanément. J’aime les cours de sport au dojo de Rika, c’est pourquoi j’ai bravé les journalistes aujourd’hui au lieu de me contenter de la salle de sport de notre immeuble, mais à présent je meurs de faim. Et je meurs d’envie de prendre un bain, aussi.



      Des bras entourent mon gros ventre et je me laisse aller, enivrée par le parfum de Misha. Comme toujours, je me détends aussitôt à son contact.



      — Aide-moi à me déshabiller, tu veux ?



      Il m’ôte mon T-shirt et m’aide à dégrafer ma brassière de sport. Je ne suis qu’à six mois de grossesse (notre fils doit naître en mars), mais je joue souvent la carte de « je n’y arrive pas toute seule ». Misha sait que plus il me touche, plus je suis contente. Et il n’aime pas ça quand je ne suis pas contente.



      Après être débarrassée de mes chaussures, mes chaussettes et mon pantalon de sport, je ramène mes cheveux en queue-de-cheval et je me tourne vers lui.



      Il est à tomber. J’aime bien cette assignation à résidence qu’il s’est imposée. Il traîne toute la journée chez nous, à demi nu, à écouter de la musique et à composer. Il y a des paroles sur le réfrigérateur, sur des serviettes en papier, sur des post-it accrochés au mur… Il est passé aux post-it après que j’ai pété un câble en le voyant écrire au marqueur sur le mur fraîchement repeint de notre chambre à coucher.



      Ça fait partie de son processus créatif, dit-il.



      Peu importe. Tant que ça marche…



      — Viens, dit-il en me tirant doucement par le bras. Je t’ai fait couler un bain.



      Je le suis dans la salle de bains. Il se déshabille, entre dans la baignoire et me tend la main pour que je le rejoigne. J’entre dans l’eau à mon tour, je m’installe en face de lui et je souris lorsqu’il commence à me masser les jambes.



      — Les journalistes sont en train de devenir complètement fous. Tout le monde veut une miette de Misha Lare.



      — Et moi, c’est toi que je veux.



      Je le rejoins à l’autre bout de la grande baignoire et je me mets à califourchon sur lui. La taille de mon ventre empêche nos poitrines de se toucher, désormais, mais ça n’a pas l’air de le déranger.



      Il attrape le petit pichet que je conserve à côté de la baignoire, le remplit d’eau et commence à me mouiller les cheveux. Je penche la tête en arrière. La sensation de l’eau chaude sur ma tête et dans mon dos est si délicieuse que je gémis. Ou alors c’est parce qu’il est aussi en train de m’embrasser dans le cou.



      — Je peux te dire quelque chose ? demande-t-il doucement.



      Je hoche la tête, les yeux plongés dans les siens.



      Il me caresse les cheveux et me couve d’un regard débordant d’amour.



      — Je t’aime plus que tout et, quand on s’est mariés, j’espérais qu’on resterait ensemble pour toujours. Mais ces miroirs, là…



      Il montre du doigt le mur derrière moi.



      — Ça me rend dingue. Je perds l’équilibre à chaque fois que j’entre dans la pièce.



      Je regarde par-dessus mon épaule et j’admire la collection de miroirs au mur, qui reflètent ceux qui sont accrochés au mur opposé.



      — Tu finiras par t’habituer.



      — Tu dis tout le temps ça, geint-il. Je n’ai rien dit pour la cheminée gothique de la grange à Thunder Bay, je n’ai rien dit pour les tables de machines à coudre, je n’ai rien dit quant au fait de devoir traverser un dressing pour entrer dans la salle de bains, mais ces foutus miroirs…



      Je l’embrasse sur la joue.



      — C’est une œuvre conversationnelle.



      Il me lance un regard blasé et j’éclate de rire. Il savait que j’étais créative quand il m’a épousée. Même si je n’étais pas très douée.



      — Tu sais que, si tu décides de divorcer, ça implique qu’on ne couchera plus ensemble.



      — Merde. C’est bien ce que je pensais, répond-il avec un sourire.



      Je tends le bras pour déclencher le jet d’eau de la douche au-dessus de nous.



      — Il faut que tu te montres.



      Je déteste le pousser de la sorte. En général, je ne le fais pas, mais parfois j’ai peur qu’il n’en profite pas assez.



      — Will me harcèle au téléphone. Il m’a même appelée au bureau. Il dit qu’il faut que tu en profites tant que tu peux.



      — C’est ce que je fais, assure-t-il en me prenant dans ses bras. Je veux juste faire de la musique avec toi et que les gens l’écoutent et l’apprécient. Je n’ai pas besoin d’être plus célèbre que je le suis déjà. Je n’ai pas besoin des paillettes. Je suis heureux comme ça.



      — La plupart des gens n’ont pas la possibilité de devenir des dieux vivants. Tu es sûr que tu n’es pas en train de passer à côté de quelque chose ? Tu ne seras pas toujours là.



      — Moi, non, mais ma musique, oui.



      Il a toujours réponse à tout… Néanmoins, il a raison. Il ne passe à côté de rien. Est-ce qu’il serait plus heureux en consacrant le temps qu’il passe à écrire ou celui qu’on passe ensemble à d’autres choses ou d’autres personnes ? Sans doute.



      — Toi et moi et les paroles, c’est tout ce qui compte. Je ne tolérerai aucune distraction. Je n’ai droit qu’à un seul essai et je ne veux pas foirer. Je veux réussir et c’est ce que je suis en train de faire.



      Je l’attire à moi pour l’embrasser. Je l’aime tellement.



      Ce qu’il vient de dire me fait penser à notre rappeur préféré. Je m’écarte, incapable de résister à la tentation de le taquiner.



      — Un seul essai, exactement comme dans la chanson d’Eminem !



      Là-dessus, je commence à brailler les paroles de Lose Yourself aussi fort que je peux.



      Misha me pousse jusqu’à ce que ma tête soit sous le jet d’eau et je me débats au milieu des cris et des rires.



      Quoi, qu’est-ce que j’ai dit ?



      *  *  *



      FIN



      
      *  *  *



      
        



        Chère Delilah,



        Je suis Ryen Trevarrow. On était amies en CM1.



        Je suis certaine que tu ne te souviens même pas de moi, mais moi, je me souviens de toi. Je pense même souvent à toi, à vrai dire. Si tu te rappelles qui je suis, je t’en prie, continue ta lecture, parce que j’ai beaucoup de choses à te dire.



        Naturellement, rien ne t’oblige à le faire, mais je t’en serais vraiment reconnaissante.



        Je suis sûre que ta vie a beaucoup changé depuis l’école primaire, tout comme la mienne. Tes souvenirs de moi (si tant est que tu en aies) oscillent sûrement entre amertume et mépris. Si ça se trouve, ça fait des années que tu n’as pas pensé à moi.



        Mais juste au cas où… Il faut vraiment que je fasse ça. Certaines choses doivent être dites, et elles auraient dû l’être il y a bien longtemps.



        Une image est gravée dans ma mémoire. Celle de toi contre un mur, dans la cour de récré, seule parce que je ne voulais plus être ton amie. Je n’ai aucune idée de ce que tu as pu penser ou ressentir ce jour-là et tous les jours qui ont suivi. Mais j’espère que tu sais que ce que j’ai fait, et ce que tous les autres ont dit ou t’ont fait subir, n’était pas ta faute. C’était la mienne.



        Je veux te confier un secret. Quelque chose que même mon meilleur ami ignore tellement j’en ai honte.



        À l’âge de neuf ans, j’avais un rituel tous les dimanches soir. Après le dîner, je rassemblais tous mes produits (shampoing, après-shampoing, savon, éponge végétale, coupe-ongles, lime à ongles… ), je les alignais sur le rebord de la fenêtre au-dessus de la baignoire, et pendant l’heure qui suivait je prenais un bain.



        Tu as bien lu. Je me récurais pendant une heure pour m’assurer que chaque millimètre de peau et chaque cheveu brillent et sentent bon. Puis je sortais de l’eau et je me tartinais le corps de crème avant de m’attaquer à la manucure.



        Oui, je sais… Mais attends, ce n’est pas tout.



        Après, je passais dix minutes à me passer du fil dentaire et à me brosser les dents, puis encore plus longtemps à choisir mes vêtements qui, naturellement, devaient être repassés pour être prêts pour le lundi matin. C’était une nouvelle semaine et c’était un nouveau moi. J’allais avoir davantage d’amis, j’allais être avec les filles populaires. On allait bien m’aimer.



        Parce que, dans ma tête d’enfant de neuf ans, le bain lavait davantage que la saleté de la journée : ça lavait aussi l’ancien moi. Je pensais que, d’une certaine façon, parce que je polissais mon apparence, ma personnalité changerait comme par magie, elle aussi.



        Ça a continué comme ça pendant plus d’un an. Plus de cinquante dimanches d’espoirs démesurés, et plus de cinquante lundis se terminant exactement de la même façon que celui de la semaine précédente. Tout le savon, toute l’eau, toutes les manucures et toutes les jolies coiffures du monde étaient incapables de changer ce que je détestais en moi.



        Je détestais ma timidité. Je détestais être coincée et ne jamais bousculer les règles. Je détestais me sentir mal à l’aise dans de grands groupes et être incapable de parler facilement aux gens. Je détestais que mes goûts en matière de musique et de films ne soient pas les mêmes que ceux de la majorité des autres enfants.



        Je ne rentrais pas dans le moule. Tout simplement.



        Je n’avais rien en commun avec les enfants qui m’entouraient et, puisque j’étais limitée à un petit environnement, je ne trouvais personne avec qui j’avais des points communs. Je me sentais tout le temps mise à l’écart. Comme si je m’incrustais à une fête et que les gens attendaient impatiemment que je m’en aille.



        C’était comme ça jusqu’à ce que je te rencontre. On a commencé à jouer ensemble et à parler de plein de choses. Tous les jours, pendant la récré, on faisait le tour de la cour et on discutait. Tu étais gentille et drôle, tu m’écoutais et tu ne me faisais jamais me sentir mal à l’aise ou sous pression. J’étais heureuse d’avoir enfin une amie.



        Jusqu’à ce que je commence à me demander pourquoi je n’en avais pas davantage.



        Je continuais à marcher et parler avec toi, mais mes yeux finissaient toujours par dériver vers les autres groupes qui étaient en train de jouer et de rire, et j’ai commencé à me sentir de nouveau mise à l’écart. Qu’est-ce qu’ils avaient de si spécial pour être toujours entourés comme ça ? Pourquoi est-ce qu’ils semblaient plus heureux que moi ? Qu’est-ce qu’ils faisaient et que moi je ne faisais pas ?



        J’ai fini par arriver à la conclusion que je devais me voir différemment si je voulais que les choses soient différentes. Ce que je veux dire par là, c’est que je voulais être populaire. En étant méchante à la moindre occasion, je pensais que je m’élevais au-dessus des autres et que ça me mettait sur un piédestal. D’une certaine façon, je pense que c’était le cas. Être méchante me permettait d’avoir ces amis que je pensais tant vouloir.



        Rien de tout ce que je pourrais dire ne peut excuser ce que je t’ai fait. Je le sais. À neuf ans, un enfant sait faire la différence entre le bien et le mal, entre méchant et gentil. Par conséquent, je n’avais aucune excuse. Mais je veux quand même que tu saches que je suis désolée. J’avais tort et je regrette ce que j’ai fait. C’était la première décision d’une longue série qui a fait de moi une fille malheureuse. À présent, je connais la valeur d’un véritable ami et je sais que l’approbation de ces gamins populaires ne valait rien du tout, en réalité.



        Je ne peux pas changer le passé, mais je ferai mieux à l’avenir.



        Je suis désolée de t’avoir embêtée. Pardon si tu es en train de lire ça et de te demander pourquoi je suis encore en train de ruminer quelque chose qui, pour toi, n’avait peut-être aucune importance. Peut-être que tu as une vie formidable, que tu es follement heureuse, et que je ne fais même pas partie de tes souvenirs.



        Mais, si je t’ai blessée, j’en suis sincèrement désolée.



        Tu étais une bonne amie, et tu méritais mieux. Merci d’avoir été là pour moi quand j’en avais besoin. Je regrette de ne pas en avoir fait autant pour toi.



        Je t’embrasse,



        Ryen



      



    



  






  



  NOTE DE L’AUTEURE



  
    Si vous lisez ceci, cela signifie qu’avec un peu de chance vous avez lu le livre jusqu’à la fin. Et, si c’est le cas, alors j’en suis très heureuse.



    Hate to Love était un livre différent à écrire, et difficile aussi. Souvent, nous ne sommes pas tendres avec les héroïnes de roman. Nous nous projetons dans leur rôle et nous comparons leurs décisions à celles que nous prendrions si nous étions à leur place. On tend à les juger plus durement que les héros, parce que nous avons les mêmes attentes à leur égard qu’envers nous-mêmes. C’est pour cette raison que tant d’héroïnes sont souvent innocentes, timides et gentilles. Elles ont bon cœur et c’est sympa de voir ces femmes trouver leur pouvoir intérieur. Elles sont faciles à aimer.



    Ryen, en revanche, ne l’était pas. En particulier dans les premiers chapitres.



    J’en étais consciente et ça me fait très peur. Je ne pouvais qu’espérer que vous vous accrocheriez suffisamment pour la voir changer et finir par être fière d’elle.



    Le besoin qu’a Ryen d’être reconnue, adorée et acceptée trouve écho en chacun de nous. Les enfants ne veulent pas être différents. Ils veulent faire partie d’un groupe, ils veulent l’approbation des autres, et le plus souvent ils ne sont pas assez forts mentalement pour rester seuls. Mais, en grandissant, la plupart d’entre nous développent cette capacité. On apprend qu’il n’y a rien de mieux que de nous aimer pour ce que nous sommes vraiment, même si cela signifie que les gens qui nous entourent nous aiment moins. Nous découvrons avec joie que nous n’en avons plus rien à faire.



    Et c’est plutôt agréable.



    Mais nombre d’entre nous ont fait des choses parfois injustes au nom de l’instinct de conservation. C’était ça que je voulais raconter. L’histoire d’une fille qui détestait qui elle était, qui essayait d’être différente et qui essayait de trouver un moyen de se faire remarquer, pour en fait découvrir qu’elle se déteste encore plus. Se mentir à soi-même n’aide jamais à avancer.



    Merci de m’avoir lue, et d’avoir lu cette histoire jusqu’au bout (j’espère). Et, à toutes les personnes qui se sont identifiées à certains personnages dans certaines situations, je vous le répète : ça va s’arranger. Vous êtes importants et personne ne peut vous remplacer.



    Accrochez-vous. Vous trouverez votre tribu.



    Penelope DOUGLAS.



  









PUNK 57







Il faut toujours être heureux coûte que coûte



Où te caches-tu quand leur joie te dégoûte ?



Tout est trop difficile, trop long, trop fatigant, trop tout.



Laisse-les te grignoter jusqu’à n’être rien du tout.



Ne t’en fais pas pour ta jolie bouche.



Il disparaîtra, le goût des choses qu’elle touche.



Je veux lécher, pendant que tu as encore de la saveur.



La pom-pom girl m’a dit de ne pas bouger



J’ai promis que je reviendrais



J’ai d’abord des trucs à régler, mais ce sera vite fait.



Je ne peux pas l’obliger à rester,



Ni la regarder s’en aller,



Je garderai son cœur enflammé,



Et prendrai note avant de le voir geler.



Cinquante-sept appels que je n’ai pas passés



Cinquante-sept lettres que je n’ai pas envoyées,



Cinquante-sept points de suture pour respirer, puis je recommence à simuler.



Cinquante-sept jours sans avoir besoin de toi,



Cinquante-sept jours à perdre la foi,



Cinquante-sept pas loin de toi,



Cinquante-sept nuits sans rien d’autre que toi.



Je ne suis qu’un punk qui t’a fait passer le temps,



Ta soupape secrète, ton petit divertissement.



Quelque chose me dit que tu es sur le point de craquer,



Parce que je veux que tu sois plus qu’un jeu passager.



La pom-pom girl m’a dit de ne pas bouger



J’ai promis que je reviendrais



J’ai d’abord des trucs à régler, mais ce sera vite fait.



Je ne peux pas l’obliger à rester,



Ni la regarder s’en aller,



Je garderai son cœur enflammé,



Et prendrai note avant de le voir geler.

















PERLES







Une photo vaut mille mots,



Mais mes mille mots résonnent plus haut.



Ce qui ne nous tue pas nous rend plus forts,



Mais je m’en fous. Je préfère la mort.



Traite les autres comme tu veux qu’ils te traitent,



Mais et si tu as envie de te brûler les ailes ce soir ?



Tu nous as dit qu’il valait mieux prévenir que guérir,



La petite sœur a écouté, mais c’est moi qui vais souffrir.



Toute la douleur que tu es en train de récolter,



Elle vient de ce que tu as semé.



Solitude, Vide, Fraude, Honte, Peur,



Ferme les yeux, il n’y a rien à voir dans mon cœur.



Fais mieux, sois plus, sois trop, sois autre,



Je suis en train de m’étouffer par ma faute,



Alors enroule tes croyances autour de mon cou,



Je m’étranglerai avec tes perles de sagesse qui rendent fou.



Tu nous as dit de nous préparer maintenant et de jouer après,



Qui ça gêne si, au lieu de sortir, je préfère rester caché ?



J’ai pris un parapluie pour me protéger



Mais la foudre m’a frappé et ça ne t’a rien fait.



Toute la douleur que tu es en train de récolter,



Elle vient de ce que tu as semé.



Solitude, Vide, Fraude, Honte, Peur,



Ferme les yeux, il n’y a rien à voir dans mon cœur.
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PENELOPE DOUGLAS

Depuis plus de sept ans, Misha et Ryen échangent des lettres. Des lettres
dans lesquelles ils se racontent, se livrent, se soutiennent. Une seule
régle : ne jamais chercher a se rencontrer. Un interdit qui a convenu

a Misha pendant toutes ces années. Il n'a pas besoin de connaitre
le visage de Ryen pour qu’elle soit sa muse, son inspiration, celle pour
qui il écrit ses chansons et, quelque part, son ame sceur. Mais, un soir,
il croise une jeune fille dont les golts excentriques se rapprochent un
peu trop de ceux que Ryen lui a décrits dans ses lettres pour que ce soit
une coincidence... Et alors, face a cette jeune fille d'une beauté solaire,
renversante, Misha n‘a aucun doute : il sait que c’est elle. Maintenant,
impossible de résister, il doit s"approcher. Quitte a ne jamais révéler
a Ryen qui il est vraiment. Et quitte a découvrir une Ryen bien différente
de l'idéal qu'il s'était imaginé...
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